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LEY 51
De 22 de julio de 2008

Que define y regula los documentos electrénicos y ias firmas electrénicas y la prestacién de
servicios de almacenamiento tecnolégico de decumeatos y de certificacién de firmas
electrénicas y adopts otras disposiciones para el dasarrello del comercio electrénico

LA ASAMBLEA NACIONAL
DECRETA:

Titulo I
Disposiciones Generales

Articulo 1. Objeto. Esta Ley establece el marco regulador para la crcacién, utilizacion y
almacenamiento de documentos e¢lectronicos y firmas electrénicas, asi como el proceso de
registro y la fiscalizacion de los prestadores de servicios de almacenamiento lecnoldgico de
documentos y de certificacion de firmas ¢lectronicas en el territorio de la Republica de Panama.
Ademas, establece el marco regulador para algunos actos de comercio rcalizados a traveés
de Internet, principalmente en lo referente a la informacion previa y posterior a la celebracion de
contratos electronicos y a las condiciones relativas a la validez y eficacia de dichos contratatos;
las obligaciones y responsabilidades de los prestadores de servicios comerciales a través de
Internet, incluidos los que actaan como intermediarios en la transmision de contenidos por las
redes de comunicacion; el intercambio de informacién y documentacién wmercial por via
electrénica, incluidas las ofertas, las promociones y los concursos; y ¢l régimen sancionador

aplicable a los prestadores de servicios comerciales a través de medios electronicos.

Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se definen

asi:

1. Almacenamiento tecnoldgico. Sistema de archivo de documentos a través de medios
tecnoldgicos.

2, Certificado electrénico. Documento electrénico expedido por un prestador de servicios de
certificacion de firmas ele ctronicas, que vincula:los datos de verificacién de una firma
electronica a un firmante y confirma su identidad.

3 Certificado electrénico calificado. Certificado electrénico expedido por un prestador de
servicios de certificacion regisirado ante la Direccibn General de Comercio Electronico,
que cumple los requisitos establecidos en esta Ley en cuanto a la comprobacion de la
identidad de los firmantes y a la fiabilidad y las garantias de los servicios de
certificacion ofrecidos por el prestador de servicios de certificacion que lo genera,

4, Codigos de conducta. Declaracion formal de los valores, la ética y las practicas
empresariales de una persona o de un grupo de personas, naturales o juridicas, en la que
se presentan politicas y directrices, preestablecidas y aplicables a determinadas
situaciones, con la finalidad de facilitar las relaciones entre las autoridades, los
prestadores de servicios y los usuarios o destinatarios.

5. Comercio electrénico. Toda forma de transaccion o intercambio de informacién con fines

comerciales en la que las partes interactian utilizando Internet, en lugar de hacerlo por
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10.

12.
13.
14.

15.

17.

20.

intercambio o contacto fisico directo.

Consumidor. Persona natural o juridica que adquiere de un proveedor bienes o servicios

finales de cualquier naturaleza.

Datos de creacidn de firma electrénica. Son los datos (nicos, como cédigos o claves

criptograficas, que el firmante utiliza de manera secreta para generar una firma

electronica y vincularla al certificado electronico que lo identifica.

Datos de verificacion de firma electrénica. Son los datos, como cédigos o claves

criptograficas, que se utilizan para verificar la firma electrénica.

Declaracion de prdcticas de certificacion, Manifestacion que hace un prestador de

servicios de certificacion, con el fin de, definir los criterios que utiliza para generar y

administrar certificados electrénicos, los servicios que ofrece y sus limitaciones, asi

como las obligaciones que se compromete a cumplir en relacion con la gestion de los

datos de creacién y verificacion de firma electrénica y de certificado electrénico.

Declaracion de prdcticas de almacenamiento tecnolégico. Manifestacion que hace un

prestador de servicios de almacenamiento tecnolégico de documentos, con el fin de

definir los criterios que utiliza para generar y/o almacenar documentos ¢lectronicos, los

servicios que ofrece y sus limitaciones, asi como las obligaciones que s¢ compromete a

cumplir en relacion con la gestion de los documentos tecnolégicamente almacenados.

Destinatario. Persona natural o juridica:

a.  Que ha sido designada por ¢l iniciador para recibir el mensaje, pero que no esta
actuando a titulo de intermediario con respecto a ese mensajc.

b. A quien va dirigido o destinado un servicio comercial a través de medios
electrénicos.

DGCE. Siglas correspondiente a la Direccién General de Comercio Electrénico.

DGl Siglas correspondientes a la Direccidn General de Ingresos.

Dispositivo seguro de creacion de firma electrénica. Programa o sistema informatico que

sirve para aplicar los datos de creacién de una firma electronica.

Dispositive de verificacion de firma electronica. Programa o sistema informatico que

sirve para aplicar los datos de verificacion'de una firma electrénica.

Documento. Escritos, escrituras, certificaciones, copias, impresos, planos, dibujos, cintas,

cuadros, fotografias, radiografias, discos, grabaciones magnetofénicas, boletos,

contrasefias, cupones, etiquetas, sellos, telegramas, radiogramas y, en general, todo objeto

mueble que tenga caracter representativo o declarativo de up hecho, una imagen, un

sonido o una idea.

Documento electronico. Toda representacion electrénica que da testimonio de un hecho, una

imagen, un sonido o una idea.

Factura electronica. Documento electrénico mediante el cual se deja constancia de la

realizacion de la venta de bienes o de la prestacién de servicios por parte de un prestador

de servicios comerciales por medios clectrénicos y que, a la vez, permite dar validez

tributaria a operaciones comerciales efectuadas,

Firmante. Persona que posee un dispositivo de creacion de firma y que actila en nombre

propio o en nombre de una persona natural o juridica a la que representa.

Firma electrénica. Conjunto de sonidos, simbolos o datos vinculados con un documento
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electrénico, que ha sido adoptado o utilizado por una persona con la intencion precisa de
identificarse y aceptar o adherirse al contenido de un documenta electronico.

21. Firma electronica calificada. Es la firma electrénica cuya validez cs respaldada por un
certificado electronico calificado, emitido por un prestador de servicios de certificacion
registrado ante la Direccion General de Comercio Electrénico, que:

a.  Permite identificar al firmante y detectar cualquier cambio posterior de los datos
firmados.

b.  Esta vinculada al firmante de manera Gnica y a los datos a que se refiere.

¢.  Ha sido creada utilizando dispositivos seguros de creacion de firmas electronicas,
los cuales mantiene cl firmante bajo su control exclusivo.

22. Iniciador. Toda persona que, a tenor del mensaje, haya actuado por su cuenta para enviar
0 generar ese mensaje antes de ser archivado, si este es el caso, pero que no haya actuado
a titulo intermediario con respecto a ese mensaje.

23, Intermediario. Persona que, actuando por cuenta de otra, envie, reciba o archive un
mensaje o preste algin otro servicio con respecto a él.

24.  Internet. Red de computadoras que estd interconectada con otras que agrupa a distintos
tipos de redes usando un mismo protocolo de comunicacion (IP "Internct Protocol” o
cualquier otro), de acceso piblico y a través de la cual los usuarios pueden compartir
datos, recursos, servicios ¢ informacién de cualquier indole,

25.  Medios de almacenamiento tecnoldgico. Dispositivos tecnologicos aceptados y
reconocidos para el almacenamiento de documentos, que mantienen la integridad y
fidelidad de la informacién almacenada.

26.  Nombre de dominio. Nombre utilizado cominmente para identificar, con un idioma
accesible al publico, una direccion URL (Uniform Resource Locator -en espafiol,
Localizador Uniforme de Recursos) localizabie en ia Internet.

27.  Prestador de servicios de almacenamiento tecnoldgico. Persona natural o juridica que por
la naturaleza de su negocio realiza y/o brinda servicios de almacenamiento tecnolbgico
y/o provee otros servicios relacionados con esta actividad.

28.  Prestador de servicios de certificacion. Persona juridica que emite firmas
electrénicas y los certificados electrénicos para identificar el propietario y el estatus
de dichas firmas y provee otros servicios relacionados con el uso de las firmas
electronicas.

29.  Prestador de servicios de intermediacion. Persona natural o juridica que:

a.  Facilita ¢l servicio de acceso a Internet.

b.  Trasmite datos por redes de telecomunicaciones.

¢.  Realiza copias temporales de las paginas de Internet solicitadas por los usuarios.

d.  Aloja en sus propios servidores datos, aplicaciones o servicios suministrados por
otros.

¢.  Provee de instrumentos de bisqueda, acceso y recopilacién de datos o de enlaces a
otros sitios de Internet.

30.  Prestador de servicios comerciales. Persona natural o juridica que, a través de medios

- _ electronicos y de Internet, realiza actos, operaciones o transacciones vinculados a su

" “actividad comercial y/o relacionados con el ciclo comercial.
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4

Repositorio. Sistema de almacenamiento electrénico utilizado para la generacion y

administracion de certificados. ,

Revocar un certfficado. Término utilizado para indicar que, a partir de una fecha

especifica, se ha cancelado dcﬁnitivaménte la validez del certificado que valida una

firma electronica y, en consecuencia, a partir de dicha revocacion, la utilizacion de dicha
firma no producira efectos juridicos, ni vinculantes.

Sistema confiable. Conjunto de equipos, programas de computadora y procedimientos para

el procesamiento, almacenamiento y transmisién de datos utilizados en los servicios de

almacenamiento tecnolégico de documentos y en la emision de firmas y certificados
electronicos y ¢n los servicios relacionados con estas actividades, que:

a. Posee controles suficientes para prevenir violaciones, intromisiones y accesos no
autorizados al sistema.

b.  Provee un adecuado nivel de disponibilidad, confianza y correcta operacion para las
funciones que realiza y los servicios que ofrece.

c.  Cumple con los procedimientos y las préacticas de seguridad establecidos en la
legislacion y, en ausencia de esta, cumple con los estandares internacionalmente
aceptados.

Suspender un certificado. Término utilizado para sefalar que, desde una fecha

determinada, se ha interrumpido temporalmente la vigencia del certificado utilizado para

validar una firma electrénica y, en consecuencia, durante el tiempo que dure la
suspension, la utilizacion de dicha firma no produce efectos juridicos, ni vinculantes.

Tercero de confianza. Persona natural 0 juridica que ha cumplido con los requisitos

establecidos por la legislacién y la reglamentacién vigente para la prestacién de un

determinado servicio y que, en consecuencia, ha sido autorizada por la autoridad
competente para oftecer comercialmente dicho servicio.

Tecnologias de la Informacion y las Comunicaciones (TIC).

a.  Conjunto de tecnologias que permiten la adquisicion, produccion, almacenamiento,
tratamiento, comunicacion, registro y presentacion de informaciones contenidas en
sefiales de naturaleza acustica (sonidos), 6ptica (imdgenes) o electromagnetica
(datos alfanuméricos).

b. En el ambito de la prestacién de servicios de comercio a través de medios
electronicos, se refiere a las tecnologias de la informacién y comunicacién que
permitan transacciones comerciales o ventas a distancia por medios electronicos.

WWW, World Wide Web o la Web. Sistemia de comunicacién utilizado para extraer

elementos de informacién llamados "documentos" o "pdginas web" a través de Internet.

Articulo 3. Interpretacion, ambito de aplicacién v régimen de la prestacién de servicios. Las

actividades reguladas por esta Ley sc someteran a los principios de libertad de prestacion de

servicios, libre competencia, neutralidad tecnolégica, compatibilidad internacional y

equivalencia funcional y se¢ aplicardn sin perjuicio de lo dispuesto en otras normas que tengan

como finalidad la proteccion de la salud, de la seguridad publica, de datos personales, de los

intereses del consumidor, de la libre competencia y del régimen tributario aplicable a las

- -actividades comerciales e industriales. Toda interpretacion de los precepios de esta Ley debera
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La prestacién de servicios de almacenamiento tecnolégico de documentos, de certificacion
de firmas electronicas y de servicios de comercio a través de Internet sc regird por los mismos
principios expresados en el parrafo anterior, no estara sujeta a autorizacion previa y se realizara
en régimen de libre competencia. Sin embargo, las personas naturales o juridicas que se¢
dediquen a la prestacién de estos servicios deberdn cumplir las condiciones y los requisitos

establecidos en esta Ley y sus reglamentos,

Titulo II
Documentos Electronicos

Articulo 4. Valor iegal de los documentos electronicos y de¢ la firma clectronica, Cuando la ley
requiera que la informacion conste en un documento eserito, se le reconocera \alidez, efectos
juridicos y fuerza obligatoria a los actos y contratos que hayan sido otorgados o adoptados a
través de medios electronicos en documentos electronicos de conformidad con esta Ley y sus
reglamentos.

Lo dispuesto en el presente articulo no sera aplicable a los actos para los cuales la ley

exige una solemnidad que no sea verificable mediante documento electronico.

Articulo 5. Integridad de un mensaje de datos. Para efectos de esta Ley, se considerard que la

informacién consignada en un mensaje de datos es integra, si esta ha permanecido completa e
inalterada, salvo la adicién de algin endoso o de algin cambio que sea inherente al proceso de
comunicacion, archivo o presentacion.

El grado de confiabilidad requerido ser4 determinado por los fines para los que se generd
la informacién y por las circunstancias relevantes en la generacion, transmisién y archivo del
mensaje, asi como la integridad de la informacién contenida y la forma como se identifique al

iniciador.

Articulo 6, Integridad de un documento elgg.t.rgnigg. La informacion consignada en un

documento electronico serd considerada integra, si el resultado de un procedimiento de
verificacion aplicado a dicho documento asi lo indica y permite determinar con certeza, que

dicho documento no ha sido modificado desde el momento de su emision.

Artfculo 7 Admisibilidad y fuerza probatoria de os clectrénicos. Los documentos
electrénicos seran admisibles como medios de prueba y tendran la misma fuerza probatoria
otorgada a los documentos en el Libro Segundo de Procedimiento Civil del Codigo Judicial.

En todo caso, al valorar la fuerza prob‘ﬁtoria dé un documento electrénico se tendrad

presente la confiabilidad de la forma en la que se haya generado, archivado o comunicado, y la

confiabilidad de la forma en la que se haya conservado la integridad de la informacion.
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Titulo ITI
Firmas, Certificados Electrénicos y Prestacion
de Servicios de Certificacion de Firmas Electronicas

Capitulo 1
Firma Electrénica

Articulo 8. Valor legal de la firma electronica La firma electrénica tendra respecto de los datos

consignados en forma electrénica el mismo valor que la firma manuscrita en relacién con los

consignados en papel.

Articulo 9. Fe publica. Si una disposicion legal requiere que una firma relacionada a un
documento o a una transaccién sea reconocida o hecha bajo la gravedad del juramento, dicho
requisito sera satisfecho en un documento electrénico si el otorgante utiliza la firma electrénica
calificada.

Si una disposicion legal requiere que una firma relacionada a un documento 0 a una
transaccion, sea notariada, refrendada o hecha bajo la gravedad del juramento ante un notario o
funcionario publico, dicho requisito serd satisfecho en un documento electronico si a la firma
electronica calificada del otorgante s adiciona la firma electrénica del funcionario autorizado
para dar fe pablica, siempre que la firma electronica utilizada por el funcionario cumpla con los
requisitos establecidos en esta Ley y en sus reglamentos, para ser considerada una firma
electrénica calificada.

En el 4mbito de documentos electronicos, corresponderd al prestador de servicios de
certificacién, acreditar la existencia de los servicios prestados en el ejercicio de su actividad, a

solicitud del usuario o de una autoridad judicial o administrativa competente.

Articulo 10, Reconocimiento de tecnologias para crear firmas electronicas. El Estado debera

reconocer como valido y reglamentar cualquier tecnologia utilizada para crear firmas electrénicas

cuando, luego de la verificacién técnica correspondiente, se demuestre que dicha tecnologia
cumple los pardmetros minimos de seguridad establecidos en este Titulo para garantizar que el
dispositivo utilizado permite de manera efectiva y segura la vinculacién de una persona a la firma

que utiliza en un documento electronico y garantiza la integridad del documento.

Articulo 11. Dispositivo seguro de creacién de firma elegtrénica. Para que un dispositivo de

creacion de firma sea considerado seguro deberd ofrecer, al menos, las siguientes garantias:

1. Que los datos utilizados para la generacion de firma pueden producirse solo una vez y se
asegura razonablemente su secreto.

2. Que existe una seguridad razonable de que los datos utilizados para la generacion de
firma no pueden ser derivados de los de verificacion de firma o de la propia firma y de
que la firma esta protegida contra la falsificacion con la tecnologia existente en cada
momento.

3. Que los datos de creacion de firma pueden ser protegidos de forma fiable por el firmante
contra su utilizacién por terceros,

4, Que ¢l dispositivo utilizado no altera los datos o el documento que deba firmarse, ni

impide que este se muestre al firmante antes del proceso de firma.
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Articulo 12, Dispositivo de verificacién de firma electrénica, L.os dispositivos de verificacion

de firma electrénica garantizaran que ¢l proceso de verificacion de una firma electrénica

satisfaga, al menos los siguientes requisitos:

1. Que los datos utilizados para verificar la firma corresponden a los datos mostrados a la
persona que verifica la firma.

2. Que la firma se verifique de forma fiable y que el resultado de esa verificacion se
presentc correctamente.

3. Que la persona que verifica la firma electronica pueda, en caso necesario, establecer de
forma fiable ¢l contenido de los datos firmados y detectar si han sido modificados.

4. Que se muestren correctamente tanto la identidad del firmante como el resultado de la
verificacion.

5. Que se verifiquen de forma fiable la autenticidad y la validez del certificado electronico
correspondiente.

6. Que pueda detectarse cualquier camb io relativo a su seguridad.
De igual manera, los datos referentes a la verificaciénde la firma, tales como el momento

en que esta se produce, o la verificacion de la vigencia del certificado electrénico que la valida,

podrdn ser almacenados por la persona que verifica la firma electronica o por terceros de

confianza.

Articulo 13, Uso de la firma electronica por el Estado. El Estado hard uso de firmas electrénicas

en su ambito interno y en su relacién con los particulares, de acuerdo con lo establecido en la
presente Ley y con las condiciones de uso que se fijen reglamentariamente en cada uno de sus
poderes.

E!l Estado podra contratar los servicios de cualquier prestador de servicios de certificacion
de firmas electronicas, publico o privado, que esté registrado ante la Direccion General de
Comercio Electrénico. De igual manera, los particulares que mantengan relacion con ¢l Estado
por via electrénica, deberan hacerlo utilizando firmas electrénicas emitidas por un prestador de
servicios de certificacion de firmas electrénicas que esté registrado ante la Direccién General de

Comercio Electronico.

Capitulo I1
Certificados Electronicos Calificados

Articulo 14. Contenido de un _certificado _electrénico _calificado. El certificado electronico

calificado debera contener, al menos, la siguiente informacién:

1. Identificacién del firmante.

2 Nombre y direccion del prestador de servicio de certificacion regulado que lo emite.

3 Fecha de emision y expiracion del certificado.

4. Niimero de serie o de identificacion del certif"lcado.

5 La firma electronica del prestador de servicios de certificacion que emitié el certificado.

6 Datos de verificacién de la firma que correspondan a los datos de creacién de la firma

bajo el control del firmante.
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Articulo 15. Certificados electronicos de personas_juridicag. Los certificados electrénicos de

personas juridicas son solicitados para dispositivos electrénicos utilizados en una empresa,
como computadoras, servidores, entre otros, y podran ser solicitados por sus administradores y
representantes legales con poder suficiente.

La custodia de los datos de creacion de firma asociados a cada certificado clectronico de
persona juridica serd responsabilidad de la persona natural solicitante, cuya identificacion se
incluird en el certificado electrénico.

L.a persona juridica podra imponer los limites que considere, por razon de cuantia o
materia, para el uso de los datos de creaciéon de firma. Estos limites deberan figurar en el
certificado electrénico.

Se entenderan realizados por la persona juridica, los actos o los contratos en los que su
firma se hubiera empleado, dentro de los limites establecidos. Si la firma se utiliza
transgrediendo dichos limites, la persona juridica quedara vinculada frente a terceros solo si los
asume como propios o s¢ hubieran celebrade en su interés, En caso contrario, los efectos de
dichos actos recaeran sobre la persona natural responsable de la custodia de los datos de creacion
de firma, quien podra repetir en su caso, contra quien los hubiera utilizado.

Lo dispuesto en este articulo no sera aplicable a los certificados que se expidan a favor

del Estado, los cuales estarin sujetos a una reglamentacion especial.

Articulo 16. Extincion de la vigencia del certificado electrépico. Son causales de extincién de la

vigencia de un certificado electrénico:
1. Expiracién del periodo de validez del certificado.
2. Revocacion de la vigencia del certificado electrénico.

El periodo de validez de un certificado electrénico serd adecuado a las caracteristicas y
tecno logfa empleada para generar los datos de creacién de firma,

La extincion de la vigencia de un certificado electrénico surtird efectos frente a terceros,
en los supuestos de expiracion de su periodo de validez, desde que se produzca esta circunstancia
vy, en los demds casos, desde que la indicacién de dicha extincion s¢ incluya cn el servicio de

consulta sobre vigencia de los certificados del prestador de servicios de certificacion.

Articulo 17. Reconocimicnto de certificados extranjeros. Los certificados emitidos por prestadores

de servicios de certificaciéon de firmas electrénicas extranjeros podran ser reconocidos en los

mismos términos v condiciones establecidos por esta Ley para los certificados calificados

cuando:

1. Tales certificados sean reconocidos en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el marco de organizaciones internacionales de
las que Panama sea parte.

2 Tales certificados sean emitidos por prestadores de servicios de certificacion
debidamente avalados en su pais de origen por instituciones homdlogas a la Direccion
General de Comercio Elecironico gue requieren para su reconocimiento estandares que
garanticen la seguridad en la creacion del certificado y la regularidad de los detalles del
certificado, asi como su validez y vigencia.

3. Se acredite que tales certificados fueron emitidos por un prestador de servicios de
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certificacion que cumple con los estindares minimos requeridos para un prestador de
servicios de certificacion de frmas electrénicas egistrado en la Direccion General de

Comercio Electrénico.

Capitualo IH
[.os Firmantes

Artfculo 18. Deberes de los firmantes. Son deberes de los firmantes:

1. Suministrar informacién completa, precisa y veridica que requicra el prestador de
servicios de certificacién.

2. Mantener ¢l contro! exclusivo de los datos de creacion de la firma, correspondiente a los
de verificacion que constan en el certificado.

3. Solicitar oportunamente la suspensién o revocacién del certificado, ante cualquier
circunstancia que pueda haber comprometido la privacidad de los datos de creacién de

firma.

Articulo 19. Solicitud de revocacién de la_vigencia del certificado elgctronico. El firmante esta

obligado a solicitar la revocacién del certificado, en los siguientes casos:

1. Por pérdida de los datos de creacion de firma que da validez al certificado.
2. Si los datos privados para creacién de la firma han sido expuestos o corren peligro de
que se le dé un uso indebido.
Si el fimante no solicita la revocacion del certificado en el evento de presentarse las
anteriores situaciones sera responsable por la pérdida o perjuicio en los cuales incurran terceros

de buena fe exentos de culpa, que confiaron en el contenido del certificado.

Articulo 20. Solicitud de informacion. El firmante podra solicitar informacion al prestador de

servicios de certificacion, sobre todo asunto relacionado con su certificado o su firma

electrénica.

Capitulo IV

Registro y Prestacion de Servicios de Certificacion
de Firmas Electronicas Calificadas

Articulo 21. Registro del prestador de servicios de certificacion de firmas clectronicas calificadas,

Toda persona juridica, nacional o extranjera, que ofrezca el servicio de certificacion de firmas
electronicas calificadas a terceros deberd registrarse ante la Direccién General de Comercio
Electrénico. Para solicitar el registro, el prestador de servicios de certificacion debera pagar una
tasa a la Direccion General de Comercio Electrnico, cuyo monto y procedimicnto de pago serd
determinado por reglamento. Hasta que no haya sido dictado el reglamento, s¢ establece que la
tasa de registro sera de mil balboas (B/.1,000.00).

Cumplidos todos los requisitos, el prestador de servicios de certificacion sera inscrito en
un registro que levard la Direccién General de Comercio Electrénico, el cual serd de caracter
publico. El prestador de servicios de certificacion tendra la obligacién de informar a la Direccion

de cualquier modificacion de las condiciones que permitieron su registro.




Digitalizado por la Asamblea Nacional

Gacata Oficial Digital, juevas 24 ds julio de 2008

No. 26090 12
10
Articulo 22, Actividades del prestador de servicios de certifiggeion. El prestador de servicios de

certificacion podra realizar las siguientes actividades:

Emitir certificados en relacion con las firmas electronicas de personas naturales o
juridicas.

Emitir certificados sobre la veriticacion respecto de la alteracion entre ¢l envio y la
recepcidn del mensaje de datos.

Ofrecer o facilitar los servicios de creacion de firmas electrénicas.

Ofrecer o facilitar los servicios de registro y estampado cronolégico en la transmision y
recepcion de mensajes de datos.

Ofrecer los servicios de archivo y conservacién de mensaje de datos.

Cualquiera otra actividad complementaria, relacionada con firma electrénica.

Articulo 23. Obligaciones del prestador de servicios de¢ gertificaciop que expida certificados

electronicos _calificados. Todo prestador de servicio de certificacion que expida certificados

electrénicos calificados debers cumplir con las siguientes obligaciones:

No almacenar, ni copiar los datos de creacion de firma de la persona a la que haya

prestado sus servicios. -

Proporcionar al solicitante antes de la expedicion del certificado la siguiente informacién

minima que deberd transmitirse de forma gratuita, por escrito o por via electrénica:

a,  Las obligaciones del firmante, la forma en que han de custodiarse los dispositivos de
creacion de firma, el procedimiento que haya de seguirse para comunicar la pérdida
o posible utilizacién indebida de dichos datos y determinados dispositivos de
creacién de verificacién de firma electrénica que sean compatibles con los datos de
firma y con el certificado expedido.

b. Los mecanismos para garantizar la fiabilidad de la firma electronica de un
documento a lo largo del tiempo.

c. El método utilizado por el prestador para comprobar la identidad del firmante u
otros datos que figuren en el certificado.

d.  Las condiciones precisas de utilizacidn del certificado, sus posibles limites de uso y
la forma como el prestador garantiza su responsabilidad patrimonial.

e. Las demds informaciones contenidas en la declaracion de practicas de certificacion.

f.  Mantener un directorio de certificados actualizado en ¢l que se indicaran los
certificados expedidos, y si estdn vigentes o si su vigencia ha sido suspendida o
extinguida. La integridad del directorio se protegerd mediante la utilizacién de los
mecanismos de seguridad adecuados.

Garantizar la disponibilidad de un servicio e consulta rapido y seguro sobre la vigencia

de los certificados.

Garantizar que pueda determinarse con précisién la fecha y la hora en las que se expidid,

se extinguio, se suspendio o se revoco la vigencia de un certificado.

Demostrar que cumple con los rcquisit'os establecidos por la Direccion General de

Comercio Electrénico para garantizar la fiabilidad necesaria para prestar servicios de

certificacién.

Garantizar la rapidez y la seguridad en la prestacién del servicio. Deberan contar con un

bon e
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15.
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directorio de certificados emitidos y servicios de revocacién seguros ¢ inmediatos.
Emplear personal calificado, con los conocimientos y la experiencia necesarios para la
prestacién de los servicios de certificacion ofrecidos, asf como con los procedimientos de
seguridad y de gestion adecuados en el ambito de la firma electrénica.

Contar con sistemas confiables y productos que estén protegidos contra toda alteracion y
que garanticen la seguridad técnica y, en su caso, criptogrifica de los procesos de
certificacion a los que sirven de soporte.

Implementar medidas contra la falsificacion de certificados y, en el caso de que el
prestador de servicios de certificacion genere datos de creacién de firma, garantizar su
confidencialidad durante el proceso de generacidn y su entrega por un procedimiento
seguro al firmante.

Emitir certificados conforme a lo requerido por el solicitante.

Garantizar la proteccién, la confidencialidad y el debido uso de la informacién
suministrada por el suscriptor. '

Contar con un plan de contingencia que garantice la prestacidn permanente de sus
servicios.

Permitir y facilitar la realizacién de las evaluaciones técnicas que ordene la Direccidn
General de Comercio Electrénico.

Elaborar los reglamentos que definen las relaciones con el firmante y la forma de
prestacion del servicio.

Conservar registrada, por cualquier medio seguro, toda informacién y documentacion
relativa a un certificado calificado, asi como las declaracioncs de practicas de
certificacion vigentes de cada momento, al menos durante sicte afios contados desde ¢l
momento de su expedicién, de manera que puedan wrificarse las firmas efectuadas con
él.

Utilizar sistemas confiables para almacenar certificados calificados que permitan
comprobar su autenticidad ¢ impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos o a ks personas que el firmante haya
indicado, y que permitan detectar cualquier cambio que afecte a cstas condiciones de
seguridad.

Contratar una péliza de responsabilidad civil contractual y extracontractual, para afrontar
el riesgo de la responsabilidad por daios y perjuicios que pueda ocasionar ¢l uso de los

certificados que expidan. El monto de esta péliza serd fijada por reglamento.

Articulo 24, Declaracién de practicas de certificacion de firmas electronicas. Todo prestador de

servicios de certificacién formularé una declaracion de précticas de certificacion en la que

detallaran, dentro del marco de esta Ley y de sus reglamentos, al menos, la siguiente informacion:

1.

Las obligaciones que se comprometen a cumplir en relacion con la gestién de datos de
creacion y verificacion de firma y de los certificados electrénicos.

Las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincién de la
vigencia de los certificados.

Las medidas de seguridad técnica y organizativa,

Los perfiles y los mecanismos de informacion sobre la vigencia de los certificados.
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5. El resultado de la evaluacion obtenida por-el prestador de servicios de certificacion en la

Gltima auditoria realizada por la Direccion General de Comercio Electronico.

6. Si el registro como prestador de servicios de certificacion ha sido revocado o suspendido
o si la Direccién General de Comercio Electrénico le ha impuesto alguna sancion, la
fecha de la revocacion, de la suspension o Idc la sancién y los motivos dc cstas.

7. Los limites para operar como prestador de servicios de certificacion.

8. Cualquier evento que sustancialmente afgcte la capacidad del prestador de servicios de
certificacion para operar.

9. La lista de normas y procedimientos de certificacion.

10.  Cualquier otra informacién que la Direccién General de Comercio Electrénico solicite
mediante reglamento.

La declaracién de practicas de certificacion estard disponible al publico de manera
facilmente accesible, al menos por via electrénica, y de forma gratuita. Cuando se trate de un
prestador de servicios de certificacion registrado, su declaracion de practicas de certificacion
debera publicarse, ademas, en el repositorio que la Direccion General de Comercio Electronico

designe para tal efecto.

Articulo 25. Obligaciones previas a la expedicion de un certificado electronico calificado. Antes

de la expedicién de un certificado calificado, los prestadores de servicios de certificacion

deberan cumplir las siguientes obligaciones:

1. Comprobar la identidad y circunstancias personales del solicitante del certificado con
arreglo a lo dispuesto en el articulo 12 de esta Ley.

2. Verificar que la informacion contenida en el certificado ¢s exacta y que incluye toda la
informacion prescrita para un certificado calificado.

3. Asegurarse de que el firmante estd en iposesién de los datos de creacion de firma
correspondientes a los de verificacion que constan en el certificado.

4. Garantizar la complementariedad de los datos de creacién y verificacion de firma,

siempre que ambos sean generados por el prestador de servicios de certificacion.

Articulo 26. Comprobacion de la identidad v otrds circunstancias personales de los solicitantes de

un_certificado_calificado. La identificacion de la persona natural que solicite un certificado

calificado exigird su comparecencia ante los encargados de verificarla y sc acreditard mediante
la cédula de identidad personal o ¢l pasaporte.

En el caso de certificados calificados de personas juridicas, los presiadores de servicios
de certificacién comprobaran, ademads, los datos relativos a la comstitucion y personalidad
juridica, asi como la extensién y la vigencia de las facultades de representacion del solicitante.

Cuando el certificado calificado contenga otras circunstancias personales o atributos del
solicitante, como su condicién de titular de un cargo publico, su pertencncia a un colegio
profesional o su titulacion, estos deberan comprobarse mediante los documentos oficiales que los
acrediten de conformidad con su normativa especifica.

Lo dispuesto en los parrafos anteriores podra omitirse en los siguientes casos:

1. Cuando la identidad u otras circunstancias permanentes de los solicitantes de los

certificados constaran ya para el prestador de servicios de certificacion en virtud de una

e
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relacién preexistente, en la que, para la identificacion del interesado, se hubieran
empleado los medios sefialados en este articulo y ¢l periodo de tiempo transcurrido desde
la identificacion no sea mayor seis meses.
2. Cuando para solicitar un certificado se’ utilice otro vigente para cuya expedicion se
hubiera idertificado al firmante en la forma prescrita en este articulo.
Los prestadores de servicios de certificacion podran realizar las actuaciones de
comprobacién previstas en este articulo por si mismo o por medio de otras personas naturales o
juridicas, publicas o privadas, siendo responsable, en todo caso, el prestador de servicios de

certificacion.

Articulo 27. Registro de centificados. Todo prestador de servicios de certificacion debera llevar
un registro de los certificados emitidos, indicando Ja fecha de emisién y expiracion y, en los
casos en que se den, los registros de suspension, revocacion o reactivacion de los certificados,
ademas incluir una copia de los certificados electrénicos generados por ¢l. En el caso de
prestadores de servicios de certificacién que emitan certificados electronicos calificados, deberan
ademas llevar un registro de toda la informacién y documentacién relativa a los certificados

calificados y a la declaracion de practicas de certificacion.

Articulo 28, Término de conservacion de los registros. Los registros de certificados expedidos

por un prestador de servicios de certificacion, deberan conservarse por el término de siete afios,

contado a partir de la fecha de extincion de la vigencia del correspondiente certificado.

Articulo 29. Suspensién de la vigencia de los certificados electronicos. Ef prestador del servicio de

certificacion suspendera la vigencia de un certificado electrénico, si concurre alguna de las

siguientes causas:
1. Solicitud del firmante o de un tercero en su nombre y representacion.
2. Resolucion judicial o administrativa que asi Jo ordene,
3. Cualquier otra causa licita prevista en la declaracion de précticas de certificacion.
La suspensién de la vigencia de un certificado electrénico surtird efectos desde que se

incluyaenel repositorio del prestador de servicios de certificacion.

Articulo 30. Revocacién de la vigencia del certificado electrénico. El prestador del servicio de

certificacién revocara la vigencia del certificado electronico en lossiguientcs casos:

1. A peticién del firmante, de la persona natural o juridica representada por el firmante, un
tercero autorizado o la persona natural solicitante de un certificado electrénico de persona
juridica.

2. Fallecimiento del firmante o de la persona natural que representa incapacidad
sobrevenida, total o parcial, del firmante o de la persona natural que representa, extincion
o disolucién de la persona juridica representada por el firmante, terminacion de la
representacion o alteracion de las condiciones de custodia o uso de los datos de creacion
de firma que estén reflejadas en los certificados expedidos a una persona juridica.

3 Violacién o puesta en peligro de los datos de creacion de firma del firmante, o del

prestador de servicios de certiticacién o utilizacién indebida de dichos datos por un

i
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tercero.
4, Resolucion judicial o administrativa que lo ordene.
5. Cese en la actividad del prestador de servicios de certificacion salvo que, previo

consentimiento expreso del firmante, la gestion de los certificados electrénicos
expedidos por aquel sean transferidos a otro prestador de servicios de certificacion.

6. Alteracién de los datos aportados para la obtencion del certificado o modificacion de las
circunstancias verificadas para la expedicion del certificado, como las relativas al cargo
0 a las facultades de representacién, de manera que este ya no fuera conforme a la
realidad,

7. Cualquiera otra causa licita prevista en la declaracion de practicas de certificacion.

Articulo 31. Notificacién de la expiracion, suspengidn o revocacion del certificado

electronico. El prestador de servicios de certificacion hard constar inmediatamente, de manera
clara e irrefutable, la expiracién, la revocacion o la suspension de la vigencia de los certificados
electronicos existentes en su repositorio, en cuanto tenga conocimiento fundado de cualquiera de

los hechos determinantes de la extincién de la vigencia.

El prestador de servicios de certificacion informard al firmante acerca de esta
circunstancia de manera previa o simultanea a la extincién de la vigencia del certificado
electrénico, especificando los motivos, la fecha y la hora en que el certificado quedara sin
efecto. En los casos de suspensién, indicara, ademas, su duracién méxima, extinguiéndose la
vigencia del certificado si transcurrido dicho plazo no se hubiera levantado la suspension.

En el caso de suspension o revocacion de la vigencia del certificado electrénico, este se
mantendra accesible en el repositorio del prestador de servicios de certificacion, al menos, hasta

la fecha en que hubiera finalizado su periodo inicial de vigencia.

Articulo 32. Cese de actividades por parte del prestador de servicios de certificacién de firmas

clectrénicas. Todo prestador de servicios de certificacion que vaya a cesar en su actividad debera

comunicarlo a la Direccién General de Comercio Electrénico y a cada firmante, con un minimo
de noventa dias de anticipacion a la fecha de la cesacion efectiva de actividades. Los certificados
que sigan validos, con el consentimiento expreso del firmante, podrén ser transferidos a otro
prestador de servicios de certificacién que los asuma o, en caso contrario, extinguir su vigencia.

El prestador de servicios de certificacion registrado, deberd comunicar a la Direccion
General de Comercio Electrénico, con un minimo de cuarenta y cinco dias de anticipacion al
cese de su actividad, el destino que vaya a dar a los certificados, especificando, en su caso, sivaa
transferir los certificados a otro prestador registrado o si va a extinguir su vigencia.

t

Articule 33. Responsabilidad del prestador de servicios de certificacion de firmas electronicas. El

prestador de servicios de certificacion respondera por los daiios y perjuicios que cause a

cualquier persona en el ejercicio de su actividad cuando incumpla las obligaciones que le
impone esta Ley.

En todo caso, correspondera al prestador de servicios de certificacion demostrar que
actuo con la diligencia profesional que le es exigible.

De manera particular, el prestador de servicios de certificacion respondera de los
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perjuicios que se causen al firmante o a terceros de buena fe, por la falta o el retraso en la
actualizacién de su repositorio, sobre la vigencia, la extincién, la revocacién o la suspension de
los certificados electrénicos.

Los prestadores de servicios de certificacion asumirdn toda la responsabilidad frente a
terceros, por la actuacién de las personas en las que deleguen la ejecucion dc alguna de las

funciones necesarias para la prestacion de servicios de certificacion.

Articulo 34, Limitacion de responsabilidad del prestador _de servicios de certificacién de firmas

electronicas. El prestador de servicios de certificacién no serd responsable de los dafios o
perjuicios ocasionados al firmante o a terceros de buena fe, si ¢l firmante incurre en alguno de
los siguientes supuestos:

1. No haber proporcionado al prestador de servicios de certificacion informacion veraz,
completa y exacta sobre los datos que deban constar en el certificado electrénico o que
sean necesarios para su expedicién o para la extincion o suspension de su vigencia,
cuando su inexactimd no haya podido ser detectada por el prestador de servicios de
certiticacion.

2. La demora en comunicar al prestador de servicios de certificacion de cualquier
modificacion de las circunstancias reflejadas en el certificado electronico.

3 La negligencia en la conservacién de los datos de creacion de firma, en el aseguramiento
de su confidencialidad y en la proteccion de todo acceso o revelacion.

4, No solicitar la suspension o revocacion del certificado electrénico en caso de duda en
cuanto al mantenimiento de la confidencialidad de sus datos de creacién de firma.

5. Utilizar los datos de creacién de firma cuando haya expirado el periodo de validez del
certificado electrénico o cuando el prestador de servicios de certificacion le notifique la
extincion o suspension de su vigencia.

6. Si el destinatario de los documentos firmados electrénicamente:

a. No compruebe ni tenga en cuenta las restricciones que figuren en el certificado
electrénico en cuanto a sus posibles usos y al importe individualizado de las
transacciones que puedan realizarse con ¢l.

b. No tenga en cuenta la suspension o pérdida de vigencia del certificado electrénico
publicada en el servicio de consulta sobre vigencia de los certificados o cuando no
verifique la firma electronica.

Cuando el firmante sea una persona jurf‘dica, el solicitante del certificado electrénico

asumira las obligaciones indicadas en este articule.

Capitulo V
Infracciones y Sanciongs a los Prestadores de
Servicios de Certificacion de Firmas Electrénicas Calificadas
y Medios de Impugnacion

Articulo 38, Responsables. Los prestadores de servicios de certificacién de firmas
electronicas registrados ante la Direccién General de Comercio Electronico estan sujetos al
régimen sancionador establecido en este Titulo y deberan cumplir las disposiciones

establecidas en esta Ley y sus reglamentos para sus respectivas actividades.

s
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Articulo 36. Criterios para la graduacién de la cuantia de lgs sanciones, La cuantia de las multas

que s¢ impongan se graduaré atendiendo a los siguientes criterios:

1. La existencia de intencionalidad.

2. El plazo de tiempo durante el que se haya venido cometiendo la infraccion.

3. La reincidencia por comisién & infracciones de la misma naturaleza, cuando asi haya

sido declarado por resolucion firme.

4. La naturaleza y cuantia de los perjuicios causados,
5. Los beneficios obtenidos por la infraccion.
6. El volumen de facturacion a que afecte la infraccion cometida,

Articulo 37. Infracciones de los prestadores de rtificacién de firmas electronicas.

Las infracciones de los prestadores servicios:de certificacion de firmas electrénicas a los
preceptos establecidos en la presente Ley y en su reglamentacion, se clasificaran en leves, graves
y muy graves.

1. Se consideran infracciones leves:

a.  El incumplimiento de las obligaciones sefialadas en esta Ley y sus reglamentos,
cuando no hayan ocasionado perjuicios econdmicos a los usuarios de sus servicios o
a terceros.

2. Se consideran infracciones graves:

a.  Fl incumplimiento de alguna de las obligaciones establecidas en esta Ley y sus
reglamentos, cuando una resoluciéon judicial establezca que se han
ocasionado perjuicios econdmicos a los usvarios de sus scrvicios o a terceros,
inferiores a ciento cincuenta mil balboas (B/.150,000.00).

b.  La prestacion de servicios sin realizar todas las declaraciones previas indicadas en
esta Ley, en los casos en que no constituya una infraccién muy grave.

¢.  El incumplimiento de los prestadores de servicios de las obligaciones establecidas
para el cese de su actividad.

d, La resistencia, obstruccion, excusa' 0 negativa injustificada a la inspeccion de la
Direccion General de Comercio Electrénico, asi como la falta o deficiente
presentacion de la informacion solicitada por la Direccion General de Comercio
Electrénico en su funcién de superviion y control.

e. El incumplimiento de las resoluciones y reglamentos emitidos por la Direccion
General de Comercio Electronico.

3. Se consideran infracciones muy graves:

a.  El incumplimiento de alguna de las obligaciones establecidas en esta Ley y sus
reglamentos, cuando una sentencia judicial o administrativa establezca que se
hayan causado perjuicios econémicos a los usuarios o a terceros, iguales o
superiores, a ciento cincuenta mil balboas (B/.150,000.00), o cuando la seguridad
de los servicios que presta sc hubiera visto gravemente afectada.

b.  En el caso de los prestadores de servicios de certificacion de firmas electronicas.
cuando se hayan emitido certificados calificados sin realizar las comprobaciones

previas sefialadas en esta Ley, cuando ello afecte a la mayoria dc los certificados
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calificados expedidos en los tres afios anteriores al inicio del procedimiento

sancionador o desde el inicio de la actividad del prestador si este periodo es menor.

Artfeulo 38. Sanciones. Por la comisién de las infracciones recogidas en el articulo anterior, se

impondran las siguientes sanciones:

1. Por la comision de infracciones leves, multa de cien balboas (B/.100.00) hasta mil
balboas (B/.1,000.00).

2. Por la comision de infracciones graves, multa de mil balboas (B/.1,000.00) hasta cien mil
balboas (B/.100,000.00).

3. Por la comisién de infracciones muy graves, multa de cien mil balboas (B/.100,000.00)

hasta quinientos mil balboas (B/.500,000.00).

La reiteracién en el plazo de cinco afios, de dos o més infracciones muy graves,
sancionadas con caracter firme, dara lugar a la prohibicién de la prestacion de servicios de
certificacién de firmas electronicas calificadas en la Republica de Panamd, durante un plazo
maximo de dos affos. La comision de una infraccién muy grave, una vez levantada la prohibicion
a que hace referencia este articulo, conllevara la prohibicién definitiva de la prestacion de

servicios de certificacion de firmas electrénicas.

Articulo 39, Medidas provisionales. En los procesos para establecer responsabilidades por

infracciones graves o muy graves podran adoptarse medidas de caracter provisional para

asegurar el cumplimiento del debido proceso y la eficacia de la resolucion, asi como para evitar

¢l mantenimiento de los efectos de la conducta considerada infractora de los precepios legales.
Podran adoptarse las siguientes medidas provisionales:

1. Advertir al pablico de un proceso de administrativo para determinar el nivel de
responsabilidad o no del prestador de servicios de certificacion ante la comisién de una
falta grave o muy grave. Advertir al publico de la misma forma, sobre los resultados y

acciones subsecuentes de dicho proceso administrativo.

2. Suspension temporal del registro del prestador de servicios de certificacion de firmas
electronicas.
3. En el caso de faltas muy graves, el aseguramiento, depésito o incautacion de registros,

sopories y archivos informaticos y de documentos en general, asi como de aparatos y

equipos informaticos de todo tipo.

En la adopcion y cumplimiento de las medidas a que se refiere este articulo, s¢ respetaran
las garantias, normas y procedimientos previstos én 1a legislacion para proteger los derechos a la
intimidad personal y familiar, a la proteccion de los datos personales, a la libertad de expresion o
a la libertad de informacion, cuando estos pudieran resultar afectados. Ademas, se respetara el
principio de proporcionalidad de la medida a adoptar con los objetivos que se pretendan alcanzar
en cada supuesto.

En casos de urgencia y para la inmediata proteccién de los intercscs implicados, las
medidas cautelares previstas en el presente articulo podran ser acordadas antes de la iniciacion
del proceso administrativo correspondiente. Las medidas deberan ser confirmadas, modificadas o
levantadas en la resolucién que da inicio al proceso administrativo, que debera efectuarse dentro

Ny

de log quince dias siguientes a su adopcion, el cual podra ser objeto del recurso que proceda.
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En todo caso, dichas medidas quedaran sin efecto si no se inicia el proceso administrativo
dentro del plazo establecido o cuando la resolucion de inicio del proceso no confirme la

continuidad de ¢llas,

Articulo 40, Multa por desacato. La Direccién General de Comercio Electronico podra imponer
multas por desacalo hasta por un monto del cinco por ciento (5%) del valor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podrd exceder el cincuenta por ciento (50%) del

valor de la sancion establecida,

Articulo 41. Recursos. Las resoluciones de la Direccién General de Comercio Electrénico
podran ser impugnadas por los interesados. Contra dichas resoluciones podra ser interpuesto el
recurso de reconsideracion ante la Direccidn, y recurso de apelacién ante ¢l Ministro de
Comercio e Industrias. La resolucion que resuelve el recurso de apelacion agota la via
gubernativa.

Se establece un plazo de sesenta dias para decidir el recurso de reconsideracion
interpuesto. $i en tal plazo no ha sido resuelto el recurso, la decision se considerard favorable al
recurrente.

De la misma forma, s¢ dispondra de sesenta dias para resolver el recurso de apelacion. Si

en tal plazo no ha sido resuelto el recurso, la decision se considerarad favorable al recurrente.

Artfculo 42. Prescripcion. Las infracciones a esta L.ey y a sus reglamentos, por parte de los
prestadores de servicios de certificacién de firmas electrénicas, prescribiran en un afio cuando se
trate de infracciones leves; a los tres afios, cuando se trate de infracciones graves, y a los cinco

afos cuando se trate de infracciones muy graves.

Titulo IV
Almacenamiento Tecnolégico de Documentos

Capitulo 1
Disposiciones Generales

Articulo 43, Conservacion de los documentos electrénicos v archivo de documentos. FEl

cumplimiento de la obligacién de conservar documentos, registros o informaciones en
documentos electronicos se podra realizar por cuenta propia o a través de terceros. Toda persona
natural o juridica, nacional o extranjera, que realice de almacenamiento tecnolégico de
documentos de terceros, debera registrarse ante la Direccién General de Comercio Electronico
como prestador de servicios de almacenamiento tecnolégico de documentos.

Las personas juridicas y naturales que realicen por cuenta propia ¢l almacenamiento
tecnolégico de documentos, con el interés de que dichos documentos tecnoldgicamente
almacenados tengan ¢l valor legal otorgado por ‘esta Ley, deberan cumplir con los requisitos
minimos establecidos en este Titulo y en los reglamentos técnicos que emita la Direccion
General de Comercio Electrénico.

Cuando los documentos contengan datos o informacion sensible a los intereses de
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terceros, quienes realicen el almacenamiento tecnolégico de documentos deberdn obtener una

aprobacion o autorizacion de dichos terceros, para su conservacion.

Articulo 44. Validez legal del almacenamiento tecnoldgico. Cuando la ley requiera que ciertos

documentos, registros o informacién sean presentados y conservados en su forma original, ese

requisito quedara satisfecho con un documento electrénico, si:

1.

Existe alguna garantia confiable de que se ha conservado la integridad de la informacion,
a partir del momento en que se generd por primera vez ¢n su forma definitiva como
documento electrénico.

Dicha informacién puede ser presentada a la persona que se deba presentar.

Se conserva, de haber alguno, todo dato que permita determinar el origen, el destino del
documento electrénico, la fecha y la hora en que fue enviado o recibido.

Lo dispuesto cn este articulo se aplicara tanto si el requisito en ¢l previsto constituye una

obligacion, como si la ley simplemente prevé consecuencias en ¢l caso de que la informacién no

conste en su forma original.

Articulo 45, Valor juridico de los documentos almacenadgs tecnolégicamente. Los documentos

almacenados tecnologicamente conforme a esta Ley, sus peliculas, reproducciones y

certificaciones, debidamente autenticados tendran ¢l mismo valor juridico que los documentos

originales, se someteran al régimen legal de los originales y podran ser impugnados de la misma

manera que gstos.

Articulo 46. Garantias minimas que debe cumplir el sistema de almacenamiento tecnoldgico. Al

someterse ¢l documento a almacenamiento tecnolégico, este deberd quedar conservado en un

medio de almacenamiento tecnolégico adecuado.

El procedimiento utilizado para el almacenamiento tecnoldgico debera garantizar:

Que los documentos queden almacenados en forma nitida, inlegra y con absoluta
fidelidad.

La conservacion del documento original por el tiempo que sefiale esta Ley y sus
reglamentos.

Que pueda determinarse con precision la fecha y la hora en las que un documento fue
almacenado tecnolégicamente.

La recuperacion del documento electrénico:

Que cumple con los reglamentos técnicos establecidos por la Direccion General de
Comercio Electrénico.

La omisién de cualquiera de estos requisitos, asi como la alteracion o adulteracion. que

afecten la integridad del soporte o documento electrénico en el que & informacién ha sido

almacenada, haran perder el valor legal que esta Ley otorga a los documentos almacenados

tecnologicamente,

Articulo 47. Declaraciéon_de practicas de almacenamiento tecnologico de documentos. Toda

persona natural o juridica que realice el almacenamiento tecnolégico para terceros redactara una

declaracién de practicas de almacenamicnto tecnolégico de documentos, ¢n la que detallara,
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dentro del marco de esta Ley y de sus reglamentos, al menos, la siguiente informacién:
1, Las obligaciones que se comprometen a cumplir en relacion con la gestion de

documentos almacenados tecnolégicamente.

2. Las condiciones aplicables a la solicitud, conversién y almacenamiento documentos
electronicos.

3. Las medidas de seguridad técnica y organizativa.

4, El resultado obtenido de la Gltima evaluacion o auditoria del sistema de almacenamiento

tecnolégico de documentos.

5 Los limites de responsabilidad para realizar el almacenamiento tecnolégico de
documentos.

6. La lista de normas y procedimientos de almacenamiento tecnolégico de documentos.

7. Si su registro ante la Direccion General de Comercio Electronico ha sido revocado o

suspendido o si la Direccién General de Comercio Electrénico le ha impuesto alguna

sancion, la fecha de la revocacion, de la suspension, o de la sancion y los motivos de esta.

8. Cualquicr otra informacién que la Direccién General de Comercio Electronico solicite
mediante reglamento.

La declaracién de practicas de almacenamiento tecnolégico de documentos cstara
disponible al publico de manera ficilmente accesible, al menos por via electrénica y de forma
gratuita. La declaracion de practicas de almacenamiento tecnologico de documentos debera
publicarse, adernas, en el repositorio que la Djreccion General de Comercio Electrénico designe

para tal efecto.

Articulo 48. Autenticacion de_documentos almacenados tecnoldgicamente. Las peliculas,

reproducciones, microfichas, discos o certificaciones que han resultado de la utilizacién de algin

sistema de almacenamiento tecnolégico permitido por esta Ley seran autenticados por el jefe del

archivo u oficina, publica o privada, que ostenta la custodia.

Articulo 49, Conservacion de originales, I.os originales de los documentos sujetos al sistema de

almacenamiento tecnologico deberdn reposar en los archivos de la persona que los expidio o de
la persona a la que se les hayan entregado para su custodia, dentro o fuera de la Republica de
Panama, hasta que puedan ser depurados de acuerdo con las reglas técnicas, que para tal efecto

reglamente ¢) Organo Ejecutivo.

Articulo 50. Uso del almacenamiento tecnolégico de documentos por el Estado. X} Estado hara

uso del almacenamiento tecnolégico de documentos en su ambito interno y en su relacion con los
particulares de acuerdo con lo establecido en la presente Ley y con las condiciones que se fijen
reglamentariamente cn cada uno de sus poderes.

El Estado podra contratar los servicios de cualquier prestador de servicios de
almacenamiento tecnolégico de documentos que cumpla con las condiciones técnicas y legales

establecidas cn esta Ley y sus reglamentos.

Artfculo 51. Reconocimiento de documentos almacenados electrénicamente en el extranjero.
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Los documentos tecnolégicamente almacenados por prestadores extranjeros de servicios de
almacenamiento tecnolégico de documentos podran ser recomocidos en los mismos términos y
condiciones exigidos por ¢sta Ley cuando:

1. Tales documentos sean reconocidos en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el marco de organizaciones internacionales de
las que Panama sea parte.

2. Tales documentos sean almacenados tecnolégicamente por prestadores de servicios de
almacenamiento tecnolégico de documentos, debidamente avalados en su pais de origen,
por instituciones homélogas a la Direcciéon General de Comercio Electronico y que
requieren para su recomocimiento estandares que garanticen la seguridad en
almacenamiento tecnolégico de documentos.

3. Se acredite que tales documentos electrénicos hayan sido cotejados con sus originales, en
el pais en que hayan sido emitidos, por €l consul de Panama o de una nacidén amiga, o
por cualquier autoridad con capacidad de dar fe publica.

4, Se acredite que tales documentos fueron emitidos por un prestador de servicios de
almacenamicnto tecnolégico que cumple con los estdndares minimos requeridos para un
prestador de servicios de certificacion de firmas electronicas registrado en la Direccion

General de Comercio Electronico.,

Articulo 52. Supervisién y Control, Todo prestador de servicios de almacenamiento tecnologico

de documentos que brinde servicios a terceros, quedard sujeto a las facultades de supervisién y
control de la Direccion General de Comercio Electrénico, para los efectos de velar por el

cumplimiento de las obligaciones correspondientes que establece esta Ley y sus reglamentos.

Capitalo 11
Registro y Prestacion de Servicios de Almacenamiento
Tecnologico de Documentos a Terceros

Articulo 53. Registro del prestador de servicios de almacengmiento tegnologico de documentos.

Para solicitar ¢l registro, el prestador de servicios de almacenamiento tecnolégico de documentos
debera pagar una tasa a la Direccion General de Comercio Electrénico, cuyo monto y
procedimiento de pago serd determinado por reglamento. Hasta que no haya sido dictado el
reglamento, se establece que la tasa de registro sera de mil balboas (B/.1,000.00).

Una vez presentada toda la documentacion establecida para obtener el registro, la
Direccién General de Comercio Electronico dispondra del término de noventa dias para emitir
concepto. [De no efectuar ningun pronunciamiento al respecto, se entendera que ha emitido
concepto favorable y debera procederse con el registro.

Cumplidos todos los requisitos, el prestador de servicios de almacenamicnto tecnologico
de documentos sera inscrito en un registro que llevard la Direccién General de Comercio

Electrénico, el cual sera de caracter piblico. Dicho prestador tendra la obligacion de informar a

la Direccién de cualquier modificacion de las condiciones que permitieron su registro.
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Articulo 54. Actividades de los prestadores de servicigg d¢ almacenamiento tecnoldgico de
documentos. Los prestadores de servicios de almacenamiento tecnolédgico de documentos podran

realizar las siguientes actividades:

1. Ofrecer los servicios de procesamiento y almacenamiento tecnologico de documentos.

2 Ofrecer los servicios de archivo y conservacién de documentos almacenados
tecnoldgicamente.

3 Cualquier otra actividad complementaria, relacionada con el almacenamiento tecnolégico

de documentos.

Articulo 55. Obligaciones de los prestadores de_servicios de almacenamientg tecnoldgico de

documentos. Ademas de las condiciones minimas establecidas en ¢l articulo 47 para el

almacenamiento tecnolégico de documentos, ¢l prestador de servicios de almacenamiento

tecnol6gico de documentos deberd realizar su actividad con la diligencia de un buen padre de

familia y cumplir, por lo menos, las siguientes obligaciones:

1. Emplear personal calificado, con los conocimientos y experiencia neccsarios para la
prestacion de los servicios de almacenamiento tecnolégico de documentos ofrecidos y los
procedimientos de seguridad y de gestion adecuados.

2. Contar con sistemas confiables y productos que estén protegidos contra toda alteracion y
que garanticen un alto grado de seguridad técnica y, en su caso, criptografica de los
procesos de almacenamiento tecnoldgico de documentos que sirven de soporte.

3. Garantizar la proteccién, la confidencialidad y el debido uso de la informacion
suministrada por el usuario del servicio.

4. Contar con un plan de contingencia que garantice la prestacion continua de sus servicios.

5. Permitir y facilitar la realizacién de las evaluaciones técnicas que ordene la Direccion
General de Comercio Electronico. ‘

6. Elaborar los reglamentos que definen las relaciones con los usuarios y la forma de
prestacion del servicio.

7. Conservar registrada, por cualquier medio seguro, toda informacion y documentacion
relativa al almacenamiento tecnolégico de un documento y las declaraciones de practicas
de almacenamiento tecnoldgico de documentos vigentes de ¢ada momento, al menos
durante el plazo en aflos que la legislacion vigente establezca quc los documentos deban
ser conservados. Para los efectos de esta Ley, el plazo que debe permanecer almacenado
¢l documento empezari a contarse desde el momento en que el documento fue
almacenado tecnologicamente, de manera que pueda verificarse las firmas efectuadas con
él.

8. Utilizar sistemas confiables para almacenar documentos electrénicos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos o a las personas que cl usuario haya indicado,
y permitan detectar cualquier cambio que afecte a estas condiciones dc seguridad.

9. Contratar una poliza de responsabilidad civil contractual y extracontractual, para afrontar
el riesgo de la responsabilidad por dafios y petjuicios que pueda ocasionar en el ejercicio
de sus actividades. El monto de esta pbliza sera fijado por la Direccion General de

Comercio Electronico mediante resolucién, pero en ningan caso podra ser menor que ¢l
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monto maximo de las multas que puede imponer la Direccion General de Comercio

Electrénico.

Artfeulo 56. Evaluaciones técnicas a los prestadores de servicios de almacenamiento tecnoldpico
de documentos. Con el fin de comprobar el cumplimiento de hs obligaciones de los prestadores

de servicios de almacenamiento tecnolégico de documentos, una vez al afto, por los menos, la
Direccién General de Comercio Electronico realizard una evaluacion técnica a las instalaciones
del prestador de servicios de almacenamiento técnico de clases.

Esta Direccion evaluara el desempefio del prestador, y ejercera la facultad inspectora
sobre este y podrd, a tal efecto, requerir informacion y, de ser necesario, recomendard las
medidas pertinentes que deben ser atendidas por los prestadores de servicios de almacenamiento
tecnolégico de documentos, para la prestacion del servigio de conformidad con las exigencias
legales y reglamentarias. ;

Sin perjuicio de lo que dispone ¢l presente articulo, la Direccion General de Comercio
Electrénico podra autorizar a otras entidades privadas o publicas, dc conformidad con el
reglamento respectivo, para realizar la evaluacién técnica.

Si como resultado de la evaluacién se establece que el prestador de servicios de
almacenamiento tecnologico de documentos ha cometido alguna infraccion a la presente Ley, en
el desempefio de sus operaciones, la Direccién General de Comercio Electrénico debera imponer
la sancion correspondiente.

Pardgrafo. Hasta que no se haya dictado el reglamento respectivo, se establece una tasa anual de
supervision técnica a los prestadores de servicios de almacenamiento tecnologico, por la suma de
mil balboas (B/.1,000.00), la cual serd utilizada para sufragar los costos de supervision
establecidos en esta Ley y sus reglamentos. En el caso de conflictos de intereses, la Direccién

General de Comercio Electrénico debera designar otro supervisor.

Articulo 57. Terminacion unilateral. Salvo acuerdo entre las partes, el prestador de servicios de
almacenamiento tecnolégico de documentos podra dar por terminado el acucrdo de vinculacién
con ¢l usuario, dando un preaviso no menor de noventa dias. Vencido este término, ¢l prestador
de servicios de almacenamiento tecnoldgico de documentos entregard al usuario o a la persona,
natural o juridica, que este designe para reemplazar al prestador de servicios, los documentos del
usuario que este tenga en su poder.

Igualmente, el usuario podra dar por terminado el acuerdo de vinculacion con el prestador
de servicios de almacenamiento tecnolégico de documentos y de servicios de almacenamiento

tecnolégico de documentos.

Articulo 58, Cese de actividades por parte del prestador de servicios de almacepnamiento

tecnolodgico de documentos. Todo prestador de servicios de almacenamiento tecnolégico de

documentos que vaya a cesar en su actividad debers comunicarlo a la Direccion General de
Comercio Electronico y a cada usuario, con no menos de noventa dias de anticipacion a la fecha
de la cesacion efectiva de actividades. Con. el consentimiento expreso del usuario, los

documentos que el prestador de servicio tenga al momento de cesar actividades podran ser

transferidos a otro prestador de servicios de almacenamiento tecnolégico de documentos que los
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asuma o ser entregados a su propietario.

El prestador de servicios de almacenamiento tecnoldgico de documentos debera
comunicar a la Direccién General de Comercio Electronico, con un minimo de cuarenta y cinco
dias de anticipacion al cese de su actividad, el destino que vaya a dar a los documentos bajo su
custodia, especificando, en su caso, si va a transferir los documentos tecnologicamente
almacenados a otro prestador de servicios de almacenamiento tecnoldgico de documentos o si va

a entregarlos a su propietario.

Articulo 59. Responsabilidad de los prestadores de servigios de almacgnamiento tecnolégico de
documentos. El prestador de servicios de almacenamiento tecnoldgico de documentos

respondera por los dafios y perjuicios que causen a cualquier persona por cl incumplimiento de
las obligaciones que imponen esta Ley, sus reglamentos y las resoluciones que emita la
Direccion General de Comercio Electronico. En todo caso, correspondera al prestador de
servicios de almacenamiento tecnolégico de documentos demostrar que actué con la diligencia
profesional que le es exigible.

De manera particular, el prestador de servicios de almacenamiento tecnolégico de
documentos respondera de los perjuicios que se causen al usuario o a terceros de buena fe, porla
falta o ¢l retraso en la actualizacién de sus equipos y programas.

El prestador de servicios de almacenamiento tecnol6gico de documentos asumira toda la
responsabilidad frente a terceros por la actuacién de las personas en las que deleguen la

ejecucion de alguna de las funciones necesarias para la prestacion de servicios que brinda.

Articulo 60. Limitaciones de responsabilidad de los prestadores de servicios de almacenamicnto

tecnolégico de documentos. Fl prestador de servicios de almacemamicnto tecnologico de

documentos no sera responsable de los dafios o perjuicios ocasionados al usuario o a terceros de

buena fe, si ocurre alguno de los siguientes supuestos:

1. Negligencia del usuario en la conservacién de los documentos originales durante el

tiempo establecido para conservar los documentos originales,

3

Cuando el destinatario de los documentos tecnolégicamente almacenados actiia de forma

negligente en su conservacion.

Capitule 11T
Infracciones y Sanciones a los Prestadores de
Servicios de Almacenamiento Tecnologico de Documentos
y Medios de Impugnacion

Articulo 61. Responsabilidad penal por alteracién o adulteraciéon de documentos almacenados

tecnologicamente, Las personas que incurran en cualquier alteracién o adulteracion de las

peliculas, microfichas, discos o certificaciones, antes, durante o después de la fecha de
reproduccién del documento respectivo, responderén penalmente por su actuacién y quedaréan
sujetas a las sanciones tipificadas en el Codigo Penal, relativas a los delitos contra la fe pablica,

sin perjuicio de la responsabilidad civil o administrativa que pudiera corresponderles.

Articulo 62. Infracciones. Los prestadores de servicios de almacenamiento tecnologico de
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documentos registrados ante la Direccion General de Comercio Electrénico y los que

realicen almacenamiento tecnolégico por cuenta propia estin sujetos al régimen sancionador

establecido en este Titulo y deberin cumplir laﬁ disposiciones establecidas en esta Ley y

sus reglamentos para sus respectivas actividacjes.

Las infracciones a los preceptos establecidos en la presente Ley se clasificaran en leves,

graves y muy graves.

1. Se consideran infracciones leves las cometidas por los prestadores de servicios de
almacenamiento tecnologico de documentos y por los que realicen el almacenamiento
tecnoldgico por cuenta propia, como consecuencia del incumplimiento de las
obligaciones sefialadas en esta Ley, cuando no hayan ocasionado perjuicios econémicos
a terceros,

2. Se consideran infracciones graves:

a.  El incumplimiento de alguna de las obligaciones establecidas en los articulos 54, 55
y 56, cuando cuando una resolucién judicial establezca que se han ocasionado
perjuicios econdémicos a lerceros, inferiores a ciento cincuenta mil balboas
(B/.150,000.00).

b.  Almacenar tecnolégicamente un documento sin realizar todas las declaraciones
previas indicadas en el articulo 55, en los casos en que no constituya una infraccion
muy grave.

¢, El incumplimiento por parte de los prestadores de servicios de almacenamiento
tecnologico de documentos de las obligaciones establecidas en el articulo 59
respecto al cese de su actividad.

d.  La resistencia, obstruccion, excusa o negativa injustificada a la actuacién inspectora
de la Direccion General de Comercio Electrénico, asi como la falta o deficiente
presentacion de la informacion solicitada por la Direccion General de Comercio
Electrénico en su funcion de supervision y control,

e. El incumplimiento de las resoluciones y reglamentos dictados por la Direccidn
General de Comercio Electronico.

3 Se consideran infracciones muy graves:

a. La comision de cualquiera de las faltas sefaladas como graves cn ¢l numeral 2 de
este articulo, cuando se haya causado perjuicios econdémicos a sus usuarios o a
terceros, iguales o superiorcs a ciento cincuenta mil balboas (1/.150,000.00) o
cuando la seguridad de los servicios de almacenamiento tecnologico de documentos

se hubiera visto gravemente afectada.

Articulo 63. Sanciones. Por 1a comision de las infracciones recogidas en cl articulo anterior, s¢

impondran las siguientes sanciones:

l. Infracciones leves: multa de cien balboas (B/.100.00) hasta mil balboas (B/.1,000.00).

2. Infracciones graves: multa de mil balboas (B/.1,000.00) hasta cien mil balboas
(B/.100,000.00).

3. Infracciones muy graves: multa de cien mil balboas (B/.100,000.00) hasta doscientos

cincuenta mil balboas (B/.250,000.00).

Cuando se trate de personas naturales o juridicas que realicen el almacenamiento
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tecnologico por cuenta propia, las sanciones pecuniarias serdn establecidas en base al diez por
ciento (10%) de las sumas minimas y maximas establecidas en este articulo.

La reiteracion en el plazo de cinco afjos, de dos o mas infracciones muy graves,
sancionadas con caracter firme, dard lugar 4 la prohibicion de la prestacion de servicios de
almacenamiento tecnolégico de documentos! en la‘chl'lblica de Panamd, durante un plazo
maximo de dos afios. [.a comision de una infraceion muy grave, una vez levantada la prohibicion
a que hace referencia este articulo, conllevara la prohibicidn definitiva de la prestacién de
servicios de almacenamiento tecnoldgico de documentos,

Una vez que la resolucion que impone una sancion esta en firme, esta debera ser publicada
a través de la pagina web de la Direccién General de Comercio Electronico. En el caso de
sanciones graves y muy graves, a costa del sancionado, se publicara la resolucién sancionadora
en dos periddicos de circulacién nacional y en la pagina de inicio del sitio web del prestador de
servicios de servicios de almacenamiento tecnolégico de documentos o de quien lo haga por

cuenta propia.

Articulo 64. Graduacién de la cuantia de las_sanciones. La cuantia de las multas que se

impongan dentro de los limites indicados se graduara teniendo en cuenta lo siguiente:

1. La existencia de intencionalidad o reiteracion.

2. La reincidencia, por comision de infracciones de la misma naturaleza, sancionadas
mediante resolucion firme.

La naturaleza v cuantia de los perjuicios causados.

Ei plazo de tiempo durante el que se haya venido cometiendo la infraccion.

El beneficio que haya reportado al infractor la comisién de la infraccion.

S

El volumen de la facturacion a que afecte la infraccion cometida.

Articulo 65, Medidas provisionales. En los procesos para establecer responsabilidades por

infracciones graves o muy graves podran adoptarse medidas de caricter provisional para

asegurar el cumplimiento del debido proceso y la eficacia de la resolucion, asi como para evitar

el mantenimiento de los efectos de la conducta considerada infractora de los preceptos legales.
Podran adoptarse las siguientes medidas provisionales:

1. Advertir al plblico de un proceso dé administrativo para determinar el nivel de
responsabilidad o no del prestador de servicios de certificacién ante la comisién de una
falta grave o muy grave. Advertir al pubiico de¢ la misma forma sobre los resultados y
acciones subsecuentes de dicho proceso administrativo.

2. Suspension temporal del registro del prestador de servicios de almacenamiento
tecnoldgico de documentos.

3. En el caso de faltas muy graves, ¢l aseguramiento, depdsito o incautacion de registros,
soportes y archivos informaticos y de documentos en general, asi como de aparatos y
equipos informaticos de todo tipo.

En la adopcion y el cumplimiento de las medidas a que se refiere este articulo, se
respetaran las garantias, normas y procedimientos previstos en la legislacion para proteger los
derechos a la intimidad personal y familiar, a la proteccién de los datos personales, a la libertad

de expresién o a la libertad de informacion, cuando estos pudieran resultar afectados. Ademas, se
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respetard el principio de proporcionalidad de la medida a adoptar con los objetivos que se
pretendan alcanzar en cada supuesto.

En casos de urgencia y para la inmediata proteccion de los intereses implicados, las
medidas cautelares previstas en el presente articulo podrén ser acordadas antes de la iniciacion
del proceso administrativo correspondicnte. Las medidas deberén ser confirmadas, modificadas o
levantadas en la resolucién que da inicio al proceso administrativo, que debera efectuarse dentro
de los quince dias siguientes a su adopcidn, el cual podré ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efecto si no se inicia el proceso administrativo
dentro del plazo establecido o cuando la resolucion de inicio del proceso no confirme la

continuidad de cllas.

Articulo 66. Multa por desacato. La Direccion General de Comercio Electronico podra imponer
multas por desacato hasta por un monto del cinco por ciento (5%) del valor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podra exceder el cincuenta por ¢iento del valor

de la sancidn establecida.

Articulo 67. Recursos. Las resoluciones de la Direccion General de Comercio Electrénico
podran ser impugnadas por los interesados cuando consideren que han sido perjudicados en sus
intereses legitimos o sus derechos. Contra dichas resoluciones podra ser interpuesto el recurso de
reconsideracion ante el Director de la Direccién General de Comercio Electronico, y recurso de
apelacién ante Ministro de Comercio e Industrias. La resolucion que resuelve el recurso de
apelacion agota la via gubermnativa.

EL Director de la Direccion General de Comercio Electrénico tendra un plazo de sesenta
dias para decidir ¢l recurso de reconsideracién interpuesto. Si en tal plazo no ha sido resuelto el
recurso, la decision se considerara favorable al recurrente.

De Ja misma forma, el Ministro de Comercio e Industrias dispondra de sesenta dias para
resolver el recurso de apelacion. Si en tal plazo no ha sido resuelto el recurso, la decision se

considerara favorable al recurrente.

Articulo 68. Prescripcion. Las infracciones a esta Ley y a sus reglamentos, por los prestadores
de servicios de almacenamiento tecnoldgico de documentos o por quicnes realicen el
almacenamiento tecnolégico por cuenta propia, prescribirdn en un afio cuando se trate de
infracciones leves, a los tres aflos, cuando se trate de infracciones graves, y a los c¢inco afios,

cuando se trate de infracciones muy graves.

Capitulo V
Direccion General de Comercio Electrénico

Articulo 69. La Direccién General de Comercio Electrénigo. Se crea la Direccion General de

Comercio Electrénico del Ministerio de Comercio e Industrias, la cual sera la encargada de velar
por el correcto desarrollo de la prestacion de servicios de almacenamiento tecnoldgico de
documentos y de certificacién de firmas electrénicas, asf como la utilizacién de Internet como

medio para la prestacion de servicios comerciales.
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Articulo 70. Entidad reguladora. La Direccion General de Comercio Electronico queda facultada
para reglamentar, supervisar y sancionar a los prestadores de servicios de certificacion de firmas
electrénicas, asi como registrar y/o suspender el registro de dichos prestadores, de acuerdo con lo
establecido en esta Ley y en sus disposiciones reglamentarias, a fin de garantizar que cuenten
con sistemas confiables y realicen todas las acciones necesarias para la correcta prestacion de los
servicios relacionados con sus actividades.

De igual modo, la Direccién General de Comercio Electronico emitird reglamentos
técnicos que estableceran las condiciones técnicas minimas que deberan cumplir personas,

naturales o juridicas, que utilicen ¢l Internet comoimedio, para realizar actividades comerciales.

Articulo 71. Funciones. Entre las funciones de la Direccién General de Comercio Electrénico se

encuentran las siguientes:

1. Dictar y emitir los reglamentos, resoluciones y demas documentos técnicos que considere
necesarios para el desarrollo de las materias de su competencia.

2. Promover ¢l registro voluntario y gratuito de empresas que realicen transacciones
comerciales a través de Internet, conforme a la legislacion vigente.

3. Registrar a los prestadores de servicios almacenamiento tecnoldgico de documentos y de
certificacion de firmas electronicas que asi lo soliciten, dentro de un término de noventa,
contado a partir de la presentacion de toda la documentacion solicitada para tal fin, en la
reglamentacion respectiva. De no efectuar ningiin pronunciamiento dentro del término
sehalado, se entenderd que ha emitido criterio favorable y debera procederse con el
registro solicitado.

4, Velar por ¢l adecuado funcionamiento y la eficiente prestacion dec los servicios de
almacenamiento tecnoldgico de documentos y certificacion de firmas clectronicas, por parte
de todo prestador de servicios registrado, asi como por el cabal cumplimiento de las
disposiciones legales y reglamentarias de'la actividad.

5. Velar por cumplimiento de los reglamentos técnicos emitidos para garantizar ¢l adecuado
funcionamiento v la eficiente utilizacion de Internet como medio para realizar comercio.

6. Revocar o suspender el registro de prestador de servicios de almacenamiento tecnologico
de documentos, de certificacion de firmas electrénicas y de servicios comerciales a través
de Internet, en los casos que determinen la'ley y sus reglamentos.

7. Requerir a los prestadores de servicios registrados que suministren informacion
relacionada con sus actividades, pero unicamente cuando se refieran a los procesos que
afecten la seguridad e integridad de datos. Esta funcién no permitira el acceso al
contenido de documentos, mensajes, a las firmas o a los procesos utilizados, excepto
mediante orden judicial.

8. Ordenar la revocacién o suspension de firmas y certificados electronicos, cuando el
prestador de servicios de certificacion de firmas electronicas los emita sin el
cumplimiento de las formalidades legales.

9, Ordenar de oficio y mediante resolucién motivada, la suspension de la prestacion de
servicios comerciales a través de Internet, cuando el prestador de servicios realice estos

servicios sin el cumplimiento de los requerimientos técnicos establecidos en esta Ley y
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sus reglamentos.

10. Imponer sanciones a los prestadores de servicios de almacenamiento tecnoldgico de
documentos y de certificacion de firmas electrénicas por el incumplimiento de los
requerimientos técnicos establecidos en las disposiciones legales y reglamentarios vigentes.

11 Imponer sanciones a los prestadores de sé:rvicios comerciales a través de Internet por el
incumplimiento de los requerimientos tégnicos estabkcidos en las disposiciones legales y
reglamentarios vigentes,

12. Designar los repositorios en los eventos previstos en la ley y sus reglamentos.

13. Ejercer las demas funciones que determine esta Ley y sus reglamentos.

Articulo 72. Comités Consultivos. La Direccion General de Comercio Electronico deberd

convocar y formar Comités Consultivos para crear las politicas y reglamentos para cada materia de
su competencia. Los comités estaran integrados por representantes del sector publico y del sector

privado.

Articulo 73, Evaluaciones técnicas. Con el fin de comprobar el cumplimiento de las obligaciones

de los prestadores de servicios de almacenamiento tecnologico de documentos, de certificacion
de firmas electronicas y de servicios comerciales a través de Internet, la Direccion General de
Comercio Electrénico ejercera la facultad inspectora sobre estos y podra, a tal efecto, requerir
informacion y ordenar auditorias y/o evaluaciones técnicas, por lo menos una vz al afio.

La Direccion General de Comercio Electrénico evaluara el desempenio de los prestadores
de servicios de certificacion de firmas electronicas y de servicios comerciales a través de Internet
y, de ser necesario, recomendars las medidas pertinentes que deben ser atendidas por estos para la
prestacién del servicio, de conformidad con las exigencias legales y reglamentarias.

Sin perjuicio de lo que dispone el presente articulo, la Direccion General de Comercio
Electrénico podrd autorizar a otras cntidades privadas o piblicas, de conformidad con el
reglamento respectivo, para realizar la evaluacion técnica.

Si como resultado de la evaluacién se establece que el prestador de servicios ha cometido
alguna infraccion a la presente Ley y sus reglamentos, la Direccion General de Comercio

Electronico podra imponer la sancion correspondiente.

Articulo 74. Scllos de Confianza. Con la finalidad de promover el uso de Internet como medio
seguro para ofrecer y obtener bienes y servicios comerciales, sin perjuicio de lo dispuesto en
otras disposicions legales, segun la actividad o materia que regulan, toda persona, natural o

juridica, la Direcciéon General de Comercio Electrénico, junto con otras entidades publicas o

privadas podra otorgar sellos de confianza a las empresas que ofrezcan servicios comerciales a

través de Internet y cumplan con las siguientes obligaciones:

1. Comunicar a la Direccion General de Comercio Electrénico el nombre de dominio o
nombres de dominios que utilizard para ofrecer bienes y servicios a través de Internet y
direcciones electrénicas que utilice con caracter permanente, asi como todo acto de
sustitucién o cancelacion de estos, los cuales se haran constar en el Registro de Nombres de
Dominio de la Direccién General de Comercio Electrénico.

2. Proporcionar a los destinatarios del servicio, asi como a las instituciones competentes,
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informacién v medios que permitan el acceso, de forma facil, directa, gratuita e

ininterrumpida, a la siguiente informacion:

a. Su nombre o denominacion social, su residencia o domicilio o, en su defecto, la
direcciéon de uno de sus establecimientos permanentes en el territorio nacional, su
direccién de correo electronico y cualquier otro dato que permita cstablecer con ¢l
una comunicacion directa y efectiva.

b,  Los datos de su inscripcion en el Registro Piblico y de su licencia comercial,
industrial o del aviso de operacion.

¢. En el caso de que su actividad estuviera sujeta a un régimen de autorizacion
administrativa previa, los datos relativos a dicha autorizacién y los de la autoridad
competente encargada de su supervision,

d.  Siejerce una profesion o actividad regulada debera indicar:

1.  Datos suficientes sobre el certificado de idoneidad para el cjercicio de dicha
profesion o actividad.

2. Las normas profesionales aplicables al ejercicio de su profesion o la actividad y
los medios a través de los cuales se puedan conocer, incluidos los electronicos.

e.  El namero de registro unico de contribuyente.

f. Informacién clara y exacta sobre ¢l precio del producto o servicio, la garantia, la
validez de la oferta, los términos para la aceptacion a satisfaccion, indicando si
incluye o no los impuestos aplicables y, cuando sea necesario, los costos de envio.

g Los cddigos de conducta a los que esté adherido y la manera de consultarlos
. electronicamente.

3. Describir el producto o servicio ofrecido. Yodo prestador de servicios comerciales a través
de Internet estara obligado a describir de la mejor manera posible, incluyendo imagenes, el
producto o servicio que ofrece a través de Internet. Cuando ¢l usuario o cliente hubiese
pagado un producto y al recibirlo no esta de acuerdo con la calidad o la apariencia del
producto podra solicitar la devolucién de la suma pagada. Fl prestador de servicios
comerciales debera devolver el dinero requerido desde el momento en que el producto sea
devuelto.

4. Emitir un documento electronico que cumpla con los requisitos establecidos en esta Ley, en
el que se deje constancia de las operaciones o transacciones comerciales realizadas por el
usuario o cliente. En los casos en que el documento a que se refiere este numeral deba
cumplir las formalidades legales de una factura, ¢l prestador de servicio debera cumplir con
los términos y condiciones establecidos por el Organo Ejecutivo, a través de la Direccién
General de Ingresos, para la emisién de facturas electrénicas.

5.  Adherirse y cumplir con los codigos de conductas y demds disposiciones reglamentarias
establecidas para brindar seguridad y confiabilidad al ejercicio del comercio a través de
Internet.

La obligacién de facilitar informacion s¢ dard por cumplida si ¢l prestador la incluye en su

pagina o sitio de Internet en las condiciones sefialadas en este articulo.

La Direccion General de Comercio Electrénico reglamentara todo lo relacionado con la

creacién, la asignaci6n, la suspension y la revocacion de estos sellos.
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Articulo 75, Tagas por servicios. El Organo Ejecutivo queda facultado para fijar, por conducto del
Ministerio de Comercio e Industrias, las sumas que deban pagar los interesados, en concepto de tasas y
sobretasas por servicios prestados por la Direccion General de Comercio Electronico para el registro y
fiscalizacion de los sellos de confianza. Esta facultad se extiende de la variacion y nuevas fijaciones que,
de tiempo en tiempo y con el concepto favorable del Director General de la Direccién General de

Comercio Electronico, se estimen necesarias o convenientes,

Articulo 76, Depésito y fiscalizacién de los ingresos provenientes de las tasas por servicios. Los

ingresos provenientes de las tasas a que se refiere el articulo anterior se deposilardn en una
cucnta especial en el Banco Nacional de Panamd, denominada Tasas por Servicios de la
Direccién General de Comercio Electrénico, a la orden del Ministerio de Comercio ¢ Industrias,
y los provenientes de las sobretasas seran depositados en una cuenta especial denominada
sobretasas por servicios de la Direccion General de Comercio Electrénico. Ambas cuentas seran
fiscalizadas por ¢l Departamento de Contabilidad de dicho Ministerio y por la Contraloria

General de la Repablica.

Titulo VI
Uso de Internet para la Realizacion de Actos
y Servicios Relacionados con el Comercio

Capitulo I
Disposiciones Generales

Articulo 77. Criterio de territorialidad. Para los efectos de esta Ley, se entenderd que una

empresa que realiza ventas de bienes o servicios a través de Internet estd establecida en el
territorio de la Republica de Panama, cuando su residencia o domicilio social sc encuentren en
territorio nacional y mantenga efectivamente centralizada la gestion administrativa y la direccion
de sus negocios y/o cuando la empresa, o alguna de sus sucursales que realice ventas de bienes o
servicios en el territorio nacional, haya obtenido, una licencia comercial o industrial o haya
realizado el Aviso de Operacién ante el Ministerio de Comercio ¢ Industrias.

Se considerara que una empresa opera mediante un establecimiento permanente situado
en territorio nacional, cuando disponga en este, de forma continuada o habitual, de instalaciones
o lugares de trabajo, en los que se realice, o se dé apoyo logistico a todas o parte de.las ventas de
bienes y servicios realizados en Panama.

Las empresas que vendan bienes o servicos en Panama, a través de Internet, estaran
sujetos a las demas disposiciones de la legislacién nacional que les sean aplicables en funcién de
la actividad que desarrollen, con independencia de la utilizacién de medios electrénicos para su

realizacién.

Articulo 78, Venta de bienes vy servicios a través de Internet desde el extranjero. La prestacion

de servicios comerciales a través de Internet que proceda de una empresa establecida en
cualquier otro Estado, se realizard en régimen de libre prestacion de servicios y con base en
criterios establecidos en acuerdos intcmaciona!gs reconocidos en la legislacion vigente. Sin
embargo, las empresas qu¢ promuevan us sct;\(icios y realicen trangacciones comerciales en

Panam4, a través de Internet, deberan cumplir con los requerimientos técnicos y demas
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obligaciones previstas en la legislacion y la reglamentacion vigente en la Republica de Panama.

Articulo 79. Acceso a la Informacion. Los usuarios y prestadores de scrvicios de comercio a

través de medios electronicos podran dirigirse a la Direccién General de Comercio Electrénico

para:

1. Conseguir informacién general sobre los requerimientos técnicos minimos establecidos
para el ejercicio del comercio a través de Internet,

2. Informarse sobre los procedimientos de resolucién judicial y extrajudicial de conflictos
sobre perjuicios ocasionados por incumplimiento de los requerimientos técnicos minimos
establecidos para el ejercicio del comercio a través de Internet.

3. Obtener los datos de las autoridades, asociaciones u organizaciones que puedan

facilitarles informacién adicional o asistencia practica para realizar compras a través de
Internet.
La solicitud de informacion podra realizarse por medios electrénicos, siempre que se

cumpla con el procedimiento establecido para tal fin.

Articulo 80, Supervisiéon y control. La Direccion General de Comercio Electronico supervisara

el cumplimiento por los prestadores de servicios comerciales a través de Internet, de las
obligaciones establecidas en esta Ley y en sus reglamentos.

Cuando las conductas realizadas por los prestadores de servicios comerciales a través de
Internet estuvieran sujetas, por razon de la materia o del tipo de servicio de que se trate, a
regimenes especiales de competencia o de supervision especificos, con independencia de que sc
realicen utilizando técnicas y medios telematicos o electrénicos, las instituciones piblicas a las
que la legislacion atribuya las competencias de control, supervision, inspeccién o tutela
especifica, ejerceran las funciones de supervision y control que establezca la legislacion

respectiva.

Articulo 81. Obligacién de colaboracion. Los prestadores de servicios comerciales a través de
Internet tienen la obligacién de facilitar a la Direccién General de Comercio Electronico toda la
informacién técnica requerida y colaboracion requerida en ¢l ejercicio de sus funciones.
Igualmente, deberan permitir a los agentes o al personal de supervision de la Direccion
General de Comercio Electronico el acceso a sus instalaciones y la consulta de cualquier

documentacion técnica relevante para el cumplimiento de sus funciones.

Capitulo I
Libre Prestacion de Servicios Comerciales a través de Internet

Articulo 82, Régimen de prestacion de servicios, La prestacion de servicios comerciales a traves

de Internet no estara sujeta a autorizacion previa y se promoverd la libertad de prestacion de
servicios, libre competencia, neutralidad tecnolégica, compatibilidad internacional y

equivalencia funcional.

Articulo 83, Restricciones a la prestacion de servicios. Las autoridades competentes, en gjercicio

s 'L,"-l:\\\ de sus funciones y a través de resolucién motivada, podran solicitar a la Direccion General de
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Cometcio Electronico la adopeion de medidas necesarias para que se interrumpa la prestacion de

un servicio comercial a través de Internet cuando existan fundamentos suficientes para demostrar

que dicho servicio atenta o puede atentar contra:

1. La salvaguarda del orden publico y la seguridad publica.

2 La proteccion de la salud piblica o de las personas fisicas que tengan la condicién de
consumidores o usuarios, incluso cuando actden como inversionistas.

3. El respeto a la dignidad de la persona y al principio de no diseriminacion por motivos de

raza, sexo, religion, opinién, nacionalidad o cualquier otra circunstancia personal o

social,

El debido proceso, en cualquiera de las jurisdicciones judiciales y administrativas.

La proteccion de la juventud y de la infancia.

l.as legislacion vigente en materia de proteccion al consumidor.

I

La violacién de toda disposicion legal.

La autoridad quc ordene mediane resolucion motivada las medidas de restriccion a que
alude este articulo respetara, en todo caso, las garantias, las normas y los procedimientos
previstos en la legislacion para proteger los derechos a la intimidad personal y familiar, a la
proteccién de los datos personales, a la libertad de expresién y a la libertad de informacion,
cuando estos pudieran resultar afectados.

Si para garantizar d efectividad de la resolucién que establezca la inerrupcion dec la
prestacién de un servicio comercial a través de Internet o la eliminacion de datos procedentes de
un prestador establecido en otro Fstado, la autoridad competente estimara necesario impedir su
acceso desde la Republica de Panama. podra ordenar a los prestadores de servicios de
intermediacién establecidos en el territorio nacional, mediante solicitud motivada, que tomen las
medidas necesarias para impedir dicho acceso.

Las medidas de restriccion a que hace referencia este articulo serin objetivas,
proporcionadas y no discriminatorias, y se adoptarédn de forma o en ¢jecucion de las resoluciones

que se dicten, conforme a los procedimientos administrativos legalmente establecidos.

Capitulo III
Obligaciones y Responsabilidades de los Prestadores de Servicios Comerciales a través de
Internet

Articulo 84. Responsabilidad de los prestadores de servicigs comerciales a través de [nternet. El

prestador de servicios comerciales a través de Internet esté sujeto a la responsabilidad civil, penal

y administrativa establecida con caracter general en la legislacion, sin perjuicio de lo dispuesto

en esta Ley.

Articulo 85. Limitacion a las comunicaciones comerciples realizadas a través de correo

¢lectrénico 0 medios de comunicacién electrénica equivalentes. Toda comunicacion comercial

debera ser claramente identificable como tal ¢ identificar la persona natural o juridica en nombre
de la cual se realiza. Ademds, debera indicar la forma como el destinatario puede rechazar el
envio de futuras comunicaciones del remitente. El prestador de servicios comerciales a través de
Intemet que, mediando rechazo de futuras comunicaciones, intencionalmente reenvie un

mensaje, envie un nuevo mensaje y/o utilice otra direccién de correo electrénico para volver a
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contactar al destinatario que ha rechazado su comunicacidn incurrira en falta grave. La Direccion
General de Comercio Electronico establecera ﬁediante resolucion los criterios que serdn
utilizados para determinar la intencionalidad o reiteracion por parte del prestador de servicios.

En el caso en el que tengan lugar a través de correo electrénico incluiran un aviso con la
palabra “publicidad” o cualquier otro término que identifique claramente la intencion de la
comunicacion, de manera tal que el destinatario pueda tener conocimiento de su naturaleva,
incluso antes de abrir 0 acceder al texto del mensaje.

En los supuestos de ofertas promocionales, como las que incluyan descuentos, premios y
regalos, y de concursos o juegps promocionales, previa la autorizacion de la autoridad
correspondiente, deberan cumplirse con los requisitos establecidos en cstc articulo y en la
reglamentacion emitida por la Direccion General de Comercio Electronico, a fin de que queden
claramente identificadas como tales y gque las condiciones de acceso y, en su caso, de

participacion, se expresen de forma clara e inequivoca.

Artfculo 86. Obligacion de no_utilizar _informacién_de los usuarios sin autorizacién. Si cl

destinatario de servicios debiera facilitar su direccion de correo electrénico durante el proceso de
contratacién o de suscripcion a algan servicio y el prestador pretendiera utilizarla posteriormente
para ¢l envio de comunicaciones comerciales. este deberd poner en conocimiento del cliente su
intencién y solicitar su consentimiento para la recepcion de dichas comunicaciones, antes de
finalizar el procedimiento de contratacion.

El destinatario podra revocar. en cualquier momento, ¢l consentimiento prestado para la
recepcién de comunicaciones comerciales con la simple notificacion de su voluntad al remitente.
A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos
para que los destinatarios de servicios puedan revocar el consentimiento que hubieran prestado.

Asi mismo, deberan facilitar informacién accesible por Internet sobre dichos procedimientos.

Articulo 87. Obligaciones de los operadores de redes v proveedores de acceso. Cuando una

autoridad competente, por razén de la materia, hubiera ordenado que se interrumpa la prestacion
de un servicio comercial por Internet o la eliminacién de determinados contenidos provenientes
de prestadores establecidos en el territorio nacional, y para ello fuera necesaria la colaboracion
de prestador de servicios de intermediacién, podré ordenar a dicho prestador, mediante solicitud
motivada a la Direccién General de Comercio Electrénico, que se suspenda la transmision, el
alojamiento de datos, el acceso a las redes de comunicacion o la prestacion de cualquier otro

servicio equivalente de intermediacion que realizaran.

Articulo 88. Limitacion de la esponsabilidad de los operadores de redes v proveedores de

acceso. El operador de redes de comunicacién o el proveedor de acceso a una red de
comunicacién que transmita datos facilitados por el destinatario del servicio no sera responsable
por la informacién transmitida, salvo que ellos mismos hayan originado la transmisidn,
maodificado o seleccionado los datos o a los destinatarios de dichos datos.

No se entendera por modificacién la manipulacién estrictamente técnica de los archivos
que alberguen los datos y que tiene lugar durante la transmisién de dichos archivos.

Las actividades de transmisién y provision de acceso a que se refierc cl apartado anterior
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incluyen el almacena miento automatico, provisional y transitorio de los datos, siempre que sirva
exclusivamente para permitir su transmision por la red de comunicacién y su duracion no supere

el tiempo establecido en la reglamentacion técnica de esta Ley.

Articulo 89. Limitacién de la esponsabilidad de los prestadores de servicios de comercio a

ravés de Internet que realizan copia temporal de los dgfos solicitados por los usuarios. El

prestador de un servicio comercial a través de Internet que transmita por una red de

comunicacion datos facilitados por un destinatario del servicio y almacenc cstos datos en sus

sisternas de forma automatica, provisional y temporal, con la Gnica finalidad de hacer mas eficaz
su transmision ulterior a otros destinatarios que los soliciten, no serd responsable por el
contenido de esos datos ni por su reproduccion temporal, si:

1. No modifica la informacion.

2. Permite el acceso a ella solo a los destinatarios que cumplan las condiciones impuestas a
tal fin por el destinatario cuya informacion se transmite.

3. Respeta las normas establecidas o. en su defecto, las reglas gencralmente aceptadas y
aplicadas para la actualizacion de la informacion.

4. No interfiere en la utilizacion licita de tecnologia generalmente aceptada y empleada por
el sector, con el fin de obtener v devolver al destinatario origen dc la informacién datos
sobre la utilizacion de esta.

5. Retira la informacion que haya almacenado o hace imposible el acceso a ella, en cuanto

tenga conocimiento efectivo de:

a. Que ha sido retirada del lugar de la red en que se encontraba inicialmente.
b. Que se ha imposibilitado ¢l acceso a ella.
c. Que un tribunal o autoridad administrativa competente ha ordenado retirarla o

impedir que se acceda a ella.

Articulo 90. Limitacion de la esponsabilidad de los prestadores de srvicios de algjamiento o

almacenamiento de datos. El prestador de un servicio comercial a través de Internet que alberga
datos proporcionados por el destinatario de este servicio no serd responsable por la informacion
almacenada a peticién del destinatario cuando no tenga conocimiento efectivo de que la
actividad o la informacién almacenada es ilicita o de que lesiona bienes o derechos de un tercero
susceptible de indemnizacion. '

Sin perjuicio de los procedimientos de deteccién y eliminacion de contenidos de una red
de comunicacion que ¢l prestador de servicios de alojamiento o almacenamiento de datos aplique
en virtud de reglamentos, acuerdos voluntarios y de otros medios de conocimiento efectivo que
pudieran establecerse, se entenderd que no concurren las circunstancias sefialadas en ¢l primer
parrafo, cuando una autoridad competente haya declarado la ilicitud de los datos, ordenando su
eliminacion de una red de comunicacién o que se imposibilite el acceso a estos, o se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente resolucidn y el
prestador de servicios actiie con diligencia para suprimir o inutilizar el enlace correspondiente.

I.a exencion de responsabilidad establecida en este articulo no operaré en ¢l supuesto de
que el destinatario del servicio actie bajo la direccién, autoridad o control del prestador servicios

de alojamiento o almacenamiento de datos.
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Artfculo 91. Limitacién de la responsabilidad del prestador de servicio que facilite enlaces a

contenidos o instrumentos de busqueda. El prestador de servicios comerciales a través de Internet

que facilite enlaces a otros contenidos o incluya en los suyos directorios o instrumentos de
busqueda de contenidos no serd responsable por la informacién a la que dirijan a los destinatarios
de sus servicios, siempre que no tenga conocimiento efectivo de que la actividad o la
informacion a la que remite o recomienda es ilicita o de que lesiona bienes o derechos de un
tercero susceptibles de indemnizacion.

Sin perjuicio de los procedimientos de deteccion y eliminacion de contenidos de una red
de comunicacion que el prestador aplique en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse, se entenderd que no concurren las
circunstanc ias sefialadas en el parrafo anierior, cuando una autoridad competente haya declarado
la ilicitud de los datos, ordenando su eliminacién de una red de comunicacion o que se
imposibilite su acceso, o se hubiera declarado la existencia de la lesion, y el prestador conociera
la correspondiente resolucién y el prestador de servicios actie con negligencia para suprimir o
inutilizar el enlace correspondiente.

La exencion de responsabilidad establecida en ¢l apartado primcero no operara en el
supuesto de que ¢l destinatario del servicio actie bajo la direccion, autoridad o control del

prestador de servicios que facilite enlaces a contenidos o instrumentos de basqueda.

Capitulo IV
Codigos de Conducta

Articulo 92. Codigos de conducta. La Direccion General de Comercio Electronico impulsara, ¢n
coordinacién con otras entidades, plblicas y privadas, la elaboracién y aplicacion de codigos de
conducta voluntarios de ambito nacional, por parte de las corporaciones, asociaciones u
organizaciones comerciales, profesionales y de consumidores, en las materias reguladas en esta
Ley.

Los codigos de conducta podran tratar, en particular, sobre los procedimientos para la
deteccién y retirada de contenidos ilicitos y la proteccion de los destinatarios frente al envio por
via electrénica de comunicaciones comerciales no solicitadas, asi como sobre los procedimientos
extrajudiciales para la resolucién de los conflictos que surjan por la prestacion de los servicios de
comercio a través de Internet.

La adhesién de los prestadores de servicios comerciales a los cédigos de conducta serd
voluntaria, pero una vez adheridos su cumplimiento serd obligatorio. $in embargo, el prestador
de servicios comerciales podra disociarse del codigo de conducta en cualquier momento, ¢n cuyo
caso debera, inmediatamente, eliminar toda vinculacion al cédigo de conducta en su pagina web

o en su publicidad.

Articulo 93. Creacion de cédigos de conducta. En la elaboracion de dichos codigos deberan
participar los prestadores de servicios, los consumidores y los usuarios.

Los ¢odigos de conducta tendran especialmente en cuenta la proteccion de los menores,
de la dignidad humana, relaciones con los consumidores, correo eletronico no deseado, pudiendo
elaborarse, en caso necesario, en coordinacion con las autoridades competentes, codigos

especificos sobre estas materias.
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Articulo 94. Acceso a los codigos de conducta. Los cédigos de conducta deberdn ser accesibles

por via electrénica, con objeto de darles mayor difusién,

Capitulo V
Accion de Suspension

Artfeulo 95. Accion de suspension. Contra los actos contrarios a la Ley que lesionen intercses
individuales, colectivos o difusos, la Direccion General de Comercio Electrénico, de oficio o a
peticion de parte, podra interponer la accion de suspension.

La accion de suspersion se dirige a obtener una resolucién que condene al demandado a
suspender el acto contrario a la ley y a prohibir su reiteracion. Asimismo, la accién podra
ejercerse para prohibir la realizacién de un acto cuando este haya finalizado al tiempo de
egjercitar la accion, si existen indicios suficientes que hagan temer su reiteracion de modo
inminente,

Para ejercer la accion de suspension se utilizaran los términos establecidos en la Ley de

Procedimiento Administrativo.

Artfeulo 96. Legitimacion activa. Estan legitimados para interponer la accién de suspension:

1. La Direccion General de Comercio Electrénico.

2. Las personas naturales o juridicas, privadas o de Derecho Publico, titulares de un derecho
o interés legitimo.

Las asociaciones de consumidores y usuarios.

El Ministerio Publico.

La Autoridad de Proteccion al Consumidor y Defensa de la Competencia.

o v oA w

El Autoridad Nacional de los Servicios Publicos.

Articulo 97. Procedimiento. La accién de suspension se solicitara por intermedio de abogado y
mediante la presentacién de memorial escrito ante la Direccién General de Comercio
Electrénico. Esta analizara la documentacion presentada por las partes involucradas y aceptara o
rechazard la solicitud mediante resolucién motivada. En caso de ser aceptada la solicitud, &
Direccién General de Comercio Electrénico emitird las instrucciones pertinentes para que sc

suspenda el acto que se considera contrario a esta Ley y sus reglamentos.

Capitulo VI
Infracciones y Sanciones a los Prestadores de Servicios
Comerciales a travé s de Internet y Medios de Impugnacién

Articulo 98. Responsables. Los prestadores de servicios comerciales a través de internet
cuyas actividades son reguladas en esta L.ey, ¢stdn sujetos al régimen sancionador establecido en
este Titulo y deberan cumplir las disposiciones establecidas en ¢sta Ley y sus reglamentos

para sus respectivas actividades.

Articulo 99, Criterios para la graduacion de la cuantia de nciones. La cuantia de las multas
que se impongan se graduara atendiendo a los siguientes criterios:

1. La existencia de intencionalidad.
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El plazo de tiempo durante el que se haya venido cometiendo la infraccion.

l.a reincidencia por comision de infracciones de la misma naturaleza, cuando asi haya

sido declarado por resolucion firme.

La naturaleza y cuantia de los perjuicios causados.

Los beneficios obtenidos por la infraccion.:

El volumen de facturacion a que afecte la infraccion cometida.

Articulo 100, [nfracciones de los prestadores de servicios comerciales a través de Internet. 1.as

infracciones de bs prestadores de servicios comerciales a través de [nternet a los preceptos

establecidos en la presente Ley y en su reglamentacion se clasificaran en leves, graves y muy

graves:
1.

Son infracciones leves:

a.

Incumplimiento de las obligaciones establecidas en d articulo 81 de esta Ley,
cuando la demora en la entrega de la informacion sea mayor de diez dias habiles.
Fl incumplimiento de lo previsto en ¢l articulo 85 para las comunicaciones
comerciales.

El incumplimiento de la obligacion de confirmar la recepcion de un documento,
contrato o comunicacion, cuando no se haya pactado su exclusion o el contrato se

haya celebrado con un consumidor, salvo que constituya infraccion grave.

Son infracciones graves:

a.

Reenviar un mensaje, enviar un nuevo mensaje y/o utilizar otra direccién de
correo electrénico para volver a contactar un destinatario que rechazé futuras
comunicaciones, cuando cumplido el procedimiento respectivo, la Direccion
General de Comercio Electronico determine que el prestador de servicios actic de
manera intencional y/o habitual.

No poner a disposicion del destinatario del servicio las condiciones generales a
que, en su caso, se sujete ¢l confrato, en la forma prevista en esta Ley y sus
reglamentos.

El icumplimiento habitual de la obligacién de confirmar la recepcion de una
aceptacion, cuando no se haya pactado su exclusion o el contrato se haya
celebrado con consumidor.

La resistencia, excusa o negativa a la actuacion inspectora de los organos

facultados para realizarla con arreglo a esta Ley.,

Son infracciones muy graves:

a.

El incumplimiento de las ordenes dictadas por la autoridad administrativa
competente en virtud del articulo 96 para la proteccion de los intereses generales
seftalados en él.

El incumplimiento de la obligacién de suspender la transmision, el alojamiento de
datos, ¢l acceso a la red o la prestacién de cualquier otro servicio equivalente de
intermediacion, cuando lo ordene una autoridad administrativa competente en

virtud de lo dispuesto en el articulo 98.

Articulo 101. Sanciones. Por la comisién de las infracciones recogidas en ¢l articulo anterior, se
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impondran las siguientes sanciones a los prestadores de servicios comerciales a través de

Internet:

1. Por la comision de infracciones leves, multa de cien balboas (B/.100.00) hasta quinientos
balboas (B/.500.00).

2. Por la comisién de infracciones graves, multa de quinientos balboas (B/.500.00) hasta
cinco mil balboas (B/.5,000.00).

3. Por la comision de infracciones muy graves, multa de cinco mil balboas (B/.5,000.00)

hasta diez mil balboas (B/.10,000.00).

La reiteracion en el plazo de cinco afios, de dos o mas infracciones muy graves,
sancionadas con caracter firme, dara lugar a fa prohibicién de la prestacion de servicios
comerciales a través de Internet en la Republica de Panamd, durante un plam maximo de dos
aftos. La comision de una infraccion muy grave, una vez levantada la prohibicion a que hace
referencia este articulo, conllevara la prohibicion definitiva de la prestacion de servicios

comerciales a través de [nternet en ¢l territorio nacional.

Articulo 102, Multa por desacato. La Direccién General de Comercio Electronico podra imponer
multas por desacato hasta por un monto del cinco por ciento (5%) del valor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podra exceder el cincuenta por ciento (50%) del

valor de la sancion establecida.

Articulo 103. Medidas provisionales, En los procesos para establecer responsabilidades por

infracciones graves o muy graves podran adoptarse medidas de cardcter provisional para

asegurar ¢l cumplimiento del debido proceso y la eficacia de la resolucion, asi como para evitar

¢l mantenimiento de los efectos de la conducta considerada infractora de los preceptos legales.
Podran adoptarse las siguientes medidas provisionales:

l. Advertir al publico de un proceso de administrativo para determinar ¢l nivel de
responsabilidad o no del prestador de servicios comerciales a través de Internet ante la
comision de una falta grave o muy grave. Advertir al pablico de la misma forma, sobre

los resultados y acciones subsecuentes de dicho proceso administrativo.

2, Suspensién temporal del registro del prestador de servicios comerciales a través de
Internet.
3. En el caso de faltas muy graves, ¢l aseguramiento, depésito o incautacion de registros,

soportes y archivos informaticos y de documentos en general, asi como de aparatos y

equipos informaticos de todo tipo.

En la adopcion y cumplimiento de las medidas a que se refiere este articulo, se respetaran
las garantias, las normas y los procedimientos previstos en la legislacion para proteger los
derechos a la intimidad personal y familiar, a la proteccion de los datos personales, a la libertad
de expresion o a la libertad de informacion, cuando estos pudieran resultar afectados. Ademads, se
respetard el principio de proporcionalidad de la medida a adoptar con los objetivos que se
pretendan alcanzar en cada supuesto.

En casos de urgencia y para la inmediata proteccién de los intereses implicados, las

medidas cautelares previstas en ¢l presente articulo podran ser acordadas antes de la iniciacion
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del proceso administrativo correspondiente. Las medidas deberan ser confirmadas, modificadas o
levantadas en la resolucion que da inicio al procéso administrativo, que debera efectuarse dentro
de los quince dias siguientes a su adopcion, el cual podra ser objeto del recurso quc proceda.

En todo caso, dichas medidas quedaran sin efecto si no se inicia ¢l proceso administrativo
dentro del plazo establecido o cuando la resolucion de inicio del proceso no confirme la

continuidad de ellas.

Articulo 104. Recursos. Las resoluciones de la Direccion General de Comercio Electronico
podran ser impugnadas por los interesados. Contra dichas resoluciones podra ser interpuesto el
recurso de reconsideraciéon ante la Direccion General de Comercio Electrénico, y recurso de
apelacién ante €l Ministro de Comercio ¢ Industrias. La resolucion que resuelve el recurso de
apelacion agota la via gubernativa.

Se establece un phzo de sesenta dias para decidir el recurso de reconsideracion
interpuesto. Si en tal plazo no ha sido resuelto el recurso, la decision se considerara favorable al
recurrente.

De la misma forma, se dispondra de sesenta dias para resolver el recurso de apelacion. Si

en tal plazo no ha sido resuelto el recurso, la decision se considerara favorable al recurrente.

Articulo 108, Prescripcién, Las infracciones a esta Ley y a sus reglamentos, por parte de los
prestadores de servicios de comerciales a través de Internet prescribirdn en un afio cuando se
trate de infracciones leves, a los tres afios, cuando se trate de infracciones graves, y a los cinco

afos, cuando se trate de infracciones muy graves.

Capitulo VII
Régimen Especial de Garantfa
de Inviolabilidad de la [nformacion

Articulo 106. Creacion. Se crea ¢l régimen especial para garantizar la inviolabilidad de la
informacion depositada en bancos de datos como respaldo de operaciones que se realicen en
paises o jurisdicciones extranjeras por empresas privadas o publicas, incluyendo organismos
estatales ¢ internacionales.

Las empresas que se acojan a esta Ley podran operar su propio banco de datos que operan
empresas establecidas en Panama y que ofrezcan ese servicio. La empresa extranjera que opere
su propio banco de datos lo podra hacer con una sucursal o con una subsidiaria organizada en

Panama4 con ese unico proposito.

Articulo 107. Requisitos. A estc Régimen Especial de garantia de la inviolabilidad de la

informacién solo podran acogersec las empresas o entidades que cumplan los siguientes

requisitos: ‘

1. Que operen fuera de la Republica de Panama. e

2. Que el respaldo de datos se refiera a actividades, operaciones o negocios realizados fucra
de la Republica.

3. Que las jurisdicciones en las cuales estdn organizadas y operan, cuenten con los mismos

estandares de Panama, para la prevencién de lavado de dinero y blanqueo de capitales.
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Este requisito serd certificado por la Superintendencia de Bancos de Panamd o por la

entidad que sc determine en el decreto reglamentario de esta Ley.

Las empresas que se acojan al régimen especial a que se refiere este articulo deberdn
obtener el correspondiente Aviso de Operacion.

El Ministerio de Comercio € Industrias reglamentara esta materia.

Articulo 108, Prohibicion. Se establece, como norma de orden piblico y de politica publica,
que la informacion contenida en los respaldos de datos de empresas cxtranjeras o entidades
internacionales depositados en bancos de datos en la Repuiblica de Panama no podran ser en
ningun caso y por ningin motivo ser objeto de medidas cautelares y/o probatorias para la
relacion de dicha informaci6n, por autoridades judiciales y administrativas., asi como las fiscales.
Articulo 109. Beneficios. Las empresas que se acojan a esta Ley gozaran de los mismos
beneficios establecidos en el Capitulo V, sobre Régimen Fiscal, y en el Capitulo VI, sobre
Régimen Migratorio, y otras condiciones especiales para el personal de sedes de empresas

multinacionales, otorgados mediante la Ley 41 de 2007.

Articulo 110. Rewelacion indebida de informacion. La revelacion indebida de la informacion

tecnolégica almacenada con arreglos a la presente Ley serd considerada delito de revelacion de

secretos empresariales, tipificado en el Cédigo Penal.

Articulo 111. Privilegios. Las empresas que tengan operaciones ¢n Panamd y en el extranjero
para gozar de los privilegios de esta Ley, con relacién a la informacion de sus operaciones
internacionales, deberan guardar la informacion o los datos de las operaciones locales en forma

separada de sus operaciones internacionales.

Capitulo VIII
Disposiciones Finales

Articulo 112. Adecuacién. Los prestadores de servicios de almacenamiento tecnolégico de
documentos, de certificacion de firmas electrénicas y/o de servicios comerciales a través de
Internet que hayan iniciado la prestaciéon de sus servicios, con anterioridad a la entrada en
vigencia de la presente Ley, deberan adecuar sus actividades a lo dispuesto en ella, dentro de los
doce meses contados a partir de la promulgacién del reglamento respectivo.

Las personas juridicas o naturales que realicen para si mismas el almacenamiento
tecnolégico de documentos y que hayan cumplido con los requisitos de registro establecidos en
lal.ey 11 de 1998, deberan adecuar sus actividad¢s a lo dispuesto en esta L.cy, dentro de los doce

meses contados a partir de la promulgacion del reglamento respectivo.

Articulo 113. Valor legal. Los documentos que antes de cumplido el término sefialado en al
articulo anterior, hayan sido almacenados tecnoldgicamente en cumplimiento de lo establecido

en la Ley 11 de 1998 y en el Decreto Ejecutivo 57 de 19 de mayo de 1999, mantendran el

mismo valor legal que el otorgado por la citada Ley.
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Articulo 114. Reglamentacion. Et Organo Ejecutivo debera reglamentar la presente Ley dentro de
los seis meses siguientes a su entrada en vigencia, en lo que se refiere a la facultad rcguladora de
la Direccion General de Comercio Flectrénico y demés aspectos contenidos dentro de la
presente Ley.

El Organo Ejecutivo, a través de la Direccién General de Comercio Electronico,
realizard las consultas para la promulgacion de teglamentos sobre esta materia, asi como para
hacer recomendaciones y actualizaciones peri(’)di.:cas, con ¢l fin de contemplar innovaciones

por avances tecnoldgicos.

Artfculo 115, El articulo 6 del Cédigo de Comercio queda asi:

Articulo 6. Los actos de comercio se regiran:

1. En cuanto a la esencia y efectos mediatos o inmediatos de las obligaciones que de
¢llos resulten y salvo pacio en contrario o clara advertencia, por hs leyes de la
Republica de Panama.

2. En cuanto al modo de cumplirse, por las leyes de la Republica, a menos que otra
cosa se hubiera estipulado, o que la parte proponente ofreciera expresamente en cl
territorio nacional a otra parte que tenga la condicidn de consumidor, en cuyo caso
solo aplicarn las leyes y regulaciones de la Repiblica.

3. En cuanto a la forma y solemnidades externas, por la ley del lugar donde se
celebren, excepto en los casos en que la ley disponga expresamente lo contrario.

4. En cuanto a la capacidad de los contratantes, por las leyes de su respectivo pais,
salvo el caso en que una de las partes tenga dentro del territorio nacional la
condici6n de consumidor, en cuyo caso solo aplicarén las leyes y regulaciones de

la Repuablica.

Articulo 116. El articulo 71 del Cédigo de Comercio queda asi:

Articulo 71. Todo comerciante esta obligado a llevar registros de contabilidad que indiquen clara
y precisamente sus operaciones comerciales, activos, pasivos y patrimonio. La contabilidad
deber4 reflejar siempre los montos de las transacciones y la naturaleza de estas.

A los efectos de lo dispuesto en este Titulo, todo comerciante podra Lievar su contabilidad
y hacer sus registros, ya sea utilizando libros, documentos electrénicos u otros mecanismos quc
autorice la ley y que permitan determinar con claridad las operaciones comerciales efectuadas y
que puedan garantizar que dichos registros no pueden ser modificados o eliminados con
posterioridad. Cuando se trate de operaciones comerciales realizadas a través de Intemnet, el
comerciante estara obligado a emitir constancia de los términos dc la oferta o facturas
electrénicas, que puedan ser impresas y en los términos y condiciones que para tal efecto
determine ¢] Estado a través de la institucién correspondiente. La factura electrénica
debera ser emitida en los términos y condiciones que determine el Estado, a través de la
Direccién General de Ingresos y prestard mérito ejecutivo.

Igualmente, las personas juridicas podran llevar los Registros de Actas y de Acciones

utilizando libros, documentos electrénicos, Internet y otros mecanismos tal como se describe en

los parrafos anteriores.
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Articulo 117, El articulo 194 del Cédigo de Comercio queda asi:
Articulo 194, En cuanto no csté dispuesto en el presente Cadigo en maleria de
contratacién mercantil, en formato fisico osu equivalente electronico, debera estarse a los
usos del comercio generalmente observados en cada plaza y, a falta de estos, a las

prescripciones del Derecho Comiin relativas a las obligaciones y contratos en general.

Articulo 118, El articulo 195 del Cadigo de Comercio queda ast:
Articulo 195. Los contratos de comercio no estdn sujetos para su validez a formas
especiales. Cualquiera que sea la forma, el medio y/o el idioma en que se celebren, las
partes quedaran obligadas de la manera y en los términos que aparezca que quisieron
obligarse.
Se exceptia de esta disposicion los contratos que, con arreglo a este Cédigo o a
leyes especiales, deban reducirse a escritura piblica o requieran formas o solemnidades

necesarias para su eficacia.

Articulo 119, El articulo 196 del Cédigo de Comercio queda asf:
Articulo 196. Cuando la ley exija que un contrato s¢ consigne por medio escrito, en
formato fisico o su equivalente electronico, esta disposicion se aplicard igualmente a toda

modificacién esencial de este.

Articulo 120. El articulo 197 al Cddigo de Comercio queda asf:

Articulo 197. Los contratos que por disposicién de la ley deban consignarse por medio
escrito, en formato fisico o su equivalente electrénico, serdn firmados por los contratantes
y deberan ser conservados y estar accesibles, permitiéndose determinar los datos
pertinentes al lugar, la fecha y la hora correspondientes al perfeccionamiento de estos,
sujeto a las reglas generales del ordenamiento juridico.

Si alguno o algunos de ellos no pudieran firmar, lo hard otra persona a su ruego y
la firma sera en tal caso legalizada por dos testigos.

Si la ley no dispusiera otra cosa, el medio utilizado equivaldra a la forma escrita
con tal que el medio original esté firmado por el remitente o que se pruebe que ha sido

expedido por este.

Articulo 121, El articulo 198 del Cédigo de Comercio queda asi:
Articulo 198. La firma que proceda de algun medio mecanico o tecnologico se
considerara suficiente, siempre que esta haya sido emitida en cumplimiento de las

formalidades legales establecidas para reconocer su validez.

Articulo 122. El articulo 201 del Cddigo de Comercio queda asi:
Articule 201. El que propusiera a otro la celebracién de un contrato fijdndole plazo para
aceptar, quedara ligado por su oferta, estén o no presentes las dos partes, hasta la
expiracion de ese plazo.
Cuando se trate de actos celebrados por medios de comunicacion clectronicos, el

que propusiera a otro tendrd la obligacion de indicar la persona natural o juridica en
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nombre de la cual actia y de informar al destinatario de manera clara, comprensible ¢
ineqilivoca sobre los mecanismos que serdn utilizados para determinar y consignar la

fecha v la hora en las que se perfeccionan el contrato o las transacciones a realizarse.

Articulo 123, Se adiciona el articulo 205-A al Cédigo de Comercio, asi:
Articulo 205-A. Se entendera que se ha recibido la aceptacion y su confirmacién cuando
las partes a que se dirijan puedan tener constancia de ello. No serd necesario confirmar la
recepcion de la aceptacion de una oferta cuando ambos contratantes asi lo acuerden y

ninguno de ellos tenga la condicién de consumidor.

Articulo 124, El articulo 206 del Cédigo de Comercio queda asi:
Articulo 206. El autor de la oferia no quedara obligado si hubiera hecho respecto de ella
reservas formales por palabras que lo indicaran con claridad, o si su intencién de no
comprometerse resultara de las circunstancias y de la naturaleza especial del negocio.
El hecho de mostrar al pablico mercancias con indicacion de precios o de
imagenes con indicacién de precio, en el caso de medios de informacién y comunicacion,

se considerara en principio como una oferta.

Articulo 125 El articulo 245 del Codigo de Comercio queda asi:
Articulo 245. Cuando la ley mercantil requiera como necesidad de forma del contrato
que conste por escrito, ninguna otra prueba de €l serd admisible y a falta de titulo escrito,

en formato fisico o su equivalente electronico, el contrato se tendrd como insubsistente.

Articulo 126, El articulo 247 del Cédigo de Comercio queda asi:
Articulo 247. La fecha utilizada en los telegramas u otros medios de comunicacion sera,
salvo prueba en contrario, el dia y la hora en que efectivamente han sido expedidos o
recibidos por las respectivas oficinas de telégrafos o el destinatario.

En caso de errores, alteraciones o retardos en la transmision se aplicarn los
principios generales sobre la culpa. Sin embargo, se presumiri, exento de esta, al
remitente del telegrama o del mensaje electrénico si ha tenido cuidado de confrontarlo o
recomendarlo para su transmisién conforme a las disposiciones de los reglamentos
telegraficos o de otros medios de informacién y comunicacion.

Para el comercio realizado expresamente dentro del territorio nacional se tomaré
como vélida la hora oficial de la Republica de Panama y en tal caso correspondera al que
propusiera a otro establecer las horas habituales para la realizacién de las transacciones
mercantiles, salvo por lo expresamente establecido en el articulo 230 de este Codigo para

las obligaciones de pago.

Articulo 127. El articulo 1103 del Codigo Civil queda asi:
Articulo 1103. Debera haber prueba por escrito, en formato fisico o su equivalente
electrénico, para acreditar contratos y obligaciones que valgan mas de cinco mil balboas.
Si no hubiera prueba por escrito o tecnolégicamente almacedada conforme a la ley, no se

admitird prueba de testigos.
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Articulo 128, E] segundo pirrafo del articulo 873 del Codigo Judicial queda asf:

Articulo 873. ... .
Si el Juez o la parte contraria lo solicitars, deberh ser exhibido el documento

original, en formsto fisico o su cquivalente cleotrdmico, slempre v cuando se haye

almmcenado tecnolégicanente conforme o ln ley.

Ardeulo 129. Derogatoria. La presents Ley modifion los articulos 6, 71, 194, 155, 196, 197,
198, 201, 206, 245 y 247 del Codigo de Comercio, ol artioulo 1103 del Codigo Civil ¥ #1
segundo pirrafo del articulo 873 del Cédigo Judicial, adiciona el articulo 203-A al Codigo de
Cornercio y deroga la Ley 11 de 22 de enera de 1998 y la Ley 43 de 31 de julio de 2001,

Articulo 130, Vigencia, Esta Ley comenzard a regir desde su pramulgacion,

COMUNIQUESE Y CUMPLASE.

Proyecia 281 de 2007 aprobado en tercer debate en ol Palagio Justo Arosemena, ciudad de
Fanami, 1 los 37 dins del mea de junio del aflo dos mil oche,

Bl Presidente,

El Secretario General,

Carlo ths)

ORGANO BJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA.
PANAMA, REPUBLICA DE PANAMA, DE 44 DE W DE 2008,

S ae

Presidente de |a Repiiblica

%ﬁd—ﬂ—)
CARMEN QIS YERGARA

Ministra de Comercio e Indusirias
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LEY 51
De 22 de julio de 2008

Que definey regula los documentos electronicos y las firmas electrénicasy la prestacion de
servicios de almacenamiento tecnolégico de documentos y de certificacion de firmas
electronicasy adopta otras disposiciones para € desarrollo del comercio electr dnico

LA ASAMBLEA NACIONAL
DECRETA:

Titulo|
Disposiciones Generales

Articulo 1. Objeto. Esta Ley establece e marco regulador para la creacion, utilizacion y
almacenamiento de documentos electrénicos y firmas electronicas, asi como el proceso de
registro y la fiscalizacion de los prestadores de servicios de amacenamiento tecnoldgico de
documentos y de certificacion de firmas electronicas en € territorio de la Republica de Panama.
Ademas, establece € marco regulador para algunos actos de comercio realizados a través
de Internet, principalmente en lo referente ala informacion previay posterior ala celebracion de
contratos electronicos y a las condiciones relativas a la validez y eficacia de dichos contratatos;
las obligaciones y responsabilidades de los prestadores de servicios comerciales a través de
Internet, incluidos los que actdan como intermediarios en la transmision de contenidos por las
redes de comunicacion; el intercambio de informacion y documentacion @mercia por via
electronica, incluidas las ofertas, las promociones y los concursos; y € régimen sancionador

aplicable alos prestadores de servicios comerciales a través de medios electronicos.

Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se definen

asi:

1 Almacenamiento tecnoldgico. Sistema de archivo de documentos a través de medios
tecnol 6gicos.

2. Certificado e ectronico. Documento electronico expedido por un prestador de servicios de

certificacion de firmas electrénicas, que vincula los datos de verificacion de una firma
electrénica a un firmante y confirma su identidad.

3. Certificado electronico calificado. Certificado electronico expedido por un prestador de
servicios de certificacion registrado ante la Direccion General de Comercio Electrénico,
que cumple los requisitos establecidos en esta Ley en cuanto a la comprobacion de la
identidad de los firmantes y a la fiabilidad y las garantias de los servicios de
certificacion ofrecidos por el prestador de servicios de certificacion que lo genera.

4, Codigos de conducta. Declaracion forma de los vaores, la éica y las précticas
empresariales de una persona o de un grupo de personas, naturales o juridicas, en la que
se presentan politicas y directrices, preestablecidas y aplicables a determinadas
situaciones, con la finalidad de facilitar las relaciones entre las autoridades, los
prestadores de servicios y |os usuarios o destinatarios.

5. Comercio electronico. Toda forma de transaccion o intercambio de informacion con fines

comerciales en la que las partes interactan utilizando Internet, en lugar de hacerlo por
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

intercambio o contacto fisico directo.

Consumidor. Persona natural o juridica que adquiere de un proveedor bienes o0 servicios

finales de cualquier naturaleza.

Datos de creacion de firma electronica. Son los datos Unicos, como codigos o claves

criptogréficas, que e firmante utiliza de manera secreta para generar una firma

electronicay vincularla a certificado electronico que lo identifica.

Datos de verificacion de firma eectronica. Son los datos, como cddigos o claves

criptogréficas, que se utilizan para verificar la firma electronica.

Declaracion de précticas de certificacion. Manifestacion que hace un prestador de

servicios de certificacion, con € fin de definir los criterios que utiliza para generar y

administrar certificados electronicos, los servicios que ofrece y sus limitaciones, asi

como las obligaciones que se compromete a cumplir en relacion con la gestiéon de los

datos de creacion y verificacion de firma electronicay de certificado electronico.

Declaracion de practicas de almacenamiento tecnoldgico. Manifestacion que hace un

prestador de servicios de almacenamiento tecnolégico de documentos, con € fin de

definir los criterios que utiliza para generar y/o almacenar documentos el ectronicos, |os

servicios que ofrece y sus limitaciones, asi como las obligaciones que se compromete a

cumplir en relacion con la gestion de los documentos tecnol égicamente a macenados.

Destinatario. Persona natural o juridica:

a.  Que ha sido designada por € iniciador para recibir € mensaje, pero que no esta
actuando a titulo de intermediario con respecto a ese mensaje.

b. A quien va dirigido o destinado un servicio comercia a través de medios
electronicos.

DGCE. Siglas correspondiente ala Direccion General de Comercio Electronico.

DGI. Siglas correspondientes a la Direccion General de Ingresos.

Dispositivo seguro de creacion de firma electrénica. Programa o sistema informatico que

sirve para aplicar los datos de creacion de una firma electrénica.

Dispositivo de verificacion de firma electronica. Programa o sistema informatico que

sirve para aplicar los datos de verificacion de una firma electronica

Documento. Escritos, escrituras, certificaciones, copias, impresos, planos, dibujos, cintas,

cuadros, fotografias, radiografias, discos, grabaciones magnetofénicas, boletos,

contrasefias, cupones, etiquetas, sellos, telegramas, radiogramas y, en general, todo objeto

mueble gue tenga caracter representativo o declarativo de un hecho, una imagen, un

sonido o0 unaidea

Documento electronico. Toda representacion electronica que datestimonio de un hecho, una

imagen, un sonido o unaidea.

Factura electronica. Documento electrénico mediante el cual se dgja constancia de la

realizacion de la venta de bienes o de la prestacion de servicios por parte de un prestador

de servicios comerciales por medios electronicos y que, a la vez, permite dar validez

tributaria a operaciones comerciales efectuadas.

Firmante. Persona que posee un dispositivo de creacion de firmay que actlia en nombre

propio 0 en hombre de una persona natural o juridica ala que representa.

Firma electronica. Conjunto de sonidos, simbolos o datos vinculados con un documento
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

electronico, que ha sido adoptado o utilizado por una persona con la intencién precisa de

identificarse y aceptar o adherirse al contenido de un documento e ectronico.

Firma eectronica calificada. Es la firma electronica cuya validez es respaldada por un

certificado electronico calificado, emitido por un prestador de servicios de certificacion

registrado ante la Direccion General de Comercio Electronico, que:

a.  Permite identificar al firmante y detectar cualquier cambio posterior de los datos
firmados.

b. Estavinculadaa firmante de maneraunicay alosdatos a que se refiere.

c. Hasido creada utilizando dispositivos seguros de creacion de firmas electrénicas,
los cuales mantiene e firmante bajo su control exclusivo.

Iniciador. Toda persona que, atenor del mensaje, haya actuado por su cuenta para enviar

0 generar ese mensaje antes de ser archivado, si este es el caso, pero que no haya actuado

atitulo intermediario con respecto a ese mensgje.

Intermediario. Persona que, actuando por cuenta de otra, envie, reciba o archive un

mensgje o preste algun otro servicio con respecto aél.

Internet. Red de computadoras que esta interconectada con otras que agrupa a distintos

tipos de redes usando un mismo protocolo de comunicacion (IP "Internet Protocol” o

cualquier otro), de acceso publico y a través de la cual los usuarios pueden compartir

datos, recursos, servicios e informacion de cualquier indole.

Medios de almacenamiento tecnoldgico. Dispositivos tecnoldgicos aceptados y

reconocidos para € amacenamiento de documentos, que mantienen la integridad y

fidelidad de la informacion amacenada.

Nombre de dominio. Nombre utilizado comUnmente para identificar, con un idioma

accesible a publico, una direccion URL (Uniform Resource Locator -en espafiol,

Localizador Uniforme de Recursos) localizable en la Internet.

Prestador de servicios de almacenamiento tecnol 6gico. Persona natural o juridica que por

la naturaleza de su negocio realiza y/o brinda servicios de almacenamiento tecnol dgico

y/o provee otros servicios rel acionados con esta actividad.

Prestador de servicios de certificacion. Persona juridica que emite firmas

electronicas y los certificados electronicos para identificar el propietario y €l estatus

de dichas firmas y provee otros servicios relacionados con € uso de las firmas

electronicas.

Prestador de servicios de intermediacion. Persona natural o juridica que:

a  Facilitael servicio de acceso alnternet.

b.  Trasmite datos por redes de telecomunicaciones.

c. Redlizacopiastemporales de las paginas de Internet solicitadas por |os usuarios.

d. Alogja en sus propios servidores datos, aplicaciones 0 servicios suministrados por
otros.

e.  Provee de instrumentos de busqueda, acceso y recopilacion de datos o de enlaces a
otros sitios de Internet.

Prestador de servicios comerciales. Persona natural o juridica que, a través de medios

electronicos y de Internet, redliza actos, operaciones o transacciones vinculados a su

actividad comercial y/o relacionados con €l ciclo comercial.
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31.

32.

33.

35.

36.

37.

Repositorio. Sisema de almacenamiento electronico utilizado para la generacion y

administracion de certificados.

Revocar un certificado. Témino utilizado para indicar que, a partir de una fecha

especifica, se ha cancelado definitivamente la validez del certificado que valida una

firma electronica y, en consecuencia, a partir de dicha revocacion, la utilizacion de dicha
firma no producira efectos juridicos, ni vinculantes.

Sstema confiable. Conjunto de equipos, programas de computadora y procedimientos para

el procesamiento, almacenamiento y transmision de datos utilizados en los servicios de

almacenamiento tecnoldgico de documentos y en la emisiéon de firmas y certificados
electronicos y en los servicios relacionados con estas actividades, que:

a  Posee controles suficientes para prevenir violaciones, intromisiones y accesos no
autorizados d sistema.

b.  Provee un adecuado nivel de disponibilidad, confianzay correcta operacion para las
funciones que realiza y |os servicios que ofrece.

c. Cumple con los procedimientos y las practicas de seguridad establecidos en la
legislacion y, en ausencia de esta, cumple con los estandares internacionalmente
aceptados.

Suspender un certificado. Témino utilizado para sefidar que, desde una fecha

determinada, se ha interrumpido temporamente la vigencia del certificado utilizado para

validar una firma electrénica y, en consecuencia, durante € tiempo que dure la
suspension, la utilizacién de dicha firma no produce efectos juridicos, ni vinculantes.

Tercero de confianza. Persona natural o juridica que ha cumplido con los requisitos

establecidos por la legidacion y la reglamentacion vigente para la prestacion de un

determinado servicio y que, en consecuencia, ha sido autorizada por la autoridad
competente para ofrecer comercialmente dicho servicio.

Tecnologias de la Informacién y las Comunicaciones (TIC).

a.  Conjunto de tecnologias que permiten la adquisicion, produccion, almacenamiento,
tratamiento, comunicacion, registro y presentacion de informaciones contenidas en
sefides de naturaleza aclstica (sonidos), éptica (imagenes) o electromagnetica
(datos afanumeéricos).

b. En e ambito de la prestacion de servicios de comercio a través de medios
electrénicos, se refiere a las tecnologias de la informacion y comunicacion que
permitan transacciones comerciales o ventas a distancia por medios el ectrénicos.

WWW, World Wide Web o la Web. Sistema de comunicacién utilizado para extraer

elementos de informacion [lamados "documentos’ 0 "paginas web" através de Internet.

Articulo 3. Interpretacion, ambito de aplicacion y régimen de la prestacion de servicios. Las

actividades reguladas por esta Ley se someteran a los principios de libertad de prestacién de

servicios, libre competencia, neutralidad tecnologica, compatibilidad internacional vy

equivalencia funcional y se aplicaran sin perjuicio de lo dispuesto en otras normas que tengan

como finalidad la proteccion de la salud, de la seguridad publica, de datos personales, de los

intereses del consumidor, de la libre competencia y del régimen tributario aplicable a las

actividades comerciaes e industriales. Toda interpretacion de los preceptos de esta Ley debera
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guardar armonia con los principios sefial ados.

La prestacion de servicios de almacenamiento tecnol 6gico de documentos, de certificacion
de firmas dectrénicas y de servicios de comercio a través de Internet se regira por 1os mismos
principios expresados en el parrafo anterior, no estara sujeta a autorizacion previay se realizard
en régimen de libre competencia. Sin embargo, las personas naturales o juridicas que se
dediquen a la prestacion de estos servicios deberan cumplir las condiciones y los requisitos

establecidos en eda Ley y sus reglamentos.

Titulo 1
Documentos Electrénicos

Articulo 4. Vaor lega de los documentos electrénicos y de la firma eectrénica. Cuando la ley

requiera que la informacion conste en un documento escrito, se le reconocera \alidez, efectos
juridicos y fuerza obligatoria a los actos y contratos que hayan sido otorgados o adoptados a
través de medios electronicos en documentos electronicos de conformidad con esta Ley y sus
reglamentos.

Lo dispuesto en €l presente articulo no serd aplicable a los actos para los cuales la ley

exige una solemnidad que no sea verificable mediante documento e ectrénico.

Articulo 5. Integridad de un mensaje de datos. Para efectos de esta Ley, se considerara que la

informacién consignada en un mensaje de datos es integra, Si esta ha permanecido completa e
inalterada, salvo la adicion de algun endoso o de algin cambio que sea inherente al proceso de
comunicacion, archivo o presentacion.

El grado de confiabilidad requerido sera determinado por |os fines para los que se gererd
la informacion y por las circunstancias relevantes en la generacion, transmision y archivo del
mensgje, asi como la integridad de la informacion contenida y la forma como se identifique al

iniciador.

Articulo 6. Integridad de un documento electronico. La informacion consignada en un

documento electronico sera considerada integra, s € resultado de un procedimiento de
verificacion aplicado a dicho documento asi lo indica y permite determinar con certeza, que

dicho documento no ha sido modificado desde e momento de su emision.

Articulo 7 Admisibilidad v fuerza probatoria de documentos electrénicos. Los documentos

electronicos seran admisibles como medios de prueba y tendran la misma fuerza probatoria
otorgada alos documentos en € Libro Segundo de Procedimiento Civil del Cédigo Judicial.

En todo caso, d vaorar la fuerza probatoria de un documento electronico se tendra
presente la confiabilidad de la forma en la que se haya generado, archivado o comunicado, y la

confiabilidad de la forma en la que se haya conservado la integridad de la informacion.
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Titulo 111
Firmas, Certificados Electronicosy Prestacion
de Servicios de Certificacion de Firmas Electronicas

Capitulo/|
Firma Electrénica

Articulo 8. Vaor legal de lafirma electrénica La firma eectronicatendra respecto de los datos

consignados en forma electronica e mismo valor que la firma manuscrita en relacion con los

consignados en papedl.

Articulo 9. Fe publica. Si una disposiciéon lega requiere que una firma relacionada a un
documento o a una transaccién sea reconocida o hecha bgjo la gravedad del juramento, dicho
requisito serd satisfecho en un documento electronico s el otorgante utiliza la firma electronica
calificada

Si una disposicion legd requiere que una firma relacionada a un documento o a una
transaccion, sea notariada, refrendada o hecha bagjo la gravedad del juramento ante un notario o
funcionario publico, dicho requisito serd satisfecho en un documento electronico s a la firma
electronica calificada del otorgante % adiciona la firma electrénica del funcionario autorizado
para dar fe publica, siempre que la firma electrénica utilizada por € funcionario cumpla con los
requisitos establecidos en esta Ley y en sus reglamentos, para ser considerada una firma
electronica calificada.

En el ambito de documentos electrénicos, correspondera al prestador de servicios de
certificacion, acreditar la existencia de los servicios prestados en €l gercicio de su actividad, a

solicitud del usuario o de una autoridad judicial o administrativa competente.

Articulo 10. Reconocimiento de tecnologias para crear firmas electronicas. El Estado debera

reconocer como valido y reglamentar cualquier tecnologia utilizada para crear firmas electronicas
cuando, luego de la verificacidon técnica correspondiente, se demuestre que dicha tecnologia
cumple los parametros minimos de seguridad establecidos en este Titulo para garantizar que €

dispositivo utilizado permite de manera efectiva y segura la vinculacién de una persona ala firma
que utiliza en un documento electronico y garantiza laintegridad del documento.

Articulo 11. Dispositivo seguro de creacion de firma electrénica. Para que un dispositivo de

creacion de firma sea considerado seguro debera ofrecer, al menos, |as siguientes garantias:

1 Que los datos utilizados para la generacion de firma pueden producirse solo unavez y se
asegura razonablemente su secreto.

2. Que existe una seguridad razonable de que los datos utilizados para la generacion de
firma no pueden ser derivados de los de verificacion de firma o de la propia firmay de
gue la firma esta protegida contra la falsificacion con la tecnologia existente en cada
momento.

3. Que los datos de creacion de firma pueden ser protegidos de forma fiable por € firmante
contra su utilizacion por terceros.

4, Que @ dispositivo utilizado no atera los datos o € documento que deba firmarse, ni

impide que este se muestre a firmante antes del proceso de firma.
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Articulo 12. Dispositivo de verificacién de firma electrénica. Los dispositivos de verificacion
de firma electronica garantizaran que e proceso de verificacion de una firma electrénica
satisfaga, a menos los siguientes requisitos:

1 Que los datos utilizados para verificar la firma corresponden a los datos mostrados a la

persona gque verifica la firma.

2. Que la firma se verifigue de forma fiable y que € resultado de esa verificacion se
presente correctamente.
3. Que la persona que verifica la firma electrénica pueda, en caso necesario, establecer de

formafiable e contenido de los datos firmados y detectar s han sido modificados.

4, Que se muestren correctamente tanto la identidad del firmante como € resultado de la
verificacion.
5. Que se verifiquen de forma fiable la autenticidad y la validez del certificado electronico

correspondiente.
6. Que pueda detectarse cualquier cambio relativo a su seguridad.

De igual manera, los datos referentes a la verificacionde la firma, tales como € momento
en gue esta se produce, o laverificacion de la vigencia del certificado electrénico que la valida,
podran ser amacenados por la persona que verifica la firma electrénica o por terceros de

confianza.

Articulo 13. Uso de la firma eectrénica por € Estado. El Estado hard uso de firmas e ectrénicas

en su ambito interno y en su relacion con los particulares, de acuerdo con lo establecido en la
presente Ley y con las condiciones de uso que se fijen reglamentariamente en cada uno de sus
poderes.

El Estado podra contratar |os servicios de cualquier prestador de servicios de certificacion
de firmas electronicas, publico o privado, que esté registrado ante la Direccion General de
Comercio Electronico. De igud manera, los particulares que mantengan relacion con € Estado
por via electronica, deberan hacerlo utilizando firmas electronicas emitidas por un prestador de
servicios de certificacion de firmas electrénicas que esté registrado ante la Direccién General de
Comercio Electrénico.

Capitulo11
Certificados Electrénicos Calificados

Articulo 14. Contenido de un certificado eectronico calificado. El certificado e ectronico
calificado debera contener, al menos, la siguiente informacion:

Identificacion del firmante.

Nombre y direccion del prestador de servicio de certificacion regulado que lo emite.
Fechade emision y expiracion del certificado.

NuUmero de serie o de identificacion del certificado.

Lafirmaelectronicadel prestador de servicios de certificacion que emitio e certificado.

o g bk~ W DN PRE

Datos de verificacion de la firma que correspondan a los datos de creacion de la firma

bajo e control del firmante.
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Articulo 15. Certificados € ectronicos de personas juridicas. Los certificados electronicos de

personas juridicas son solicitados para dispositivos electronicos utilizados en una empresa,
como computadoras, servidores, entre otros, y podran ser solicitados por sus administradores y
representantes legales con poder suficiente.

La custodia de los datos de creacion de firma asociados a cada certificado electronico de
persona juridica sera responsabilidad de la persona natural solicitante, cuya identificacion se
incluirden el certificado electronico.

La persona juridica podra imponer los limites que considere, por razén de cuantia o
materia, para € uso de los datos de creacion de firma. Estos limites deberan figurar en el
certificado electronico.

Se entenderan realizados por |la persona juridica, 10s actos o los contratos en |os que su
firma se hubiera empleado, dentro de los limites establecidos. Si la firma se utiliza
transgrediendo dichos limites, la persona juridica quedara vinculada frente a terceros solo s los
asume como propios 0 se hubieran celebrado en su interés. En caso contrario, los efectos de
dichos actos recaeran sobre la persona natural responsable de la custodia de |os datos de creacion
de firma, quien podra repetir en su caso, contra quien los hubiera utilizado.

Lo dispuesto en este articulo no sera aplicable a los certificados que se expidan a favor

del Estado, los cuales estaran sujetos a unareglamentacion especial.

Articulo 16. Extinciéon de la vigencia ddl certificado electronico. Son causales de extincion de la

vigencia de un certificado el ectrénico:
1 Expiracion del periodo de validez del certificado.
2. Revocacion de la vigenciadel certificado electronico.

El periodo de validez de un certificado electronico sera adecuado a las caracteristicas y
tecnologia empleada para generar |os datos de creacion de firma.

La extincion de la vigencia de un certificado electronico surtira efectos frente a terceros,
en |os supuestos de expiracion de su periodo de validez, desde que se produzca esta circunstancia
y, en los demés casos, desde que la indicacion de dicha extincion se incluya en el servicio de

consulta sobre vigencia de los certificados del prestador de servicios de certificacion.

Articulo 17. Reconocimiento decertificados extranjeros. Los certificados emitidos por prestadores

de servicios de certificacion de firmas electronicas extranjeros podran ser reconocidos en los

mismos términos y condiciones establecidos por esta Ley para los certificados calificados

cuando:

1 Tales certificados sean reconocidos en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el marco de organizaciones internacionales de
las que Panama sea parte.

2 Tales certificados sean emitidos por prestadores de servicios de certificacion
debidamente avalados en su pais de origen por instituciones homdlogas a la Direccion
General de Comercio Electronico que requieren para su reconocimiento estandares que
garanticen la seguridad en la creacién del certificado y la regularidad de los detalles del
certificado, asi como su validez y vigencia.

3. Se acredite que tales certificados fueron emitidos por un prestador de servicios de
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certificacion que cumple con los estdndares minimos requeridos para un prestador de
servicios de certificacion de frmas electronicas rgistrado en la Direccion Genera de

Comercio Electrénico.

Capitulo111
Los Firmantes

Articulo 18. Deberes de los firmantes. Son deberes de los firmantes:

1. Suministrar informacion completa, precisa y veridica que requiera e prestador de
servicios de certificacion.

2. Mantener € control exclusivo de los datos de creacion de la firma, correspondiente a los
de verificacion que constan en el certificado.

3. Solicitar oportunamente la suspension o revocacion del certificado, ante cualquier
circunstancia que pueda haber comprometido la privacidad de los datos de creacion de

firma

Articulo 19. Solicitud de revocacion de la vigencia del certificado eectronico. El firmante esta

obligado a solicitar larevocacion del certificado, en |os siguientes casos.
1. Por pérdida de los datos de creacion de firma que davalidez a certificado.
2. Si los datos privados para creacion de la firma han sido expuestos o corren peligro de
gue se le dé un uso indebido.
S d firmante no solicita la revocacion del certificado en el evento de presentarse las
anteriores situaciones serd responsable por la pérdida o perjuicio en los cuales incurran terceros
de buena fe exentos de culpa, que confiaron en el contenido del certificado.

Articulo 20. Solicitud de informacién. El firmante podra solicitar informacion al prestador de

servicios de certificacion, sobre todo asunto relacionado con su certificado o su firma

eectrénica

CapitulolV
Registro y Prestacion de Servicios de Certificacion
de Firmas Electronicas Calificadas

Articulo 21. Registro del prestador de servicios de certificacion de firmas €l ectrénicas calificadas.

Toda persona juridica, nacional 0 extranjera, que ofrezca € servicio de certificacion de firmas
electronicas calificadas a terceros debera registrarse ante la Direccion General de Comercio
Electrénico. Para solicitar € registro, el prestador de servicios de certificacion debera pagar una
tasa ala Direccién General de Comercio Electrénico, cuyo monto y procedimiento de pago sera
determinado por reglamento. Hasta que no haya sido dictado € reglamento, se establece que la
tasa de registro sera de mil balboas (B/.1,000.00).

Cumplidos todos los requisitos, € prestador de servicios de certificacion sera inscrito en
un registro que levard la Direccién General de Comercio Electronico, el cual serd de carécter
publico. El prestador de servicios de certificacion tendré la obligacién de informar ala Direccidn

de cuaquier modificacion de las condiciones que permitieron su registro.
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Articulo 22. Actividades del prestador de servicios de certificacion. El prestador de servicios de

certificacion podra realizar las siguientes actividades:

1.

Emitir certificados en relacion con las firmas el ectronicas de personas naturales o
juridicas.

Emitir certificados sobre la verificacion respecto de la alteracién entre el envio y la
recepcion del mensaje de datos.

Ofrecer o facilitar los servicios de creacion de firmas electronicas.

Ofrecer o facilitar los servicios de registro y estampado cronolégico en latransmision y
recepcion de mensajes de datos.

Ofrecer los servicios de archivo y conservacion de mensgje de datos.

Cualquiera otra actividad complementaria, relacionada con firma el ectronica.

Articulo 23. Obligaciones del prestador de servicios de certificacion que expida certificados

electrénicos calificados. Todo prestador de servicio de certificacion que expida certificados

el ectronicos calificados debera cumplir con las siguientes obligaciones:

1

No amacenar, ni copiar los datos de creacion de firma de la persona a la que haya

prestado sus servicios.

Proporcionar a solicitante antes de la expedicién del certificado la siguiente informacién

minima que debera transmitirse de forma gratuita, por escrito o por via electronica:

a  Lasobligacionesdd firmante, la formaen que han de custodiarse los dispositivos de
creacion de firma, el procedimiento que hayade seguirse para comunicar lapérdida
o posible utilizacion indebida de dichos datos y determinados dispositivos de
creacion de verificacion de firma electrénica que sean compatibles con los datos de
firmay con € certificado expedido.

b. Los mecanismos para garantizar la fiabilidad de la firma electronica de un
documento alo largo del tiempo.

c. El método utilizado por € prestador para comprobar la identidad del firmante u
otros datos que figuren en el certificado.

d. Lascondiciones precisas de utilizacion del certificado, sus posibles limitesde uso y
laforma como el prestador garantiza su responsabilidad patrimonial.

e. Lasdemas informaciones contenidas en la declaracion de précticas de certificacion.

f.  Mantener un directorio de certificados actualizado en € que se indicardn los
certificados expedidos, y s estén vigentes 0 S su vigencia ha sido suspendida o
extinguida. La integridad del directorio se protegera mediante la utilizacion de los
mecanismos de seguridad adecuados.

Garantizar la disponibilidad de un servicio de consulta rapido y seguro sobre la vigencia

de los certificados.

Garantizar que pueda determinarse con precision la fecha y la hora en las que se expidio,

se extinguio, se suspendio o se revoco la vigencia de un certificado.

Demostrar que cumple con los requisitos establecidos por la Direccion General de

Comercio Electronico para garantizar la fiabilidad necesaria para prestar servicios de

certificacion.

Garantizar larapidez y la seguridad en la prestacion del servicio. Deberan contar con un
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10.
11.

12.

13.

14.

15.

16.

17.

directorio de certificados emitidos y servicios de revocacion seguros e inmediatos.
Emplear personal calificado, con los conocimientos y la experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos, asi como con los procedimientos de
seguridad y de gestion adecuados en €l ambito de la firma electrénica.

Contar con sistemas confiables y productos que estén protegidos contra toda alteracion y
gue garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirven de soporte.

Implementar medidas contra la falsificacion de certificados y, en € caso de que el
prestador de servicios de certificacion genere datos de creacion de firma, garantizar su
confidencialidad durante el proceso de generacion y su entrega por un procedimiento
seguro a firmante.

Emitir certificados conforme alo requerido por € solicitante.

Garantizar la proteccion, la confidencidlidad y € debido uso de la informacién
suministrada por el suscriptor.

Contar con un plan de contingencia que garantice la prestacion permanente de sus
Servicios.

Permitir y facilitar la realizacion de las evaluaciones técnicas que ordene la Direccion
Genera de Comercio Electrénico.

Elaborar los reglamentos que definen las relaciones con e firmante y la forma de
prestacion del servicio.

Conservar registrada, por cualquier medio seguro, toda informacion y documentacion
relativa a un certificado calificado, asi como las declaraciones de préacticas de
certificacion vigentes de cada momento, a menos durante siete afios contados desde €l
momento de su expedicién, de manera que puedan \erificarse las firmas efectuadas con
d.

Utilizar sistemas confiables para almacenar certificados calificados que permitan
comprobar su autenticidad e impedir que personas no autorizadas dteren los datos,
restrinjan su accesibilidad en los supuestos 0 a las personas que € firmante haya
indicado, y que permitan detectar cualquier cambio que afecte a estas condiciones de
seguridad.

Contratar una pdlizade responsabilidad civil contractual y extracontractual, para afrontar
el riesgo de la responsabilidad por dafios y perjuicios que pueda ocasionar € uso de los

certificados que expidan. El monto de esta pdliza sera fijada por reglamento.

Articulo 24. Declaracion de practicas de certificacion de firmas eectronicas. Todo prestador de

servicios de certificacion formulard una declaracion de précticas de certificacion en la que

detallaran, dentro del marco de estaLey y de sus reglamentos, al menos, la siguiente informacion:

1.

Las obligaciones que se comprometen a cumplir en relacion con la gestién de datos de
creacion y verificacion de firmay de los certificados el ectrénicos.

Las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincion de la
vigencia de los certificados.

Las medidas de seguridad técnica y organizativa.

Los perfiles y los mecanismos de informacién sobre la vigencia de los certificados.
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5. El resultado de la evaluacion obtenida por el prestador de servicios de certificacion en la
Ultima auditoria realizada por la Direcciéon General de Comercio Electronico.

6. Si d registro como prestador de servicios de certificacion ha sido revocado o suspendido
0 s la Direccion Genera de Comercio Electronico le ha impuesto dguna sancion, la
fecha de la revocadon, de la suspensién o de la sancion y los motivos de estas.

Los limites para operar como prestador de servicios de certificacion.

8. Cualquier evento que sustancialmente afecte la capacidad del prestador de servicios de
certificacion para operar.

9. Lalistade normasy procedimientos de certificacion.

10.  Cuaquier otra informacion que la Direccién General de Comercio Electronico solicite
mediante reglamento.

La declaraciéon de practicas de certificacion estard disponible a publico de manera
facilmente accesible, d menos por via electronica, y de forma gratuita. Cuando se trate de un
prestador de servicios de certificacion registrado, su declaracion de précticas de certificacion
debera publicarse, ademés, en el repositorio que la Direccion General de Comercio Electrénico

designe paratal efecto.

Articulo 25. Obligaciones previas a la expedicion de un certificado dectronico caificado. Antes

de la expedicion de un certificado calificado, los prestadores de servicios de certificacion

deberan cumplir las siguientes obligaciones:

1 Comprobar la identidad y circunstancias personales del solicitante del certificado con
arreglo alo dispuesto en € articulo 12 de esta Ley.

2. Verificar que la informacion contenida en e certificado es exactay que incluye toda la
informacion prescrita para un certificado calificado.

3. Asegurarse de que el firmante esta en posesion de los datos de creacion de firma
correspondientes a los de verificacion que constan en e certificado.

4, Garantizar la complementariedad de los datos de creacion y verificacion de firma,

siempre que ambos sean generados por € prestador de servicios de certificacion.

Articulo 26. Comprobacion de la identidad vy otras circunstancias personal es de |os solicitantes de

un_certificado cdlificado. La identificacion de la persona natural que solicite un certificado

calificado exigird su comparecencia ante los encargados de verificarla y se acreditara mediante
lacédula de identidad personal o €l pasaporte.

En el caso de certificados calificados de personas juridicas, los prestadores de servicios
de certificacion comprobaran, ademés, los datos relativos a la constitucion y personalidad
juridica, asi como laextensién y lavigenciade las facultades de representacion del solicitante.

Cuando €l certificado calificado contenga otras circunstancias personales o atributos del
solicitante, como su condicién de titular de un cargo publico, su pertenencia a un colegio
profesional o su titulacion, estos deberdn comprobarse mediante los documentos oficiales que los
acrediten de conformidad con su normativa especifica.

Lo dispuesto en los parrafos anteriores podra omitirse en 10s siguientes casos.

1 Cuando la identidad u otras circunstancias permanentes de los solicitantes de los

certificados constaran ya para el prestador de servicios de certificacion en virtud de una
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relacion preexistente, en la que, para la identificaciéon del interesado, se hubieran
empleado los medios sefialados en este articulo y €l periodo de tiempo transcurrido desde
la identificacion no sea mayor seis meses.
2. Cuando para solicitar un certificado se utilice otro vigente para cuya expedicion se
hubiera idertificado al firmante en la forma prescrita en este articulo.
Los prestadores de servicios de certificacion podran redlizar las actuaciones de
comprobacién previstas en este articulo por si mismo o por medio de otras personas naturales o
juridicas, publicas o privadas, siendo responsable, en todo caso, € prestador de servicios de

certificacion.

Articulo 27. Reqgistro de certificados. Todo prestador de servicios de certificacion debera llevar

un registro de los certificados emitidos, indicando la fecha de emision y expiracion y, en los
casos en que se den, los registros de suspension, revocacion o reactivacion de los certificados,
ademas incluir una copia de los certificados electronicos generados por é. En €l caso de
prestadores de servicios de certificacion que emitan certificados el ectrénicos calificados, deberan
ademés llevar un registro de toda la informacion y documentacion relativa a los certificados
calificadosy ala declaracion de préacticas de certificacion.

Articulo 28. Término de conservacion de |os registros. Los registros de certificados expedidos

por un prestador de servicios de certificacion, deberdn conservarse por € término de siete afos,

contado a partir de la fecha de extincion de la vigencia del correspondiente certificado.

Articulo 29. Suspension de la vigencia de los certificados eectrénicos. El prestador del servicio de

certificacion suspendera la vigencia de un certificado electronico, s concurre alguna de las

siguientes causas:

1 Solicitud del firmante o de un tercero en su nombre y representacion.
2. Resolucién judicial o administrativa que asi 1o ordene.
3. Cuaquier otra causa licita prevista en ladeclaracion de practicas de certificacion.

La suspension de la vigencia de un certificado electronico surtira efectos desde que se
incluyaenel repositorio del prestador de servicios de certificacion.

Articulo 30. Revocacion de la vigencia del certificado electrénico. El prestador del servicio de

certificacion revocard la vigencia del certificado electronico en lossiguientes casos:

1 A peticién del firmante, de la persona natural o juridica representada por e firmante, un
tercero autorizado o la persona natural solicitante de un certificado electrénico de persona
juridica.

2. Falecimiento del firmante o de la persona natura que representa incapacidad
sobrevenida, total o parcial, del firmante o de la persona natural que representa, extincion
o disolucion de la persona juridica representada por e firmante, terminacion de la
representacion o alteracion de las condiciones de custodia o uso de los datos de creacién
de firma que estén reflejadas en |os certificados expedidos a una persona juridica.

3. Violacién o puesta en peligro de los datos de creacion de firma del firmante, o dd

prestador de servicios de certificacion o utilizacion indebida de dichos datos por un
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tercero.
Resolucion judicial o administrativa que lo ordene.
Cese en la actividad del prestador de servicios de certificacion salvo que, previo
consentimiento expreso del firmante, la gestion de los certificados electronicos
expedidos por aquel sean transferidos a otro prestador de servicios de certificacion.

6. Alteracion de los datos aportados para la obtencion del certificado o modificacion de las
circunstancias verificadas para la expediciondel certificado, como las relativas al cargo
0 a las facultades de representacion, de manera que este ya no fuera conforme a la
realidad.

7. Cuaquiera otra causa licita prevista en la declaracion de précticas de certificacion.

Articulo 31. Natificacion de la expiracién, suspension o revocacion del certificado

electronico. El prestador de servicios de certificacion hard constar inmediatamente, de manera
clara e irrefutable, la expiracion, larevocacion o la suspensiéon de la vigencia de los certificados
€l ectronicos existentes en su repositorio, en cuanto tenga conocimiento fundado de cualquierade
los hechos determinantes de la extincion de la vigencia.

El prestador de servicios de certificacion informarda a firmante acerca de esta
circunstancia de manera previa o simultanea a la extincion de la vigencia del certificado
electronico, especificando 1os motivos, la fecha y la hora en que € certificado quedara sin
efecto. En los casos de suspension, indicara, ademés, su duracion maxima, extinguiéndose la
vigenciadel certificado si transcurrido dicho plazo no se hubiera levantado la suspensiéon.

En el caso de suspension o revocacion de la vigencia del certificado electronico, este se
mantendr& accesible en el repositorio del prestador de servicios de certificacion, a menos, hasta

la fecha en que hubiera finalizado su periodo inicial de vigencia.

Articulo 32. Cese de actividades por parte del prestador de servicios de certificacion de firmas

electronicas. Todo prestador de servicios de certificacion que vaya a cesar en su actividad debera
comunicarlo ala Direccion General de Comercio Electronico y a cada firmante, con un minimo
de noventa dias de anticipacion ala fechade la cesacion efectiva de actividades. L os certificados
gue sigan validos, con el consentimiento expreso del firmante, podréan ser transferidos a otro
prestador de servicios de certificacion que |os asuma 0, en caso contrario, extinguir su vigencia.
El prestador de servicios de certificacion registrado, deberd comunicar ala Direccidn
General de Comercio Electrénico, con un minimo de cuarenta y cinco dias de anticipacion al
cese de su actividad, el destino que vaya a dar a los certificados, especificando, en su caso, si vaa

transferir 1os certificados a otro prestador registrado o S va aextinguir su vigencia.

Articulo 33. Responsabilidad del prestador de servicios de certificacion de firmas eectronicas. El

prestador de servicios de certificacion respondera por los dafios y perjuicios que cause a
cualquier persona en €l gercicio de su actividad cuando incumpla las obligaciones que le
impone esta Ley.

En todo caso, correspondera a prestador de servicios de certificacion demostrar que
actuo con ladiligencia profesional que le es exigible.

De manera particular, el prestador de servicios de certificacion responderd de los
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perjuicios que se causen a firmante o a terceros de buena fe, por la falta o € retraso en la
actualizacion de su repositorio, sobre la vigencia, la extincion, la revocacion o la suspension de
los certificados el ectronicos.

Los prestadores de servicios de certificacion asumiran toda la responsabilidad frente a
terceros, por la actuacion de las personas en las que deleguen la gecuciéon de alguna de las

funciones necesarias para la prestacion de servicios de certificacion.

Articulo 34. Limitacion de responsabilidad del prestador de sarvicios de certificacion de firmas

glectronicas. El prestador de servicios de certificacion no sera responsable de los dafios o
perjuicios ocasionados al firmante o a terceros de buena fe, s € firmante incurre en aguno de
|os siguientes supuestos:

1. No haber proporcionado a prestador de servicios de certificacion informacion veraz,
completa y exacta sobre los datos que deban constar en € certificado electronico o que
sean necesarios para su expedicion o para la extincion o suspension de su vigencia.
cuando su inexactitud no haya podido ser detectada por € prestador de servicios de
certiticacion.

2. La demora en comunicar a prestador de servicios de certificacion de cualquier
modificacion de las circunstancias reflgjadas en el certificado electrénico.

3. La negligencia en la conservacion de los datos de creacion de firma, en e aseguramiento
de su confidencialidad y en la proteccion de todo acceso o revelacion.

4. No solicitar la suspensién o revocacion del certificado electrénico en caso de duda en
cuanto d mantenimiento de la confidencialidad de sus datos de creacion de firma.

5. Utilizar los datos de creacion de firma cuando haya expirado e periodo de validez del
certificado electronico o cuando € prestador de servicios de certificacion le notifique la
extincion o suspension de su vigencia

6. Si el destinatario de |os documentos firmados e ectronicamente:

a. No compruebe ni tenga en cuenta las restricciones que figuren en e certificado
electronico en cuanto a sus posibles usos y a importe individualizado de las
transacciones que puedan realizarse con él.

b.  No tenga en cuenta la suspensién o pérdida de vigencia del certificado electronico
publicada en €l servicio de consulta sobre vigencia de los certificados o cuando no
verifique la firma electrénica

Cuando el firmante sea una persona juridica, €l solicitante del certificado electronico

asumira las obligaciones indicadas en este articul o.

Capitulo V
Infracciones y Sanciones a los Prestadores de
Servicios de Certificacion de Firmas Electronicas Calificadas
y Medios de Impugnacion

Articulo 35. Responsables. Los prestadores de servicios de certificacion de firmas
electronicas registrados ante la Direccion General de Comercio Electronico estan sujetos a
régimen sancionador establecido en este Titulo y deberan cumplir las disposiciones

establecidas en esta Ley y sus reglamentos para sus respectivas actividades.
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Articulo 36. Criterios para la gaduacion de la cuantia de las sanciones. La cuantia de las multas

gue se impongan se graduara atendiendo a los siguientes criterios:

1. La existencia de intencionalidad.
2. El plazo de tiempo durante e que se haya venido cometiendo la infraccion.
3. La reincidencia por comision de infracciones de la misma naturaleza, cuando asi haya

sido declarado por resolucion firme.

Lanaturaleza 'y cuantia de los perjuicios causados.

L os beneficios obtenidos por la infraccién.

El volumen de facturacion a que afecte la infraccion cometida.

Articulo 37. Infracciones de los prestadores de servicios de certificacion de firmas e ectrénicas.

Las infracciones de los prestadores servicios de certificacion de firmas electrénicas a los

preceptos establecidos en la presente Ley y en su reglamentacion, se clasificaran en leves, graves

y muy graves.
1 Se consideran infracciones leves:
a. H incumplimiento de las obligaciones sefialadas en esta Ley y sus reglamentos,

cuando no hayan ocasionado perjuicios econdmicos a los usuarios de sus servicios o

aterceros.

2. Se consideran infracciones graves:

a

El incumplimiento de alguna de las obligaciones establecidas en esta Ley y sus
reglamentos, cuando una resolucion judicial establezca que se han
ocasionado perjuicios econdmicos a los usuarios de sus servicios 0 a terceros,
inferiores a ciento cincuenta mil balboas (B/.150,000.00).

La prestacion de servicios sin realizar todas las declaraciones previas indicadas en
esta Ley, en los casos en gue no congtituya unainfraccion muy grave.

El incumplimiento de los prestadores de servicios de las obligaciones establecidas
parael cese de su actividad.

La resistencia, obstruccién, excusa o0 negativa injustificada ala inspeccion de la
Direccién General de Comercio Electronico, asi como la falta o deficiente
presentacion de lainformacion solicitada por la Direccion General de Comercio
Electrénico en su funcion de supervision y control.

El incumplimiento de las resoluciones y reglamentos emitidos por la Direccion

General de Comercio Electrénico.

3. Se consideran infracciones muy graves.

a

El incumplimiento de alguna de las obligaciones establecidas en esta Ley y sus
reglamentos, cuando una sentencia judicial o administrativa establezca que se
hayan causado perjuicios econdmicos a los usuarios 0 a terceros, iguaes o
superiores, a ciento cincuenta mil balboas (B/.150,000.00), o cuando la seguridad
de los servicios que presta se hubiera visto gravemente af ectada.

En el caso de los prestadores de servicios de certificacion de firmas electrénicas,
cuando se hayan emitido certificados calificados sin realizar las comprobaciones

previas sefidadas en esta Ley, cuando ello afecte ala mayoria de los certificados
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calificados expedidos en los tres afos anteriores al inicio del procedimiento

sancionador o desde € inicio de la actividad del prestador s este periodo es menor.

Articulo 38. Sanciones. Por la comision de las infracciones recogidas en el articulo anterior, se

impondran |as siguientes sanciones:

1 Por la comisién de infracciones leves, multa de cien balboas (B/.100.00) hasta mil
balboas (B/.1,000.00).

2. Por la comision de infracciones graves, multa de mil balboas (B/.1,000.00) hasta cien mil
balboas (B/.100,000.00).

3. Por la comision de infracciones muy graves, multa de cien mil balboas (B/.100,000.00)

hasta quinientos mil balboas (B/.500,000.00).

La reiteracion en e plazo de cinco afios, de dos o mas infracciones muy graves,
sancionadas con carécter firme, dard lugar a la prohibicién de la prestacion de servicios de
certificacion de firmas electronicas calificadas en la Republica de Ranama, durante un plazo
maximo de dos afos. La comisiéon de una infraccion muy grave, una vez levantada la prohibicion
a que hace referencia este articulo, conllevara la prohibicién definitiva de la prestacion de
servicios de certificacion de firmas electronicas.

Articulo 39. Medidas provisionales. En los procesos para establecer responsabilidades por

infracciones graves 0 muy graves podran adoptarse medidas de caracter provisional para

asegurar € cumplimiento del debido proceso y la eficacia de la resolucion, asi como para evitar

el mantenimiento de los efectos de la conducta considerada infractora de los preceptos legales.
Podréan adoptarse las siguientes medidas provisionales:

1 Advertir al publico de un proceso de administrativo para determinar € nivel de
responsabilidad o no del prestador de servicios de certificacion ante la comision de una
fata grave o muy grave. Advertir a publico de la misma forma, sobre los resultados y
acciones subsecuentes de dicho proceso administrativo.

2. Suspension temporal del registro del prestador de servicios de certificacion de firmas
electronicas.
3. En e caso de faltas muy graves, el aseguramiento, depdsito o incautacion de registros,

soportes y archivos informaticos y de documentos en general, asi como de aparatos y

equipos informéticos de todo tipo.

En laadopcién y cumplimiento de las medidas a que se refiere este articulo, se respetaran
las garantias, normas y procedimientos previstos en la legislacion para proteger los derechos ala
intimidad personal y familiar, a la proteccion de los datos personales, ala libertad de expresion o
a la libertad de informacion, cuando estos pudieran resultar afectados. Ademas, se respetara el
principio de proporcionalidad de la medida a adoptar con los objetivos que se pretendan alcanzar
en cada supuesto.

En casos de urgencia y para la inmediata proteccion de los intereses implicados, las
medidas cautelares previstas en el presente articulo podran ser acordadas antes de la iniciacién
del proceso administrativo correspondiente. Las medidas deberan ser confirmadas, modificadas o
levantadas en la resolucion que dainicio a proceso administrativo, que debera efectuarse dentro

de los quince dias siguientes a su adopcién, € cual podra ser objeto del recurso que proceda.
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En todo caso, dichas medidas quedaran sin efecto si no seinicia el proceso administrativo
dentro del plazo establecido o cuando la resolucion de inicio del proceso no confirme la

continuidad de €llas.

Articulo 40. Multa por desacato. La Direccidén Genera de Comercio Electronico podra imponer

multas por desacato hasta por un monto del cinco por ciento (5%) del vaor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podra exceder el cincuenta por ciento (50%) del

valor de la sancion establecida.

Articulo 41. Recursos. Las resoluciones de la Direccién General de Comercio Electrénico
podran ser impugnadas por los interesados. Contra dichas resoluciones podra ser interpuesto €l
recurso de reconsideracion ante la Direccion, y recurso de apelacion ante € Ministro de
Comercio e Industrias. La resolucién que resuelve e recurso de apelacion agota la via
gubernativa.

Se establece un plazo de sesenta dias para decidir e recurso de reconsideracion
interpuesto. Si en tal plazo no ha sido resuelto €l recurso, la decision se considerara favorable al
recurrente.

De la misma forma, se dispondra de sesenta dias para resolver € recurso de gpelacion. Si

en tal plazo no hasido resuelto el recurso, ladecision se considerara favorable al recurrente.

Articulo 42. Prescripcién. Las infracciones a esta Ley y a sus reglamentos, por parte de los
prestadores de servicios de certificacion de firmas electronicas, prescribirdn en un afio cuando se
trate de infracciones leves, a los tres afios, cuando se trate de infracciones graves, y a los cinco
anos cuando se trate de infracciones muy graves.

Titulo 1V
Almacenamiento Tecnoldgico de Documentos

Capitulo|
Disposiciones Generales

Articulo 43. Conservacion de los documentos electronicos y archivo de documentos. El

cumplimiento de la obligacion de conservar documentos, registros o informaciones en
documentos el ectrénicos se podra realizar por cuenta propia o através de terceros. Toda persona
natural o juridica, nacional o extranjera, que realice de amacenamiento tecnoldgico de
documentos de terceros, deberd registrarse ante la Direccién General de Comercio Electrénico
como prestador de servicios de amacenamiento tecnol 6gico de documentos.

Las personas juridicas y naturales que realicen por cuenta propia € amacenamiento
tecnol6gico de documentos, con € interés de que dichos documentos tecnoldgicamente
almacenados tengan € valor lega otorgado por esta Ley, deberan cumplir con los requisitos
minimos establecidos en este Titulo y en los reglamentos técnicos que emita la Direccion
General de Comercio Electronico.

Cuando los documentos contengan datos o informacién sensible a los intereses de

ASAMBLEA NACIONAL, REPUBLICA DE PANAMA



G.0. 26090

terceros, quienes realicen el amacenamiento tecnolégico de documentos deberan obtener una

aprobacion o autorizacion de dichos terceros, para su conservacion.

Articulo 44. Validez lega del almacenamiento tecnoldgico. Cuando la ley requiera que ciertos

documentos, registros o informacion sean presentados y conservados en su forma original, ese

requisito quedara satisfecho con un documento electronico, Si:

1 Existe alguna garantia confiable de que se ha conservado la integridad de la informacion,
a partir del momento en que se generd por primera vez en su forma definitiva como
documento electronico.

Dicha informacion puede ser presentada a la persona que se deba presentar.

3. Se conserva, de haber alguno, todo dato que permita determinar el origen, el destino del
documento eectrénico, lafechay la hora en que fue enviado o recibido.

Lo dispuesto en este articulo se aplicara tanto si € requisito en él previsto constituye una
obligacién, como s laley ssmplemente prevé consecuencias en el caso de que lainformacion no

conste en su formaoriginal.

Articulo 45. Vdor juridico de los documentos a macenados tecnol dgicamente. L os documentos

almacenados tecnoldgicamente conforme a esta Ley, sus peliculas, reproducciones y
certificaciones, debidamente autenticados tendran el mismo valor juridico que los documentos
originales, se someterdn al régimen legal de los originales y podran ser impugnados de la misma

manera que estos.

Articulo 46. Garantias minimas que debe cumplir e sistema de almacenamiento tecnoldgico. Al

someterse el documento a almacenamiento tecnoldgico, este debera quedar conservado en un
medio de almacenamiento tecnol 6gico adecuado.

El procedimiento utilizado para el almacenamiento tecnol 6gico debera garantizar:

1 Que los documentos queden amacenados en forma nitida, integra y con absoluta
fidelidad.

2. La conservacion del documento origina por e tiempo que sefide esta Ley y sus
reglamentos.

3. Que pueda determinarse con precision la fecha y la hora en las que un documento fue

almacenado tecnol 6gicamente.
4, Larecuperacion del documento electrénico.

Que cumple con los reglamentos técnicos establecidos por la Direccion General de

Comercio Electronico.

La omision de cualquiera de estos requisitos, asi como la alteracion o adulteracion, que
afecten la integridad del soporte o documento electronico en e que & informacion ha sido
almacenada, hardn perder e vaor lega que esta Ley otorga a los documentos almacenados

tecnol 6gicamente.

Articulo 47. Declaracion de practicas de almacenamiento tecnolégico de documentos. Toda

persona natural o juridica que realice & amacenamiento tecnol 6gico para terceros redactara una

declaracion de précticas de almacenamiento tecnoldgico de documentos, en la que detalarg,
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dentro del marco de esta Ley y de sus reglamentos, al menos, |a siguiente informacion:

1 Las obligaciones que se comprometen a cumplir en relacion con la gestion de
documentos al macenados tecnol 6gicamente.

2. Las condiciones aplicables a la solicitud, conversion y amacenamiento documentos
electronicos.

3. Las medidas de seguridad técnicay organizativa.

4. El resultado obtenido de la Ultima evaluacion o auditoria del sistema de amacenamiento

tecnol 6gico de documentos.

5. Los limites de responsabilidad para redizar e amacenamiento tecnoldgico de
documentos.

6. Lalista de normasy procedimientos de almacenamiento tecnol dgico de documentos.

7. S su registro ante la Direccion Genera de Comercio Electronico ha sido revocado o

suspendido o s la Direccion General de Comercio Electronico le ha impuesto alguna

sancion, la fecha de la revocacion, de la suspensién, o de la sancion y los motivos de esta.

8. Cualquier otra informacion gque la Direccion General de Comercio Electronico solicite
mediante reglamento.

La declaracion de practicas de almacenamiento tecnologico de documentos estara
disponible a publico de manera facilmente accesible, al menos por via electrénica'y de forma
gratuita. La declaracion de practicas de almacenamiento tecnolégico de documentos debera
publicarse, ademés, en € repositorio que la Direccion General de Comercio Electrénico designe
paratal efecto.

Articulo 48. Autenticacion de documentos amacenados tecnoldgicamente. Las peliculas,

reproducciones, microfichas, discos o certificaciones que han resultado de la utilizacion de algin
sistema de almacenamiento tecnol égico permitido por esta Ley serén autenticados por €l jefe del

archivo u oficina, publica o privada, que ostenta la custodia.

Articulo 49. Conservacion de originaes. Los originales de los documentos sujetos a sistema de

almacenamiento tecnolgico deberan reposar en los archivos de la persona que los expidié o de
la persona a la que se les hayan entregado para su custodia, dentro o fuera de la Republica de
Panama, hasta que puedan ser depurados de acuerdo con las reglas técnicas, que paratal efecto

reglamente el Organo Ejecutivo.

Articulo 50. Uso del  amacenamiento tecnol 6gico de documentos por el Estado. El Estado hara

uso del almacenamiento tecnol 6gico de documentos en su ambito interno y en su relacion con los
particulares de acuerdo con lo establecido en la presente Ley y con las condiciones que se fijen
reglamentariamente en cada uno de sus poderes.

El Estado podra contratar los servicios de cualquier prestador de servicios de
almacenamiento tecnologico de documentos que cumpla con las condiciones técnicas y legales

establecidas en esta Ley y sus reglamentos.

Articulo 51. Reconocimiento de documentos almacenados electronicamente en e extranjero.
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Los documentos tecnol 6gicamente almacenados por prestadores extranjeros de servicios de
almacenamiento tecnolégico de documentos podran ser recorocidos en |os mismos términos y
condiciones exigidos por esta Ley cuando:

1 Tales documentos sean reconocidos en virtud de acuerdos con otros paises, ya sean
bilaterales o multilaterales, o efectuados en el marco de organizaciones internacionales de
las que Panama sea parte.

2. Tales documentos sean almacenados tecnol 6gicamente por prestadores de servicios de
almacenamiento tecnologico de documentos, debidamente avalados en su pais de origen,
por ingtituciones homologas a la Direccion General de Comercio Electronico y que
requieren para Su reconocimiento estandares que garanticen la seguridad en
almacenamiento tecnol gico de documentos.

3. Se acredite que tales documentos el ectrénicos hayan sido cotejados con sus originales, en
el pais en que hayan sido emitidos, por e consul de Panama o de una nacién amiga, o
por cualquier autoridad con capacidad de dar fe publica.

4. Se acredite que taes documentos fueron emitidos por un prestador de servicios de
almacenamiento tecnolgico que cumple con los estandares minimos requeridos para un
prestador de servicios de certificacion de firmas electronicas registrado en la Direccidn

General de Comercio Electrénico.

Articulo 52. Supervision y Control. Todo prestador de servicios de almacenamiento tecnol dgico

de documentos que brinde servicios a terceros, quedara sujeto a las facultades de supervision y
control de la Direccion Genera de Comercio Electronico, para los efectos de velar por €

cumplimiento de las obligaciones correspondientes que establece esta Ley y sus reglamentos.

Capitulo 11
Registro y Prestacion de Servicios de Almacenamiento
Tecnoldgico de Documentos a Terceros

Articulo 53. Registro del prestador de servicios de a macenamiento tecnol dgico de documentos.

Para solicitar €l registro, el prestador de servicios de almacenamiento tecnol 6gico de documentos
debera pagar una tasa a la Direccion General de Comercio Electronico, cuyo monto y
procedimiento de pago serd determinado por reglamento. Hasta que no haya sido dictado €
reglamento, se establece que latasa de registro sera de mil balboas (B/.1,000.00).

Una vez presentada toda la documentacion establecida para obtener el registro, la
Direccion General de Comercio Electrénico dispondra del término de noventa dias para emitir
concepto. De no efectuar ningun pronunciamiento al respecto, se entendera que ha emitido
concepto favorable y deberd procederse con €l registro.

Cumplidos todos los requisitos, €l prestador de servicios de almacenamiento tecnoldgico
de documentos serd inscrito en un registro que llevara la Direccion General de Comercio
Electronico, € cual sera de carécter publico. Dicho prestador tendra la obligacion de informar a

laDireccion de cualquier modificacion de las condiciones que permitieron su registro.
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Articulo 54. Actividades de los prestadores de servicios de almacenamiento tecnolégico de

documentos. L os prestadores de servicios de almacenamiento tecnol 6gico de documentos podran

realizar |as siguientes actividades:

1
2.

Ofrecer los servicios de procesamiento y almacenamiento tecnol 6gico de documentos.
Ofrecer los servicios de archivo y conservacion de documentos amacenados
tecnol 6gicamente.

Cualquier otra actividad complementaria, relacionada con el almacenamiento tecnol 6gico

de documentos.

Articulo 55. Obligaciones de los prestadores de servicios de almacenamiento tecnolégico de

documentos. Ademas de las condiciones minimas establecidas en € articulo 47 para €

almacenamiento tecnolégico de documentos, € prestador de servicios de amacenamiento

tecnologico de documentos debera realizar su actividad con la diligencia de un buen padre de

familia'y cumplir, por lo menos, las siguientes obligaciones:

1.

Emplear persona calificado, con los conocimientos y experiencia necesarios para la
prestacion de los servicios de almacenamiento tecnol 6gico de documentos ofrecidos y los
procedimientos de seguridad y de gestion adecuados.

Contar con sistemas confiables y productos que estén protegidos contra toda alteracion y
gue garanticen un alto grado de seguridad técnica y, en su caso, criptogréfica de los
procesos de amacenamiento tecnol 6gico de documentos que sirven de soporte.

Garantizar la proteccion, la confidencialidad y € debido uso de la informacion
suministrada por e usuario del servicio.

Contar con un plan de contingencia que garantice la prestacién continua de sus servicios.
Permitir y facilitar la realizacion de las evaluaciones técnicas que ordene la Direccion
Genera de Comercio Electrénico.

Elaborar los reglamentos que definen las relaciones con los usuarios y la forma de
prestacion del servicio.

Conservar registrada, por cualquier medio seguro, toda informacion y documentacion
relativa a amacenamiento tecnol6gico de un documento y las declaraciones de practicas
de almacenamiento tecnoldgico de documentos vigentes de cada momento, a menos
durante el plazo en afios que la legidacién vigente establezca que los documentos deban
ser conservados. Para los efectos de esta Ley, € plazo que debe permanecer almacenado
el documento empezara a contarse desde € momento en que e documento fue
amacenado tecnol 6gicamente, de manera que pueda verificarse las firmas efectuadas con
d.

Utilizar sistemas confiables para almacenar documentos electronicos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los datos,
restrinjan su accesibilidad en los supuestos o0 a las personas que € usuario haya indicado,
y permitan detectar cualquier cambio que afecte a estas condiciones de seguridad.
Contratar una pdliza de responsabilidad civil contractual y extracontractual, para afrontar
el riesgo de la responsabilidad por dafios y perjuicios que pueda ocasionar en e gercicio
de sus actividades. ElI monto de esta pdliza sera fijado por la Direccion General de

Comercio Electrénico mediante resolucion, pero en ninglin caso podré ser menor que el
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monto maximo de las multas que puede imponer la Direccion General de Comercio
Electrénico.

Articulo 56. Evaluaciones técnicas a los prestadores de servicios de almacenamiento tecnol dgico

de documentos. Con €l fin de comprobar e cumplimiento de las obligaciones de los prestadores

de servicios de almacenamiento tecnologico de documentos, una vez a afio, por los menos, la
Direccion General de Comercio Electronico realizara una evaluacion técnica a las instalaciones
del prestador de servicios de almacenamiento técnico de clases.

Esta Direccion evaluara € desempefio del prestador, y gercerd la facultad inspectora
sobre este y podr, a tal efecto, requerir informacién y, de ser necesario, recomendara las
medidas pertinentes que deben ser atendidas por los prestadores de servicios de almacenamiento
tecnol6gico de documentos, para la prestacion del servicio de conformidad con las exigencias
legales y reglamentarias.

Sin perjuicio de lo que dispone € presente articulo, la Direccion General de Comercio
Electrénico podra autorizar a otras entidades privadas o publicas, de conformidad con el
reglamento respectivo, parareadizar la evaluacion técnica

Si como resultado de la evaluacién se establece que e prestador de servicios de
almacenamiento tecnoldgico de documentos ha cometido alguna infraccion a la presente Ley, en
el desempefio de sus operaciones, la Direccidén General de Comercio Electronico debera imponer
la sancion correspondiente.

Par agrafo. Hasta que no se haya dictado el reglamento respectivo, se establece una tasa anua de
supervision técnica a los prestadores de servicios de almacenamiento tecnol 6gico, por la suma de
mil balboas (B/.1,000.00), la cual sera utilizada para sufragar los costos de supervision
establecidos en esta Ley y sus reglamentos. En e caso de conflictos de intereses, la Direccién

General de Comercio Electronico deberd designar otro supervisor.

Articulo 57. Terminacién unilateral. Salvo acuerdo entre las partes, € prestador de servicios de

almacenamiento tecnoldgico de documentos podra dar por terminado € acuerdo de vinculacién
con € usuario, dando un preaviso no menor de noventa dias. Vencido este término, €l prestador
de servicios de amacenamiento tecnoldgico de documentos entregara a usuario o0 a la persona,
natural o juridica, que este designe parareemplazar a prestador de servicios, |os documentos del
usuario que este tenga en su poder.

Igualmente, el usuario podra dar por terminado e acuerdo de vinculacion con € prestador
de servicios de amacenamiento tecnolégico de documentos y de servicios de almacenamiento

tecnol 6gico de documentos.

Articulo 58. Cese de actividades por parte del prestador de servicios de almacenamiento

tecnolégico de documentos. Todo prestador de servicios de almacenamiento tecnolégico de

documentos que vaya a cesar en su actividad debera comunicarlo a la Direccion General de
Comercio Electrénico y a cada usuario, con no menos de noventa dias de anticipacion a la fecha
de la cesacion efectiva de actividades. Con e consentimiento expreso del usuario, los
documentos que €l prestador de servicio tenga a momento de cesar actividades podran ser

transferidos a otro prestador de servicios de almacenamiento tecnoldgico de documentos que los
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asuma o ser entregados a su propietario.

El prestador de servicios de amacenamiento tecnolégico de documentos debera
comunicar ala Direccion General de Comercio Electrénico, con un minimo de cuarenta'y cinco
dias de anticipacion a cese de su actividad, € destino que vaya a dar a los documentos bajo su
custodia, especificando, en su caso, s va a transferir los documentos tecnolbgicamente
almacenados a otro prestador de servicios de amacenamiento tecnol 6gico de documentos o si va

aentregarlos a su propietario.

Articulo 59. Responsabilidad de |los prestadores de servicios de amacenamiento tecnoldgico de

documentos. El prestador de servicios de amacenamiento tecnolégico de documentos
respondera por los dafios y perjuicios que causen a cualquier persona por € incumplimiento de
las obligaciones que imponen esta Ley, sus reglamentos y las resoluciones que emita la
Direccion General de Comercio Electronico. En todo caso, correspondera al prestador de
servicios de amacenamiento tecnoldgico de documentos demostrar que actu6 con la diligencia
profesional que le es exigible.

De manera particular, €l prestador de servicios de almacenamiento tecnoldgico de
documentos respondera de |os perjuicios que se causen al usuario o aterceros de buenafe, por la
falta o € retraso en la actualizacién de sus equipos y programas.

El prestador de servicios de almacenamiento tecnolégico de documentos asumira toda la
responsabilidad frente a terceros por la actuacion de las personas en las que deleguen la

gjecucion de alguna de las funciones necesarias para la prestacion de servicios que brinda.

Articulo 60. Limitaciones de responsabilidad de |os prestadores de servicios de almacenamiento

tecnol6gico de documentos. El prestador de servicios de almacenamiento tecnologico de

documentos no sera responsable de los dafios o perjuicios ocasionados a usuario o0 a terceros de

buenafe, si ocurre alguno de los siguientes supuestos:

1 Negligencia del usuario en la conservacion de los documentos originales durante el
tiempo establecido para conservar los documentos originales.

2. Cuando € destinatario de los documentos tecnol 6gicamente almacenados actlia de forma
negligente en su conservacion.

Capitulo 111
Infracciones y Sanciones a los Prestadores de
Servicios de Almacenamiento Tecnol 6gico de Documentos
y Medios de Impugnacion

Articulo 61. Responsabilidad penal por alteracion o adulteracion de documentos al macenados

tecnol6gicamente. Las personas que incurran en cualquier ateracion o adulteracion de las

peliculas, microfichas, discos o certificaciones, antes, durante o después de la fecha de
reproduccién del documento respectivo, responderdn penalmente por su actuacion y quedarén
sujetas a las sanciones tipificadas en el Cédigo Penal, relativas alos delitos contra la fe publica,

sin perjuicio de la responsabilidad civil o administrativa que pudiera corresponderles.

Articulo 62. Infracciones. Los prestadores de servicios de almacenamiento tecnoldgico de

ASAMBLEA NACIONAL, REPUBLICA DE PANAMA



G.0. 26090

documentos registrados ante la Direccion General de Comercio Electronico y los que

realicen almacenamiento tecnoldgico por cuenta propia estan sujetos al régimen sancionador

establecido en este Titulo y deberan cumplir las disposiciones establecidas en esta Ley y

sus reglamentos para sus respectivas actividades.

Las infracciones a los preceptos establecidos en la presente Ley se clasificaranen leves,

graves y muy graves.

1.

Se consideran infracciones leves las cometidas por los prestadores de servicios de
almacenamiento tecnologico de documentos y por los que redlicen € amacenamiento
tecnologico por cuenta propia, como consecuencia del incumplimiento de las
obligaciones sefidladas en esta Ley, cuando no hayan ocasionado perjuicios econdmicos
aterceros.

Se consideran infracciones graves:

a.  El incumplimiento de alguna de las obligaciones establecidas en los articulos 54, 55
y 56, cuando cuando una resolucion judicial establezca que se han ocasionado
perjuicios econdmicos a terceros, inferiores a ciento cincuenta mil balboas
(B/.150,000.00).

b. Almacenar tecnologicamente un documento sin realizar todas las declaraciones
previas indicadas en € articulo 55, en los casos en que no constituya una infraccién
muy grave.

c. El incumplimiento por parte de los prestadores de servicios de almacenamiento
tecnologico de documentos de las obligaciones establecidas en € articulo 59
respecto al cese de su actividad.

d. Laresistencia, obstruccion, excusa o negativa injustificada a la actuacién inspectora
de la Direccion Genera de Comercio Electronico, asi como la falta o deficiente
presentacion de la informacion solicitada por la Direccion General de Comercio
Electronico en su funcién de supervision y control.

e. El incumplimiento de las resoluciones y reglamentos dictados por la Direccion
General de Comercio Electrénico.

Se consideran infracciones muy graves:

a. Lacomision de cualquiera de las faltas sefialadas como graves en el numeral 2 de
este articulo, cuando se haya causado perjuicios econdmicos a sus usuarios 0 a
terceros, iguales o0 superiores a ciento cincuenta mil balboas (B/.150,000.00) o
cuando la seguridad de los servicios de almacenamiento tecnol 6gico de documentos

se hubiera visto gravemente afectada.

Articulo 63. Sanciones. Por la comisiéon de las infracciones recogidas en e articulo anterior, se

impondran las siguientes sanciones.

1.
2.

Infracciones leves: multa de cien balboas (B/.100.00) hasta mil balboas (B/.1,000.00).
Infracciones graves. multa de mil baboas (B/.1,000.00) hasta cien mil balboas
(B/.100,000.00).

Infracciones muy graves. multa de cien mil balboas (B/.100,000.00) hasta doscientos
cincuenta mil balboas (B/.250,000.00).

Cuando se trate de personas naturales o juridicas que realicen e amacenamiento
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tecnoldgico por cuenta propia, las sanciones pecuniarias serén establecidas en base al diez por
ciento (10%) de las sumas minimas y maximas establecidas en este articulo.

La reiteracion en e plazo de cinco afios, de dos 0 més infracciones muy graves,
sancionadas con carécter firme, dard lugar a la prohibicién de la prestacion de servicios de
almacenamiento tecnoldgico de documentos en la Republica de Panama, durante un plazo
maximo de dos afios. La comision de una infraccion muy grave, una vez levantada la prohibicion
a que hace referencia este articulo, conllevara la prohibicion definitiva de la prestacion de
servicios de almacenamiento tecnol 6gico de documentos.

Una vez que la resolucion que impone una sancion esta en firme, esta debera ser publicada
a través de la pagina web de la Direccion Genera de Comercio Electronico. En € caso de
sanciones graves y muy graves, a costa del sancionado, se publicara la resolucién sancionadora
en dos periddicos de circulacion nacional y en la pagina de inicio del sitio web del prestador de
servicios de servicios de amacenamiento tecnolégico de documentos o de quien lo haga por

cuenta propia.

Articulo 64. Graduacion de la cuantia de las sanciones. La cuantia de las multas que se

impongan dentro de los limites indicados se graduara teniendo en cuenta lo siguiente:

1. La existencia de intencionalidad o reiteracion.

2. La reincidencia, por comisién de infracciones de la misma naturaleza, sancionadas
mediante resolucion firme.

Lanaturalezay cuantia de |los perjuicios causados.

El plazo de tiempo durante € que se haya venido cometiendo la infraccion.

El beneficio que haya reportado a infractor la comision de lainfraccién.

o g M~ w

El volumen de la facturacion a que afecte la infraccién cometida.

Articulo 65. Medidas provisionales. En los procesos para establecer responsabilidades por

infracciones graves 0 muy graves podran adoptarse medidas de cardcter provisional para

asegurar € cumplimiento del debido proceso y la eficacia de la resolucién, asi como para evitar

el mantenimiento de los efectos de la conducta considerada infractora de los preceptos legales.
Podran adoptarse las siguientes medidas provisionales:

1 Advertir al publico de un proceso de administrativo para determinar e nivel de
responsabilidad o no del prestador de servicios de certificacion ante la comision de una
fata grave o muy grave. Advertir a publico de la misma forma sobre los resultados y
acciones subsecuentes de dicho proceso administrativo.

2. Suspension temporal del registro del prestador de servicios de amacenamiento
tecnol 6gico de documentos.

3. En e caso de fatas muy graves, e aseguramiento, depdsito o incautacion de registros,
soportes y archivos informaticos y de documentos en general, asi como de aparatos y
equipos informéticos de todo tipo.

En la adopcion y & cumplimiento de las medidas a que se refiere este articulo, se
respetaran las garantias, normas y procedimientos previstos en la legislacion para proteger los
derechos a la intimidad personal y familiar, a la proteccion de los datos personales, a la libertad

de expresion o alalibertad de informacion, cuando estos pudieran resultar afectados. Ademas, se
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respetara e principio de proporcionalidad de la medida a adoptar con los objetivos que se
pretendan alcanzar en cada supuesto.

En casos de urgencia y para la inmediata proteccion de los intereses implicados, las
medidas cautelares previstas en e presente articulo podran ser acordadas antes de la iniciacién
del proceso administrativo correspondiente. Las medidas deberan ser confirmadas, modificadas o
levantadas en la resolucion que dainicio a proceso administrativo, que debera efectuarse dentro
de los quince dias siguientes a su adopcion, € cual podra ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efecto si no seinicia € proceso administrativo
dentro del plazo establecido o cuando la resolucién de inicio del proceso no confirme la
continuidad de ellas.

Articulo 66. Multa por desacato. La Direccion General de Comercio Electrénico podra imponer

multas por desacato hasta por un monto del cinco por ciento (5%) del vaor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podra exceder el cincuenta por ciento del valor

de la sancion establecida.

Articulo 67. Recursos. Las resoluciones de la Direccion General de Comercio Electronico
podran ser impugnadas por |os interesados cuando consideren que han sido perjudicados en sus
intereses legitimos o sus derechos. Contra dichas resoluciones podra ser interpuesto el recurso de
reconsideracion ante €l Director de la Direccion General de Comercio Electronico, y recurso de
apelacion ante Ministro de Comercio e Industrias. La resolucién que resuelve € recurso de
apelacion agota la via gubernativa.

EL Director de la Direccion General de Comercio Electronico tendra un plazo de sesenta
dias para decidir € recurso de reconsideracion interpuesto. Si en tal plazo no ha sido resuelto €
recurso, la decision se considerara favorable a recurrente.

De la misma forma, el Ministro de Comercio e Industrias dispondra de sesenta dias para
resolver el recurso de apelacion. Si en tal plazo no ha sido resuelto e recurso, la decision se

considerara favorable al recurrente.

Articulo 68. Prescripcion. Las infracciones a esta Ley y a sus reglamentos, por |os prestadores
de servicios de almacenamiento tecnolégico de documentos o por quienes realicen €l
almacenamiento tecnolOgico por cuenta propia, prescribirdn en un afio cuando se trate de
infracciones leves, a los tres afos, cuando se trate de infracciones graves, y alos cinco anos,

cuando se trate de infracciones muy graves.

CapituloV
Direccion Genera de Comercio Electrénico

Articulo 69. LaDireccion General de Comercio Electrénico. Se crea la Direccion General de

Comercio Electronico del Ministerio de Comercio e Industrias, la cual seralaencargada de velar
por el correcto desarrollo de la prestacion de servicios de almacenamiento tecnoldgico de
documentos y de certificacion de firmas electrénicas, asi como la utilizacion de Internet como
medio para la prestacion de servicios comerciales.

ASAMBLEA NACIONAL, REPUBLICA DE PANAMA



G.0. 26090

Articulo 70. Entidad requladora. La Direccion General de Comercio Electrénico queda facultada

para reglamentar, supervisar y sancionar a los prestadores de servicios de certificacion de firmas
electronicas, asi como registrar y/o suspender €l registro de dichos prestadores, de acuerdo con lo
establecido en esta Ley y en sus disposiciones reglamentarias, a fin de garantizar que cuenten
con sistemas confiables y realicen todas las acciones necesarias para la correcta prestacion de los
servicios relacionados con sus actividades.

De igud modo, la Direccion General de Comercio Electronico emitira reglamentos
técnicos que establecerdn las condiciones técnicas minimas que deberan cumplir personas,
naturales o juridicas, que utilicen e Internet como medio pararealizar actividades comerciales.

Articulo 71. Funciones. Entre las funciones de la Direccion General de Comercio Electrénico se

encuentran las siguientes:

1. Dictar y emitir los reglamentos, resoluciones y demas documentos técnicos que considere
necesarios para €l desarrollo de las materias de su competencia.

2. Promover € registro voluntario y gratuito de empresas que realicen transacciones
comerciales através de Internet, conforme alalegislacion vigente.

3. Registrar a los prestadores de servicios a macenamiento tecnol6gico de documentosy de
certificacion de firmas electronicas que asi 10 soliciten, dentro de un término de noventa,
contado a partir de la presentacion de toda la documentacion solicitada para tal fin, en la
reglamentacion respectiva. De no efectuar ningln pronunciamiento dentro del término
sefidado, se entendera que ha emitido criterio favorable y deberd procederse con el
registro solicitado.

4, Velar por e adecuado funcionamiento y la eficiente prestacion de los servicios de
amacenamiento tecnoldgico de documentos y certificacion de firmas dectronicas, por parte
de todo prestador de servicios registrado, asi como por € caba cumplimiento de las
disposiciones legales y reglamentarias de la actividad.

5. Velar por cumplimiento de los reglamentos técnicos emitidos para garantizar el adecuado
funcionamiento y la eficiente utilizacion de Internet como medio pararealizar comercio.

6. Revocar o suspender €l registro de prestador de servicios de almacenamiento tecnol 6gico
de documentos, de certificacién de firmas electronicas y de servicios comerciales a través
de Internet, en los casos que determinen la ley y sus reglamentos.

7. Requerir a los prestadores de servicios registrados que suministren informacion
relacionada con sus actividades, pero unicamente cuando se refieran a los procesos que
afecten la seguridad e integridad de datos. Esta funcion no permitira e acceso al
contenido de documentos, mensgjes, a las firmas o a los procesos utilizados, excepto
mediante orden judicial.

8. Ordenar la revocacion o suspension de firmas y certificados electronicos, cuando €l
prestador de servicios de certificacion de firmas electronicas los emita sin el
cumplimiento de las formalidades legales.

0. Ordenar de oficio y mediante resolucion motivada, la suspension de la prestacion de
servicios comerciales a través de Internet, cuando el prestador de servicios realice estos

servicios sin e cumplimiento de los requerimientos técnicos establecidos en esta Ley y
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sus reglamentos.

10. Imponer sanciones a los prestadores de servicios de amacenamiento tecnoldgico de
documentos y de certificacion de firmas electronicas por e incumplimiento de los
reguerimientos técnicos establecidos en las disposiciones legales y reglamentarios vigentes.

11.  Imponer sanciones a los prestadores de servicios comerciales a través de Internet por el
incumplimiento de los requerimientos técnicos establecidos en las disposiciones legales y
reglamentarios vigentes.

12.  Designar los repositorios en los eventos previstos en laley y sus reglamentos.

13.  Ejercer las demas funciones que determine esta Ley y sus reglamentos.

Articulo 72. Comités Consultivos. La Direccion General de Comercio Electrénico debera

convocar y formar Comités Consultivos para crear las politicas y reglamentos para cada materia de
su competencia. Los comités estaran integrados por representantes del sector publico y del sector

privado.

Articulo 73. Evaluaciones técnicas. Con € fin de comprobar el cumplimiento de las obligaciones

de los prestadores de servicios de amacenamiento tecnol égico de documentos, de certificacion
de firmas electrénicas y de servicios comerciaes a través de Internet, la Direccion Genera de
Comercio Electronico gercera la facultad inspectora sobre estos y podra, a tal efecto, requerir
informacién y ordenar auditorias y/o evaluaciones técnicas, por 1o menos una vez a afo.

La Direccion General de Comercio Electrénico evaluara el desempefio de los prestadores
de servicios de certificacion de firmas electronicas y de servicios comerciaes a través de Internet
y, de ser necesario, recomendara las medidas pertinentes que deben ser atendidas por estos para la
prestacion del servicio, de conformidad con las exigencias legales y reglamentarias.

Sin perjuicio de lo que dispone e presente articulo, la Direccion General de Comercio
Electronico podra autorizar a otras entidades privadas o publicas, de conformidad con el
reglamento respectivo, pararedizar laevaluacion técnica.

Si como resultado de la evaluacion se establece que € prestador de servicios ha cometido
alguna infraccién a la presente Ley y sus reglamentos, la Direccién General de Comercio
Electrénico podraimponer lasancién correspondiente.

Articulo 74. Sellos de Confianza. Con la finalidad de promover el uso de Internet como medio

seguro para ofrecer y obtener bienes y servicios comerciaes, sin perjuicio de lo dispuesto en

otras disposicions legales, segin la actividad o materia que regulan, toda persona, natural o

juridica, la Direccion General de Comercio Electronico, junto con otras entidades publicas o

privadas podra otorgar sellos de confianza a las empresas que ofrezcan servicios comerciales a

través de Internet y cumplan con las siguientes obligaciones:

1. Comunicar a la Direccién General de Comercio Electronico €l nombre de dominio o
nombres de dominios que utilizara para ofrecer bienes y servicios a través de Internet y
direcciones electronicas que utilice con cardcter permanente, asi como todo acto de
sustitucién o cancelacion de estos, 10s cuales se haran constar en € Registro de Nombres de
Dominio de la Direccién General de Comercio Electrénico.

2. Proporcionar a los destinatarios del servicio, asi como a las instituciones competentes,
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informacion y medios que permitan e acceso, de forma facil, directa, gratuita e

ininterrumpida, ala siguiente informacion:

a  Su nombre o denominacion social, su residencia o domicilio o, en su dfecto, la
direccion de uno de sus establecimientos permanentes en € territorio nacional, su
direccion de correo electronico y cualquier otro dato que permita establecer con é
una comunicacion directay efectiva.

b. Los datos de su inscripcion en e Registro Publico y de su licencia comercial,
industrial o del aviso de operacion.

c. En € caso de que su actividad estuviera sujeta a un régimen de autorizacion
administrativa previa, los datos relativos a dicha autorizacion y los de la autoridad
competente encargada de su supervision.

d. S gerceunaprofesion o actividad regulada deberdindicar:

1. Datos suficientes sobre el certificado de idoneidad para €l gjercicio de dicha
profesion o actividad.

2. Lasnormas profesionales aplicables a gjercicio de su profesién o la actividad y
los medios a través de los cuales se puedan conocer, incluidos los electronicos.

e.  El nUmero de registro unico de contribuyente.

f. Informacion clara y exacta sobre € precio del producto o servicio, la garantia, la
validez de la oferta, los términos para la aceptacion a satisfaccion, indicando s
incluye o no los impuestos aplicables y, cuando sea necesario, 10s costos de envio.

g Los codigos de conducta a los que esté adherido y la manera de consultarlos
el ectrénicamente.

3.  Describir e producto o servicio ofrecido. Todo prestador de servicios comerciaes a través
de Internet estara obligado a describir de la mejor manera posible, incluyendo imagenes, €
producto o servicio que ofrece a través de Internet. Cuando € usuario o cliente hubiese
pagado un producto y al recibirlo no esta de acuerdo con la calidad o la apariencia del
producto podra solicitar la devolucion de la suma pagada. El prestador de servicios
comerciales debera devolver e dinero requerido desde el momento en que el producto sea
devuelto.

4.  Emitir un documento electrénico que cumpla con los requisitos establecidos en esta Ley, en
el que se dge constancia de las operaciones o transacciones comerciales realizadas por €l
usuario o cliente. En los casos en que e documento a que se refiere este numeral deba
cumplir las formalidades legales de unafactura, el prestador de servicio debera cumplir con
los términos y condiciones establecidos por e Organo Ejecutivo, a través de la Direccion
Genera de Ingresos, parala emision de facturas electronicas.

5. Adherirse y cumplir con los codigos de conductas y demés disposiciones reglamentarias
establecidas para brindar seguridad y confiabilidad al gercicio del comercio a través de
Internet.

La obligacion de facilitar informacion se dara por cumplida s € prestador la incluye en su

pagina o sitio de Internet en las condiciones sefial adas en este articulo.

La Direccion Genera de Comercio Electronico reglamentara todo lo relacionado con la

creacion, la asignacion, la suspension y la revocacion de estos sellos.
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Articulo 75. Tasas por servicios El Organo Ejecutivo queda facultado para fijar, por conducto de

Minigerio de Comercio e Indudtrias, las sumas que deban pagar |os interesados, en concepto de tasas y
sobretasas por servicios prestados por laDireccion General de Comercio Electrénico parad registroy
fiscdizacion de los selos de confianza. Edta facultad se extiende de la variacion y nuevas fijaciones que,
de tiempo en tiempo y con & concepto favorable ded Director Generd de la Direccion Genera de

Comercio Electrénico, se estimen necesarias 0 convenientes.

Articulo 76. Depodsito v fiscalizacion de los ingresos provenientes de las tasas por servicios. Los

ingresos provenientes de las tasas a que se refiere e articulo anterior se depositaran en una
cuenta especial en e Banco Naciona de Panamd, denominada Tasas por Servicios de la
Direccion Genera de Comercio Electrénico, a la orden del Ministerio de Comercio e Industrias,
y los provenientes de las sobretasas serdn depositados en una cuenta especial denominada
sobretasas por servicios de la Direccion General de Comercio Electronico. Ambas cuentas serén
fiscalizadas por el Departamento de Contabilidad de dicho Ministerio y por la Contraoria
General de la Republica.

Titulo VI
Uso de Internet para la Realizacion de Actos
y Servicios Relacionados con € Comercio

Capitulo/|
Disposiciones Generaes

Articulo 77. Criterio de territorialidad. Para los efectos de esta Ley, se entendera que una

empresa gue realiza ventas de bienes o servicios através de Internet esta establecida en el

territorio de la Republica de Panamd, cuando su residencia o domicilio social se encuentren en
territorio nacional y mantenga efectivamente centralizada la gestion administrativa y la direccion
de sus negocios y/o cuando la empresa, 0 alguna de sus sucursales que realice ventas de bienes o
servicios en € territorio nacional, haya obtenido, una licencia comercial o industrial o haya
realizado € Aviso de Operacién ante el Ministerio de Comercio e Industrias.

Se considerara que una empresa opera mediante un establecimiento permanente situado
en territorio nacional, cuando disponga en este, de forma continuada o habitual, de instalaciones
o lugares de trabajo, en los que se realice, 0 se dé apoyo logistico a todas o parte de.las ventas de
bienesy servicios realizados en Panama

Las empresas que vendan bienes o servicos en Panamd, a través de Internet, estaran
sujetos a las demas disposiciones de la legislacion nacional que les sean aplicables en funcion de
la actividad que desarrollen, con independencia de la utilizacion de medios electrénicos para su

realizacion.

Articulo 78. Venta de hienes y servicios a través de Internet desde el extranjero. La prestacién

de servicios comerciales a través de Internet que proceda de una empresa establecida en
cualquier otro Estado, se redizara en régimen de libre prestacion de servicios y con base en
criterios establecidos en acuerdos internacionales reconocidos en la legislacion vigente. Sin
embargo, las empresas que promuevan s servicios y realicen transacciones comerciales en

Panamd, a través de Internet, deberdn cumplir con los requerimientos técnicos y demés
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obligaciones previstas en la legislacion y la reglamentacion vigente en la Republica de Panama.

Articulo 79. Acceso ala Informacion. Los usuarios y prestadores de servicios de comercio a

través de medios electrénicos podrén dirigirse a la Direccién General de Comercio Electronico

para:

1 Conseguir informacion general sobre los requerimientos técnicos minimos establecidos
parael gercicio del comercio através de Internet.

2. Informarse sobre los procedimientos de resolucién judicia y extrgjudicial de conflictos
sobre perjuicios ocasionados por incumplimiento de los requerimientos técnicos minimos
establecidos para el gercicio del comercio através de Internet.

3. Obtener los datos de las autoridades, asociaciones u organizaciones que puedan

facilitarles informacion adicional o asistencia practica para reaizar compras a través de
Internet.
La solicitud de informacion podra realizarse por medios electronicos, siempre que se

cumpla con el procedimiento establecido paratal fin.

Articulo 80. Supervision y control. La Direccion General de Comercio Electronico supervisara

el cumplimiento por los prestadores de servicios comerciadles a través de Internet, de las
obligaciones establecidas en esta Ley y en sus reglamentos.

Cuando las conductas realizadas por los prestadores de servicios comerciales a través de
Internet estuvieran sujetas, por razon de la materia o del tipo de servicio de que se trate, a
regimenes especiales de competencia o de supervision especificos, con independencia de que se
realicen utilizando técnicas y medios teleméticos o electronicos, las ingtituciones publicas a las
gue la legidacion atribuya las competencias de control, supervision, inspeccion o tutela
especifica, gerceran las funciones de supervisién y control que establezca la legidacion

respectiva.

Articulo 81. Obligacién de colaboracion. Los prestadores de servicios comerciales a través de

Internet tienen la obligacion de facilitar a la Direccion General de Comercio Electronico toda la

informacion técnica requeriday colaboracion requerida en el gercicio de sus funciones.
Igualmente, deberdn permitir a los agentes o a personal de supervision de la Direccion

General de Comercio Electronico €l acceso a sus instalaciones y la consulta de cualquier

documentacién técnicarelevante parael cumplimiento de sus funciones.

Capitulo11
Libre Prestacion de Servicios Comerciales a través de Internet

Articulo 82. Régimen de prestacion de servicios. La prestacion de servicios comerciales através

de Internet no estard sujeta a autorizacion previa 'y se promovera la libertad de prestacion de
servicios, libre competencia, neutralidad tecnologica, compatibilidad internaciona vy

equivalencia funcional.

Articulo 83. Restricciones a la prestacion de servicios. Las autoridades competentes, en gjercicio

de sus funciones y a través de resolucion motivada, podrén solicitar a la Direccién General de
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Comercio Electronico la adopcion de medidas necesarias para que se interrumpa la prestacion de

un servicio comercial através de Internet cuando existan fundamentos suficientes para demostrar

gue dicho servicio atenta 0 puede atentar contra:

1 La salvaguarda del orden publico y la seguridad publica.

2. La proteccion de la salud publica o de las personas fisicas que tengan la condicion de
consumidores o usuarios, incluso cuando actien como inversionistas.

3. El respeto ala dignidad de la persona 'y d principio de no discriminacion por motivos de

raza, sexo, religion, opinion, nacionalidad o cualquier otra circunstancia personal o

socid.

El debido proceso, en cualquiera de las jurisdicciones judiciales y administrativas.

La proteccion de la juventud y de lainfancia

Las legidacion vigente en materia de proteccion a consumidor.

N o g A

Laviolacion de toda disposicion legdl .

La autoridad que ordene mediane resolucion motivada las medidas de restriccion a que
alude este articulo respetarg, en todo caso, las garantias, las normas y los procedimientos
previstos en la legidacion para proteger los derechos a la intimidad personal y familiar, a la
proteccion de los datos personales, a la libertad de expresion y a la libertad de informacion,
cuando estos pudieran resultar afectados.

Si para garantizar h efectividad de la resolucion que establezca la interrupcion de la
prestacion de un servicio comercia através de Internet o la eliminacion de datos procedentes de
un prestador establecido en otro Estado, la autoridad competente estimara necesario impedir su
acceso desde la Republica de Panamd, podra ordenar a los prestadores de servicios de
intermediacion establecidos en € territorio nacional, mediante solicitud motivada, que tomen las
medidas necesarias para impedir dicho acceso.

Las medidas de restriccion a que hace referencia este articulo serdn objetivas,
proporcionadas y no discriminatorias, y se adoptaran de forma o en gecucion de las resoluciones
gue se dicten, conforme a los procedimientos administrativos legal mente establ ecidos.

Capitulo 111
Obligaciones y Responsabilidades de |os Prestadores de Servicios Comerciales a través de
Internet

Articulo 84. Responsabilidad de los prestadores de servicios comerciales a través de Internet. El

prestador de servicios comerciales através de Internet esta sujeto ala responsabilidad civil, penal
y administrativa establecida con caracter general en la legislacion, sin perjuicio de lo dispuesto
enestaley.

Articulo 85. Limitacion a las comunicaciones comerciales redlizadas a través de correo

electrénico o medios de comunicacion electronica equivaentes. Toda comunicacion comercial

debera ser claramente identificable como tal e identificar la persona natural o juridica en nombre
de la cual se redliza. Ademas, debera indicar la forma como e destinatario puede rechazar el
envio de futuras comunicaciones del remitente. El prestador de servicios comerciaes a través de
Internet que, mediando rechazo de futuras comunicaciones, intencionalmente reenvie un

mensaje, envie un nuevo mensgje y/o utilice otra direccion de correo electronico para volver a
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contactar al destinatario que ha rechazado su comunicacion incurrira en falta grave. La Direccion
Genera de Comercio Electrénico establecera mediante resolucion los criterios que seran
utilizados para determinar laintencionalidad o reiteracion por parte del prestador de servicios.

En € caso en € que tengan lugar a través de correo eectrénico incluirdn un aviso con la
palabra “publicidad” o cualquier otro término que identifique claramente la intencién de la
comunicacion, de manera tal que e destinatario pueda tener conocimiento de su naturaleza,
incluso antes de abrir 0 acceder a texto del mensgje.

En los supuestos de ofertas promocionaes, como las que incluyan descuentos, premios y
regalos, y de concursos 0 juegps promocionales, previa la autorizacion de la autoridad
correspondiente, deberan cumplirse con los requisitos establecidos en este articulo y en la
reglamentacion emitida por la Direccién General de Comercio Electrénico, a fin de que queden
claramente identificadas como tales y que las condiciones de acceso y, en su caso, de

participacion, se expresen de forma clara e inequivoca.

Articulo 86. Obligacion de no utilizar informacion de los usuarios sin autorizacion. Si e

destinatario de servicios debiera facilitar su direccién de correo electrénico durante el proceso de
contratacion o de suscripcion aalgun servicio y € prestador pretendiera utilizarla posteriormente
para €l envio de comunicaciones comerciales, este debera poner en conocimiento del cliente su
intencion y solicitar su consentimiento para la recepcion de dichas comunicaciones, antes de
finalizar € procedimiento de contratacion.

El destinatario podra revocar, en cualquier momento, €l consentimiento prestado para la
recepcion de comunicaciones comerciaes con la simple notificacion de su voluntad al remitente.
A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos
para gue los destinatarios de servicios puedan revocar € consentimiento que hubieran prestado.

Asi mismo, deberan facilitar informacion accesible por Internet sobre dichos procedimientos.

Articulo 87. Obligaciones de los operadores de redes vy proveedores de acceso. Cuando una

autoridad competente, por razon de la materia, hubiera ordenado que se interrumpa la prestacion
de un servicio comercial por Internet o la eliminacién de determinados contenidos provenientes
de prestadores establecidos en €l territorio nacional, y para ello fuera necesaria la colaboracion
de prestador de servicios de intermediacion, podra ordenar a dicho prestador, mediante solicitud
motivada a la Direccién General de Comercio Electrénico, que se suspenda la transmision, el
alojamiento de datos, €l acceso a las redes de comunicacion o la prestacion de cualquier otro

servicio equivalente de intermediacion que redizaran.

Articulo 88. Limitacion de la responsabilidad de los operadores de redes y proveedores de

acceso. El operador de redes de comunicacion o e proveedor de acceso a una red de
comunicacion gue transmita datos facilitados por e destinatario del servicio no sera responsable
por la informacion transmitida, salvo que ellos mismos hayan originado la transmision,
modificado o seleccionado |os datos o a los destinatarios de dichos datos.

No se entendera por modificacion la manipulacién estrictamente técnica de los archivos
gue aberguen los datos y que tiene lugar durante la transmision de dichos archivos.

Las actividades de transmision y provision de acceso a que se refiere € apartado anterior
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incluyen e almacenamiento automatico, provisional y transitorio de los datos, siempre que sirva
exclusivamente para permitir su transmision por lared de comunicacion y su duracién no supere

el tiempo establecido en la reglamentacién técnica de esta Ley.

Articulo 89. Limitacion de |la esponsabilidad de los prestadores de servicios de comercio a

través de Internet que realizan copia tempora de los datos solicitados por los usuarios. El

prestador de un servicio comercial a través de Internet que transmita por una red de

comunicacion datos facilitados por un destinatario del servicio y almacene estos datos en sus

sistemas de forma automética, provisional y temporal, con la Unica finalidad de hacer mas eficaz
su transmisiéon ulterior a otros destinatarios que los soliciten, no serd responsable por el
contenido de esos datos ni por su reproduccion temporal, Si:

1 No modifica lainformacion.

2. Permite el acceso a ella solo a los destinatarios que cumplan las condiciones impuestas a
tal fin por el destinatario cuya informacion se transmite.

3. Respeta las normas establecidas o, en su defecto, las reglas generalmente aceptadas y
aplicadas parala actualizacion de la informacion.

4, No interfiere en la utilizacion licita de tecnologia generalmente aceptada y empleada por
el sector, con € fin de obtener y devolver al destinatario origen de la informacion datos
sobre la utilizacion de esta.

5. Retira la informacién que haya almacenado o hace imposible € acceso a ella, en cuanto

tenga conocimiento efectivo de:

a Que ha sido retirada del lugar de la red en que se encontraba inicialmente.
b. Que se haimposibilitado &l acceso adlla.
C. Que un tribunal o autoridad administrativa competente ha ordenado retirarla o

impedir que se acceda aella.

Articulo 90. Limitacion de la responsabilidad de los prestadores de srvicios de alojamiento o

amacenamiento de datos. El prestador de un servicio comercia a través de Internet que alberga

datos proporcionados por e destinatario de este servicio no serd responsable por la informacion
almacenada a peticion del destinatario cuando no tenga conocimiento efectivo de que la
actividad o la informacion amacenada es ilicita o de que lesiona bienes o derechos de un tercero
susceptible de indemnizacion.

Sin perjuicio de los procedimientos de deteccion y eliminacion de contenidos de una red
de comunicacion que el prestador de servicios de alojamiento 0 almacenamiento de datos aplique
en virtud de reglamentos, acuerdos voluntarios y de otros medios de conocimiento efectivo que
pudieran establecerse, se entenderd que no concurren las circunstancias sefidladas en el primer
parrafo, cuando una autoridad competente haya declarado la ilicitud de los datos, ordenando su
eliminacién de una red de comunicaciéon o que se imposibilite el acceso a estos, 0 se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente resolucion y el
prestador de servicios actle con diligencia para suprimir o inutilizar €l enlace correspondiente.

La exencion de responsabilidad establecida en este articulo no operara en € supuesto de
gue el destinatario del servicio actle bajo la direccion, autoridad o control del prestador servicios

de alojamiento o almacenamiento de datos.

ASAMBLEA NACIONAL, REPUBLICA DE PANAMA



G.0. 26090

Articulo 91. Limitacion de la responsabilidad del prestador de servicio que facilite enlaces a

contenidos o instrumentos de busgqueda. El prestador de servicios comerciaes a través de Internet

gue facilite enlaces a otros contenidos o incluya en los suyos directorios o instrumentos de
busqueda de contenidos no serd responsable por lainformacion ala que dirijan alos destinatarios
de sus servicios, sempre que no tenga conocimiento efectivo de que la actividad o la
informacion a la que remite o recomienda es ilicita o de que lesiona bienes o derechos de un
tercero susceptibles de indemnizacion.

Sin perjuicio de los procedimientos de deteccion y eliminacion de contenidos de una red
de comunicacién que € prestador aplique en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse, se entendera que no concurren las
circunstancias sefidladas en € parrafo anterior, cuando una autoridad competente haya declarado
la ilicitud de los datos, ordenando su eliminacién de una red de comunicacion o que se
imposibilite su acceso, 0 se hubiera declarado la existencia de lalesion, y € presador conociera
la correspondiente resolucion y e prestador de servicios actUe con negligencia para suprimir o
inutilizar € enlace correspondiente.

La exencion de responsabilidad establecida en e apartado primero no operara en €
supuesto de que el destinatario del servicio actle bajo la direccidn, autoridad o control del

prestador de servicios que facilite enlaces a contenidos o instrumentos de busqueda.

Capitulo 1V
Cadigos de Conducta

Articulo 92. Cédigos de conducta. La Direccién General de Comercio Electronico impulsard, en

coordinacion con otras entidades, publicas y privadas, la elaboracién y aplicacién de codigos de
conducta voluntarios de ambito nacional, por parte de las corporaciones, asociaciones u
organizaciones comerciales, profesionales y de consumidores, en las materias reguladas en esta
Ley.

Los cddigos de conducta podran tratar, en particular, sobre los procedimientos para la
deteccion y retirada de contenidos ilicitos y la protecciéon de los destinatarios frente a envio por
via electrénica de comunicaciones comerciales no solicitadas, asi como sobre los procedimientos
extrajudiciales paralaresolucion de los conflictos que surjan por la prestacion de los servicios de
comercio atraves de Internet.

La adhesidn de los prestadores de servicios comerciales a los codigos de conducta sera
voluntaria, pero una vez adheridos su cumplimiento sera obligatorio. Sin embargo, €l prestador
de servicios comerciales podra disociarse del cédigo de conducta en cualquier momento, en cuyo
caso deberd, inmediatamente, eliminar toda vinculacion a coédigo de conducta en su pagina web

0 en su publicidad.

Articulo 93. Creacion de codigos de conducta. En la elaboracion de dichos codigos deberén

participar los prestadores de servicios, los consumidores y los usuarios.

Los cédigos de conducta tendran especiamente en cuenta la proteccion de los menores,
de la dignidad humana, relaciones con los consumidores, correo eletrénico no deseado, pudiendo
elaborarse, en caso necesario, en coordinacion con las autoridades competentes, codigos
especificos sobre estas materias.
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Articulo 94. Acceso a los codigos de conducta. Los codigos de conducta deberan ser accesibles

por via electronica, con objeto de darles mayor difusion.

CapituloV
Acciodn de Suspension

Articulo 95. Accién de suspension. Contra los actos contrarios a la Ley que lesionen intereses

individuales, colectivos o difusos, la Direccién General de Comercio Electronico, de oficio o a
peticion de parte, podré interponer la accién de suspension.

La accién de suspersion se dirige a obtener una resolucion que condene a demandado a
suspender € acto contrario a la ley y a prohibir su reiteracion. Asimismo, la accion podra
giercerse para prohibir la realizacién de un acto cuando este haya finalizado a tiempo de
gercitar la accion, s existen indicios suficientes que hagan temer su reiteracion de modo
inminente.

Para gjercer la accion de suspension se utilizaran los términos establecidos en la Ley de
Procedimiento Administrativo.

Articulo 96. Legitimacion activa. Estan legitimados para interponer la accién de suspension:

1. LaDireccion General de Comercio Electronico.

2. L as personas naturales o juridicas, privadas o de Derecho Publico, titulares de un derecho
o interés legitimo.

L as asociaciones de consumidores y usuarios.

El Ministerio Publico.

LaAutoridad de Proteccion a Consumidor y Defensa de la Competencia.

El Autoridad Naciona de los Servicios Publicos.

o g b~ w

Articulo 97. Procedimiento. La accion de suspension se solicitard por intermedio de abogado y
mediante la presentacion de memorial escrito ante la Direccion General de Comercio
Electronico. Esta analizaréa la documentacion presentada por las partes involucradas y aceptara o
rechazara la solicitud mediante resolucién motivada. En caso de ser aceptada la solicitud, &
Direccion Genera de Comercio Electronico emitira las instrucciones pertinentes para que se

suspenda el acto que se considera contrario a estaLey y sus reglamentos.

Capitulo VI
Infracciones y Sanciones a los Prestadores de Servicios
Comerciales através de Internet y Medios de Impugnacion

Articulo 98. Responsables. Los prestadores de servicios comerciales a través de internet
cuyas actividades son reguladas en esta L ey, estan sujetos al régimen sancionador establecido en
este Titulo y deberan cumplir las disposiciones establecidas en esta Ley y sus reglamentos

para sus respectivas actividades.

Articulo 99. Criterios para la gaduacion de la cuantia de las sanciones La cuantia de las multas

gue se impongan se graduard atendiendo a los siguientes criterios:
1 La existencia de intencionalidad.
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El plazo de tiempo durante e que se haya venido cometiendo la infraccion.

La reincidencia por comisiéon de infracciones de la misma naturaleza, cuando asi haya
sido declarado por resolucién firme.

La naturaleza y cuantia de los perjuicios causados.

L os beneficios obtenidos por la infraccién.

6. El volumen de facturacion a que afecte la infraccion cometida.

Articulo 100. Infracciones de los prestadores de servicios comerciales a través de Internet. Las

infracciones de bs prestadores de servicios comerciales a través de Internet a los preceptos
establecidos en la presente Ley y en su reglamentacion se clasificarén en leves, gravesy muy
graves:

1 Son infracciones leves:

a Incumplimiento de las obligaciones establecidas en d articulo 81 de esta Ley,
cuando la demora en la entrega de la informacion sea mayor de diez dias habiles.

b. El incumplimiento de lo previsto en e articulo 85 para las comunicaciones
comerciales.

C. El incumplimiento de la obligacion de confirmar la recepcion de un documento,
contrato o comunicacion, cuando no se haya pactado su exclusién o e contrato se
haya celebrado con un consumidor, salvo gque congtituya infraccion grave.

2. Son infracciones graves.

a Reenviar un mensgje, enviar un nuevo mensge y/o utilizar otra direccion de
correo electronico para volver a contactar un destinatario que rechazo6 futuras
comunicaciones, cuando cumplido el procedimiento respectivo, la Direccion
Genera de Comercio Electronico determine que el prestador de servicios actle de
manera intencional y/o habitual.

b. No poner a disposicion del destinatario del servicio las condiciones generales a
gue, en su caso, se sujete € contrato, en la forma prevista en esta Ley y sus
reglamentos.

C. El icumplimiento habitual de la obligacion de confirmar la recepcion de una
aceptacion, cuando no se haya pactado su exclusion o € contrato se haya
celebrado con consumidor.

d. La resistencia, excusa 0 negativa a la actuacién inspectora de los Organos
facultados para realizarla con arreglo a esta Ley.

3. Son infracciones muy graves:

a El incumplimiento de las Ordenes dictadas por la autoridad administrativa
competente en virtud del articulo 96 para la proteccion de los intereses generales
sefialadosen &.

b. El incumplimiento de la obligacion de suspender la transmision, el alojamiento de
datos, €l acceso alared o la prestacion de cualquier otro servicio equivalente de
intermediacion, cuando lo ordene una autoridad administrativa competente en

virtud de lo dispuesto en € articulo 98.

Articulo 101. Sanciones. Por la comision de las infracciones recogidas en el articulo anterior, se
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impondran las siguientes sanciones a los prestadores de servicios comerciadles a través de

Internet:

1 Por la comisién de infracciones leves, multa de cien balboas (B/.100.00) hasta quinientos
balboas (B/.500.00).

2. Por la comisién de infracciones graves, multa de quinientos balboas (B/.500.00) hasta
cinco mil balboas (B/.5,000.00).

3. Por la comision de infracciones muy graves, multa de cinco mil balboas (B/.5,000.00)

hasta diez mil balboas (B/.10,000.00).

La reiteracion en € plazo de cinco afos, de dos 0 més infracciones muy graves,
sancionadas con caracter firme, dard lugar a la prohibicion de la prestacion de servicios
comerciales a través de Internet en la Republica de Panama, durante un plazo maximo de dos
afios. La comision de una infraccion muy grave, una vez levantada la prohibicién a que hace
referencia este articulo, conllevara la prohibicion definitiva de la prestacion de servicios

comerciales através de Internet en el territorio naciordl.

Articulo 102. Multa por desacato. La Direccion Genera de Comercio Electronico podra imponer

multas por desacato hasta por un monto del cinco por ciento (5%) del vaor de la sansion
establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras que se
hubieran establecido. La multa por desacato no podra exceder € cincuenta por ciento (50%) del

valor de la sancion establecida

Articulo 103. Medidas provisionales. En los procesos para establecer responsabilidades por

infracciones graves 0 muy graves podran adoptarse medidas de carécter provisiona para

asegurar € cumplimiento del debido proceso y la eficacia de la resolucién, asi como para evitar

el mantenimiento de |os efectos de la conducta considerada infractora de los preceptos legales.
Podran adoptarse |as siguientes medidas provisionales:

1 Advertir a publico de un proceso de administrativo para determinar € nivel de
responsabilidad o no del prestador de servicios comerciales a través de Internet ante la
comision de una falta grave o muy grave. Advertir a publico de la misma forma, sobre
los resultados y acciones subsecuentes de dicho proceso administrativo.

2. Suspension temporal del registro del prestador de servicios comerciales a través de
Internet.
3. En € caso de faltas nuy graves, e aseguramiento, deposito o incautacion de registros,

soportes y archivos informaticos y de documentos en general, asi como de aparatos y

equipos informéticos de todo tipo.

En la adopcién y cumplimiento de las medidas a que se refiere este articulo, se respetaran
las garantias, las normas y los procedimientos previstos en la legidacion para proteger los
derechos a la intimidad personal y familiar, a la proteccion de los datos personaes, a la libertad
de expresion o alalibertad de informacidn, cuando estos pudieran resultar afectados. Ademas, se
respetara € principio de proporcionalidad de la medida a adoptar con los objetivos que se
pretendan alcanzar en cada supuesto.

En casos de urgencia y para la inmediata proteccion de los intereses implicados, las

medidas cautelares previstas en €l presente articulo podrén ser acordadas antes de la iniciacion
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del proceso administrativo correspondiente. Las medidas deberan ser confirmadas, modificadas o
levantadas en la resolucion que dainicio a proceso administrativo, que debera efectuarse dentro
de los quince dias siguientes a su adopcién, € cual podra ser objeto del recurso que proceda.

En todo caso, dichas medidas quedardn sin efecto si no seinicia el proceso administrativo
dentro del plazo establecido o cuando la resolucion de inicio del proceso no confirme la

continuidad de €llas.

Articulo 104. Recursos. Las resoluciones de la Direccion Genera de Comercio Electronico
podrén ser impugnadas por los interesados. Contra dichas resoluciones podra ser interpuesto €l
recurso de reconsideracién ante la Direccién General de Comercio Electronico, y recurso de
apelacion ante el Ministro de Comercio e Industrias. La resolucion que resuelve €l recurso de
apelacion agota la via gubernativa.

Se establece un plazo de sesenta dias para decidir € recurso de reconsideracion
interpuesto. Si en tal plazo no hasido resuelto el recurso, ladecision se considerara favorable al
recurrente.

De la misma forma, se dispondra de sesenta dias pararesolver e recurso de agpelacion. Si

en tal plazo no ha sido resuelto el recurso, ladecision se considerara favorable al recurrente.

Articulo 105. Prescripcidn. Las infracciones a esta Ley y a sus reglamentos, por parte de los
prestadores de servicios de comerciales a través de Internet prescribiran en un afio cuando se
trate de infracciones leves, a los tres afios, cuando se trate de infracciones graves, y a los cinco
anos, cuando se trate de infracciones muy graves.

Capitulo VII
Régimen Especia de Garantia
de Inviolabilidad de la Informacion

Articulo 106. Creacion. Se crea e régimen especia para garantizar la inviolabilidad de la
informacion depositada en bancos de datos como respaldo de operaciones que se realicen en
paises o jurisdicciones extranjeras por empresas privadas o publicas, incluyendo organismos
estatales e internacionales.

Las empresas que se acojan a esta Ley podran operar su propio banco de datos que operan
empresas establecidas en Panamay que ofrezcan ese servicio. Laempresa extranjera que opere
su propio banco de datos lo podra hacer con una sucursal 0 con una subsidiaria organizada en

Panama con ese Unico proposito.

Articulo 107. Requisitos. A este Régimen Especia de garantia de la inviolabilidad de la

informacion solo podran acogerse las empresas o0 entidades que cumplan los siguientes

requisitos:

1 Que operen fuera de la Republica de Panama.

2. Que € respaldo de datos se refiera a actividades, operaciones o negocios realizados fuera
de la Republica.

3. Que las jurisdicciones en las cuales estan organizadas y operan, cuenten con 10os mismos

estdndares de Panam@, para la prevencion de lavado de dinero y blanqueo de capitales.
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Este requisito sera certificado por la Superintendencia de Bancos de Panaméa o por la

entidad que se determine en € decreto reglamentario de esta Ley.

Las empresas que se acojan a régimen especia a que se refiere este articulo deberan
obtener e correspondiente Aviso de Operacion.

El Ministerio de Comercio e Industrias reglamentara esta materia.

Articulo 108. Prohibicién. Se establece, como norma de orden publico y de politica publica,
gue la informacién contenida en los respaldos de datos de empresas extranjeras 0 entidades
internacionales depositados en bancos de datos en la Republica de Panama no podran ser en
ningln caso y por ningin motivo ser objeto de medidas cautelares y/o probatorias para la

relacion de dicha informacion, por autoridades judiciales y administrativas, asi como las fiscales.

Articulo 109. Beneficios. Las empresas que se acojan a esta Ley gozaran de los mismos
beneficios establecidos en e Capitulo V, sobre Régimen Fiscal, y en e Capitulo VI, sobre
Régimen Migratorio, y otras condiciones especiales para e personal de sedes de empresas

multinacionales, otorgados mediante la Ley 41 de 2007.

Articulo 110. Revelacion indebida de informacién. La revelacion indebida de la informacion

tecnol 0gica almacenada con arreglos a la presente Ley sera considerada delito de revelacion de

secretos empresariales, tipificado en el Cédigo Penal.

Articulo 111. Privilegios. Las empresas que tengan operaciones en Panamay en e extranjero
para gozar de los privilegios de esta Ley, con relacion a la informacién de sus operaciones
internacionales, deberdn guardar la informacion o los datos de las operaciones locales en forma

separada de sus operaciones internacional es.

Capitulo V111
Disposiciones Finales

Articulo 112. Adecuacidn. Los prestadores de servicios de almacenamiento tecnoldgico de
documentos, de certificacion de firmas electronicas y/o de servicios comerciales a través de
Internet que hayan iniciado la prestacion de sus servicios, con anterioridad a la entrada en
vigenciade la presente Ley, deberan adecuar sus actividades a |o dispuesto en ella, dentro de los
doce meses contados a partir de la promulgacion del reglamento respectivo.

Las personas juridicas o naturales que redlicen para si mismas e amacenamiento
tecnol6gico de documentos y que hayan cumplido con los requisitos de registro establecidos en
laLey 11 de 1998, deberan adecuar sus actividades alo dispuesto en esta Ley, dentro de los doce

meses contados a partir de la promulgacion del reglamento respectivo.

Articulo 113. Vador lega. Los documentos que antes de cumplido € término sefialado en al
articulo anterior, hayan sido amacenados tecnol 6gicamente en cumplimiento de lo establecido
enlaley 11 de 1998 y en e Decreto Ejecutivo 57 de 19 de mayo de 1999, mantendran el
mismo valor legal que & otorgado por la citada Ley.
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Articulo 114. Reglamentacién. El Organo Ejecutivo debera reglamentar la presente Ley dentro de
los seis meses siguientes a su entrada en vigencia, en lo que serefiere ala facultad reguladora de
la Direccion General de Comercio Electronico y demas aspectos contenidos dentro de la
presente Ley.

El Organo Ejecutivo, a través de la Direccion General de Comercio Electrénico,
realizara las consultas para la promulgacion de reglamentos sobre esta materia, asi como para
hacer recomendaciones y actualizaciones periddicas, con d fin de contemplar innovaciones

por avances tecnol 0gicos.

Articulo 115. El articulo 6 del Codigo de Comercio quedaasi:

Articulo 6. Los actos de comercio se regiran:

1 En cuanto ala esenciay efectos mediatos o inmediatos de las obligaciones que de
ellos resulten y salvo pacto en contrario o clara advertencia, por bs leyes de la
Republica de Panamé.

2. En cuanto a modo de cumplirse, por las leyes de la Republica, a menos que otra
cosa se hubiera estipulado, o que la parte proponente ofreciera expresamente en el
territorio nacional a otra parte que tenga la condicion de consumidor, en cuyo caso
solo aplicarén las leyes y regulaciones de la Republica.

3. En cuanto a la forma y solemnidades externas, por la ley del lugar donde se
celebren, excepto en los casos en que laley disponga expresamente |o contrario.

4, En cuanto a la capacidad de los contratantes, por las leyes de su respectivo pais,
savo € caso en que una de las partes tenga dentro del territorio naciona la
condicién de consumidor, en cuyo caso solo aplicaran las leyes y regulaciones de

la Republica.

Articulo 116. El articulo 71 del Codigo de Comercio quedaasi:

Articulo 71. Todo comerciante esta obligado a llevar registros de contabilidad que indiquen dara
y precisamente sus operaciones comercides, activos, pasvos y patrimonio. La contabilidad
deberareflgar sempre los montos de las transacciones y la naturdeza de estas.

A los efectos de lo dispuesto en este Titulo, todo comerciante podra llevar su contabilidad
y hacer sus regigros, ya sea utilizando libros, documentos eectronicos u otros mecanismos que
autorice la ley y que permitan determinar con claridad |as operaciones comerciaes efectuadas y
gue puedan garantizar que dichos registros no pueden ser modificados o eiminados con
pogterioridad. Cuando se trate de operaciones comercides redizadas a través de Internet, €
comerciante estara obligado a emitir constancia de los términos de la oferta o facturas
eectronicas, que puedan ser impresas y en los términos y condiciones que para tal efecto
determine € Estado a través de la institucion correspondiente. La factura electronica
debera ser emitida en los términos y condiciones que determine e Estado, a través de la
Direccion Genera de Ingresosy prestara mérito gjecutivo.

Igudmente, las personas juridicas podran llevar los Registros de Actas'y de Acciones
utilizando libros, documentos dectronicos, Internet y otros mecanismos ta como se describe en

los parrafos anteriores.
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Articulo 117. El articulo 194 del Codigo de Comercio queda asi:
Articulo 194. En cuanto no esté dispuesto en e presente Cbédigo en materia de
contratacion mercantil, en formato fisico o su equivalente electronico, debera estarse alos
usos del comercio generalmente observados en cada plaza y, a fata de estos, a las

prescripciones del Derecho Comun relativas a las obligaciones y contratos en general.

Articulo 118. El articulo 195 del Cadigo de Comercio queda asi:
Articulo 195. Los contratos de comercio no estan sujetos para su validez a formas
especides. Cualquiera que sea la forma, € medio y/o € idioma en que se celebren, las
partes quedaran obligadas de la manera y en los términos que aparezca que quisieron
obligarse.
Se exceptla de esta disposicidn los contratos que, con arreglo a este Cédigo o a
leyes especiaes, deban reducirse a escritura publica o requieran formas o solemnidades

necesarias para su eficacia.

Articulo 119. El articulo 196 del Cadigo de Comercio quedaasi:
Articulo 196. Cuando la ley exija que un contrato se consigne por medio escrito, en
formato fisico o su equivalente electronico, esta disposicion se aplicara igualmente atoda

modificacion esencial de este.

Articulo 120. El articulo 197 a Codigo de Comercio quedaasi:

Articulo 197. Los contratos que por disposicion de la ley deban consignarse por medio
escrito, en formato fisico o su equivalente electrénico, seran firmados por los contratantes
y deberan ser conservados y estar accesibles, permitiéndose determinar los datos
pertinentes a lugar, la fecha y la hora correspondientes a perfeccionamiento de estos,
sujeto alas reglas generales del ordenamiento juridico.

Si aguno o algunos de dlos no pudieran firmar, lo hara otra persona a su ruego y
lafirma sera en tal caso legalizada por dos testigos.

Si laley no dispusiera otra cosa, € medio utilizado equivaldra a la forma escrita
con tal que el medio original esté firmado por € remitente o que se pruebe que ha sido

expedido por este.

Articulo 121. El articulo 198 dd Codigo de Comercio quedaasi:
Articulo 198. La firma que proceda de agun medio mecénico o tecnolégico se
considerara suficiente, siempre que esta haya sido emitida en cumplimiento de las

formalidades |egal es establ ecidas para reconocer su validez.

Articulo 122. El articulo 201 dd Cdodigo de Comercio quedaasi:
Articulo 201. El que propusiera a otro la celebracion de un contrato fijandole plazo para
aceptar, quedara ligado por su oferta, estén 0 no presentes las dos partes, hasta la
expiracion de ese plazo.
Cuando se trate de actos celebrados por medios de comunicacién electronicos, €

que propusiera a otro tendra la obligacion de indicar la persona natural o juridica en
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nombre de la cua actla y de informar al destinatario de manera clara, comprensible e
inequivoca sobre los mecanismos que seran utilizados para determinar y consignar la

fechay lahora en las que se perfeccionan el contrato o las transacciones a redlizarse.

Articulo 123 Seadicionad articulo 205-A d Cadigo de Comercio, asi:
Articulo 205-A. Se entendera que se ha recibido la aceptacion y su confirmacion cuando
las partes a que se dirijan puedan tener constancia de ello. No sera necesario confirmar la
recepcion de la aceptacion de una oferta cuando ambos contratantes asi 10 acuerden y

ninguno de ellos tenga la condicion de consumidor.

Articulo 124. El articulo 206 dd Cdodigo de Comercio quedaasi:
Articulo 206. El autor de la oferta no quedaré obligado si hubiera hecho respecto de ella
reservas formales por palabras que lo indicaran con claridad, o s su intencion de no
comprometerse resultara de las circunstancias y de la naturaleza especial del negocio.
El hecho de mostrar a publico mercancias con indicaciéon de precios o de
imagenes con indicacion de precio, en el caso de medios de informacion y comunicacion,

se considerara en principio como una oferta.

Articulo 125. El articulo 245 dd Cadigo de Comercio quedaasi:
Articulo 245. Cuando la ley mercantil requiera como necesidad de forma del contrato
gue conste por escrito, ninguna otra prueba de él sera admisible y a falta de titulo escrito,
en formato fisico o su equivalente electrénico, € contrato se tendrd como insubsistente.

Articulo 126. El articulo 247 dd Codigo de Comercio quedaasi:
Articulo 247. La fecha utilizada en los telegramas u otros medios de comunicacion serd,
salvo prueba en contrario, €l diay la hora en que efectivamente han sido expedidos o
recibidos por las respectivas oficinas de telégrafos o € destinatario.

En caso de errores, alteraciones o retardos en la transmision se aplicaran los
principios generales sobre la culpa. Sin embargo, se presumirg, exento de esta, a
remitente del telegrama o del mensgje electronico si ha tenido cuidado de confrontarlo o
recomendarlo para su transmision conforme a las disposiciones de los reglamentos
telegréficos o de otros medios de informacion y comunicacion.

Para el comercio realizado expresamente dentro del territorio nacional se tomara
como validala hora oficial de la Republica de Panamay en tal caso correspondera a que
propusiera a otro establecer las horas habituales para la realizacion de las transacciones

mercantiles, salvo por |o expresamente establecido en €l articulo 230 de este Cédigo para
las obligaciones de pago.

Articulo 127. El articulo 1103 del Codigo Civil queda asi:
Articulo 1103. Deberd haber prueba por escrito, en formato fisico o su equivalente
electrénico, para acreditar contratos y obligaciones que valgan mas de cinco mil balboas.
Si no hubiera prueba por escrito o tecnol 6gicamente almacedada conforme alaley, no se

admitira prueba de testigos.
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Articulo 128. El segundo péarrafo del articulo 873 del Codigo Judicial queda asi:
Articulo 873. ...

Si el Juez o la parte contraria lo solicitara, debera ser exhibido el documento
original, en formato fisico o su equivalente electronico, siempre y cuando se haya

almacenado tecnol 6gicamente conforme alaley.

Articulo 129. Derogatoria. La presente Ley modifica los articulos 6, 71, 194, 195, 196, 197,
198, 201, 206, 245 y 247 del Codigo de Comercio, €l articulo 1103 del Cdédigo Civil y €
segundo péarrafo del articulo 873 del Cédigo Judicial; adiciona €l articulo 205-A a Codigo de
Comercioy derogalalLey 11 de 22 de enero de 1998y laLey 43 de 31 dejulio de 2001.

Articulo 130. Vigencia. Estal ey comenzardaregir desde su promulgacion.
COMUNIQUESE Y CUMPLASE.

Proyecto 281 de 2007 aprobado en tercer debate en el Palacio Justo Arosemena, ciudad de
Panama, alos veintisiete dias del mes de junio del afio dos mil ocho.

El Presidente,
Pedro Miguel Gonzélez P.

El Secretario General,
Carlos José Smith S.

ORGANO EJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA, PANAMA,
REPUBLICA DE PANAMA, 22 DE JULIO DE 2008.

MARTIN TORRIJOS ESPINO
Presidente de la Republica

CARMEN GISELA VERGARA
Ministra de Comercio e Industrias
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