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-N°®25,122 - Gaceta Oficial, martes 24 de agosto de 2004

RESUELVE:

PRIMERO: Emitir concepto favorable al acuerdo de finiquito a celebrarse entre €l Ministro de
Economia y Finanzas y el Ente Regulador de los Servicios Publicos por el cua! se da por finalizado
los pagos efectuados por el Ente Regulador a fin de rembolsar al Gobierno Central la totalidad de

los préstamos en que incurrio para la organizacién y funcionamiento de esta institucion, al 30 de
abril de 2004.

SEGUNDO: Autorizar al Ministro de Economia y Finanzas, en representacion del Gobierno de la

Republica de Panama, para que suscriba el acuerdo de finiquito respectivo con el Ente Regulador
de los Servicios Publicos.

TERCERQO: La presente Resolucién comenzara a regir a partir de su aprobacion.

FUNDAMENTO LEGAL: Ley No.26 de 29 de enero de 1996, modificada por la Ley No.24 de
30 de junio de 1999 y la Ley No.15 de 7 de febrero de 200i; Ley 97 de 1997; Ley No.56 de 27 de
diciembre de 1995, modificado por el articulo 12 del Decreto Ley No.7 de 2 de julio de 1997

COMUNIQUESE Y PUBLIQUESE,

Dado en la Ciudad de Panama, a los dieciocho (18) dias del mes de agosto de 2004.

MIREYA MOSCOSO JAIME MORENO DIAZ
Presidenta de la Repiiblica Ministro de Trabajo y Desarrolio Laboral
ARNULFO ESCALONA AVILA JOAQUIN E. JACOME DIEZ
Ministro de Gobierno y Justicia Ministro de Comercio e Industrias
HARMODIO ARIAS CERJACK MIGUEL A. CARDENAS
Ministro de Relaciones Exteriores Ministro de Vivienda
NORBERTO DELGADO DURAN - LYNETTE STANZIOLA A.
Ministro de Economia y Finanzas Ministra de Desarrollo Agropecuario
DORIS ROSAS DE MATA JERRY SALAZAR
Ministra de Educacién Ministro para Asuntos del Canal
EDUARDO A. QUIROS B. ROSABEL VERGARA
Ministro de Obras Publicas Ministra de la Juventud, ia Mujer,
FERNANDO GRACIA GARCIA , la Niflez y la Familia

Ministro de Salud

MIRNA PITTI DE O'DONNELL
Ministra de l1a Presidencia y
Secretaria General del Consejo de Gabinete

MINISTERIO DE COMERCIO E INDUSTRIAS
DECRETO EJECUTIVO N2 29
(De 19 de agosto de 2004)

“Por medio del cual se reglamentan el Capitulo I y II del Titulo III de la Ley No. 43
de 31 de julio de 2001, que define y regula los documentos y firmas electronicas y
las entidades de certificacion en el comercio electronico y el intercambio de
documentos electrénicos”

LA PRESIDENTA DE LA REPUBLICA
en uso de sus facultades constitucionales y legales,
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CONSIDERANDO:

Que corresponde primordialmente al Estado, orientar, dirigir y reglamentar las
actividades econdmicas de los particulares, segun las necesidades sociales y dentro
de las normas constitucionales y legales vigentes, con el fin de aumentar la
actividad econémica en beneficio de la poblacién panameiia. '

Que con el proposito de facilitar la actividad comercial mediante el uso de la
tecnologia y la comunicacion, fue promulgada la Ley 43 de 31 de julio de 2001 que
define y regula los documentos Yy firmas electronicas y las entidades de
certificacion en el comercio electrénico y el intercambio de documentos
electronicos.

Que en €l ejercicio de la potestad reglamentaria conferida en el Articulo 179
numeral 14 de la Constitucion Politica, el Organo Ejecutivo debe reglamentar las
leyes que lo requieran para su mejor cumplimiento, sin apartarse en ningn caso ni
de su texto ni de su espiritu.

Que el Organo Ejecutivo, por conducto del Ministerio de Comercio e Industrias,
previa consulta con los sectores privados vinculados al comercio y la industria, ha
elaborado las disposiciopes reglamentarias de la Ley 43 de 31 de julio de 2001, que
se adoptan mediante este Decreto, con el fin de facilitar el registro de las entidades
de certificacion y la expedicion de los certificados que estas realicen, necesarios
para el ejercicio de la actividad del comercio electrénico. '

DECRETA:

ARTICULO 1. De la Autoridad. E] Ministerio de Comercio e Industrias a
través de la Direccion General de Comercio Electronico, en adelante, La Autoridad,

velara por el cumplimiento de todo lo dispuesto en la Ley 43 de 31 dég li%
2001, que define y regula los documentos y firmas electronicas y las entidad s':ﬂ %

_ certificacion en el comercio electronico y el intercambio de doétﬁr}gmgsﬁi
electronicos, en adelante, La Ley. o~

s__“-'_/
r i:.\"..lST'aA
ARTICULO 2. Documentos para registrarse ante la Autoridad. Las entidades

de certificacion que deseen acreditarse ante La Autoridad, deberan presentar los
siguientes documentos:

1.  Poder y solicitud mediante abogado.
2. Certificacién del Registro Publico, en la cual conste el nombre de la
sociedad, representante legal, directores, dignatarios, apoderados ( si los
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hubiere), capital social y vigencia, si el solicitante es una persona juridica.

Cuando la sociedad sea extranjera y en el pais de origen no exista un sistema

de Registro Publico, como el que existe en la Republica de Panama, el

solicitante deberd presentar el documento que acredite la existencia de la

sociedad, emitido por la autoridad que en ese pais de origen se encargue de

llevar el registro mercantil o de las empresas.

Copia autenticada de la cédula, si el solicitante es persona natural.

4.  Estados- financieros, carta de solvencia bancaria y/o cualquier otro
documento que permita evaluar la capacidad econémico financiera del

AVS ]

solicitante
5. Documentacion que acredite la capacidad técnica del solicitante.
6. Listado del personal técnico que utilizara el solicitante en sus operaciones,

asi como la hoja de vida de dicho personal.

7.  Contratar una poliza de responsabilidad civil contractual y extracontractual
con una cobertura minima de Un Millén de Balboas (B/.1,000,000.00), con
una compaiiia de seguros autorizada por la Superintendencia de Seguros y
Reaseguros de Panama. El monto de dicha poliza podra ser revisada por la
Autoridad cada dos (2) afios, a fin de ajustarla a la realidad del mercado.

8.  Documentacion que acredite los estindares técnicos en criptografia que
utilizara el solicitante.

ARTiCULO 3. De la_informacion que deben solicitar las entidades de
certificacion. Las entidades de certificacion deberan solicitar de sus suscriptores

informacion suficiente que permita identificarlos plenamente, antes de expedir el
correspondiente certificado.

ARTICULO 4. De las modificaciones a la inscripcion. Todo cambio o
modificaciéon que afecte los datos de la respectiva inscripcion debera ser
comunicado por los suscriptores de los certificados a la entidad de certificacion
respectiva, dentro de los diez (10) dias habiles posteriores a la fecha en que se
produjo, a fin de que se lleve a cabo la habilitacion correspondiente, la cual se
anotara en el Registro de Suscriptores, sin perjuicio de lo que establezcan otras
leyes.

ARTICULO 5. Validez de los certificados. Los certificados emitidos por las
entidades de certificacién tendran validez de un (1) afio, prorrogables por el mismo
- periodo.

ARTICULO 6. Tasa de Registro. La Tasa de Registro que col{l : w
Autoridad sera de Mil Balboas (B/.1 ,000.00) y estara compuesta por los & e’

la revision y evaluacién técnica que se haga al solicitante por parte de La Autongd‘d'ﬁ*’
o quien esta designe, y el tramite de la obtencion del Registro. , g

T .
14 RTIN

ARTICULO 7. De_ la péliza de responsablhdad civil contractual y
extracontractual. La Autoridad podra exigir en cualquier momerto a las Entidades
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de Certificacion que acrediten la vigencia de la poliza de responsabilidad civil
contractual y extracontractual que sefiala el articulo 51 de la Ley.

ARTICULO 8. De la Licencia Comercial. Una vez las Entidades de
Certificacion hayan sido registradas por la Direccidn General de Comercio
Electronico, deberan tramitar su correspondiente Licencia Comercial ante la
Direccion General de Comercio Interior del Ministerio de Comercio ¢ Industrias.
Aquellas Entidades de Certificacion que no se hayan registrado en la Direccion
General de Comercio Electronico, deberan cumplir con los requisitos que establece
la Ley 25 de 26 de agosto de 1994 y el Decreto Ejecutivo 35 de 24 de mayo de
1996.

ARTICULO 9. Esquema de retencion de registros en el repositorio de datos.
Las Entidades de Certificacion deberan mantener de manera confiable y segura los
registros asociados a los certificados de acuerdo a la exigencia de la Ley por lo
menos durante quince (15) afios, luego de la fecha de revocacion o vencimiento del
certificado.  Tales registros deben mantenerse en forma de mensajes de
computadora o documentos impresos recuperables, garantizando en todo momento
que una copia intacta de la herramienta de lectura de la informacién es almacenada
junto a los registros. En todo momento, la Entidad de Certificacién debe mantener
un registro detallado en medio electrénico e impreso que incluya documentacion
completa de los medios de hardware y software necesarios para acceder, leer,
transferir y recuperar la informaciéon almacenada en el repositorio de datos.
Igualmente incluirda un detalle de las estructuras de las bases de informacién
incluyendo caracteristicas de registros, llaves y claves de acceso, llaves y claves de |
busqueda y ordenamiento, sistemas de seguridad y cualquier otro elemento que sea
necesario y relevante para garantizar la accesibilidad futura de la informacion.

Seran medios aceptables y reconocidos para el almacenamiento tecnologico de
informacion, aquellos medios no regrabables, en cualquiera de sus manifestaciones,
siempre y cuando se mantenga la integridad y fidelidad de la informacién original

durante un periodo minimo de quince (15) afios.

Los requisitos indispensables que debe tener todo sistema de almacenamiento
tecnolégico de informacion son los siguientes: '

1. Controles que aseguren la integridad, precision y confiabilidad del sistema de

almacenamiento tecnologico.
2. Controles para prevenir y detectar la creacién, adicion, alteracion, eliminacion,

deterioro o uso no autorizado de archivos o documentos almacenados
electronicamente.
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3. Un sistema de indices que sea como minimo, similar al de un sisterqg-%
archivos de documentos en papel, que permita la localizacién e identifi :
documentos. ¥

4. La posibilidad de imprimir, de manera legible, la informacion

tecnologicamente. € v 8

. . . . V'.‘ ‘i':""( o VT ?

5. Un registro dentro del sistema que indique la fecha exacta en *que-fue”
almacenado el documento. e

»

- I

Los responsables de los repositorios de las entidades de certificacion, deberan
llevar una bitacora o registro de la informacion almacenada, incluyendo la fecha de
almacenamiento e indice, asi como de los medios, que deberan estar debidamente

identificados. Dicho registro incluira informacion sobre la expectativa de vida del
medio y su fecha de expiracion.

Los procedimientos de recuperacion de la informacién  almacenada
tecnologicamente permitirén la reproduccion impresa, en forma nitida y legible, de

la informacion originalmente almacenada, sin que su contenido sufra modificacion
alguna.

La informacién almacenada tecnologicamente debe estar respaldada por copias
generadas por el mismo medio y deben cumplir con los mismos requisitos
aplicables al sistema original de almacenamiento, garantizando siempre la nitidez,

integridad, permanencia, fidelidad, irreversibilidad, inalterabilidad y conservacion
de la informacion.

Las copias de respaldo deben indicar claramente el nombre del propietario, las
fechas de actualizacion e incluir todos los elementos necesarios para la busqueda y

la recuperacion de la informacion almacenada, tanto en forma impresa como en
electronica.

Un juego de las copias de respaldo debe reposar fuera del recinto donde se
mantienen habitualmente la informacion original. A tal efecto, se autorizan a los
responsables de los repositorios de las entidades de certificacion a guardat las
copias dc respaldo en las cajas de seguridad o bovedas de cualesquiera de los
bancos con licencia para operar en la Republica de Panama y que presten al publico
dicho servicio. Asimismo, y previa inspeccion, la Autoridad autorizara otros
lugares que reunan las condiciones necesarias para salvaguardar las copias de
respaldo de terceros. En caso de que la entidad de certificacion desee almacenar las
copias de seguridad de la informacioén en cualquier otro lugar fuera de Panama,
podra hacerlo previa notificacion escrita a la Autoridad, en la cual asume la
obligacion de garantizar y detallar las condiciones adecuadas de almacenamiento
de dicha informacion.



16

Gaceta Oficial, martes 24 de agosto de 2004 N° 25,122

ARTICULO 10. Requisitos de Seguridad de las Comunicaciones. Todas las
comunicaciones relacionadas al acceso remoto de datos de un repositorio (lectura,
grabacion, reproduccién o solicitud de informacion), entendiéndose por remoto,
cuando traspase los limites de control directo de la Entidad de Certificacion, deben
usar una aplicacién que provea los mecanismos de seguridad apropiados acordes
con los riesgos involucrados. Sin limitar la generalidad de lo anteriormente

estipulado,  notificaciones  entre  computadoras, los  correspo t%
reconocimientos de las notificaciones y cualquier otra comunicacion que af 123°>
seguridad de los servicios de Certificacion también deben ser asegl’}aK LA

apropiadamente. ~—
P p‘ ' REGISTF

ARTICULO 11: Auditoria. Las Entidades de  Certificacion  deberan
implementar y mantener sistemas confiables para preservar un rastro auditable para
todos los eventos materiales, tales como la generacién de claves y la solicitud de
certificados. validacion, suspensién y revocacion de los certificados. Un
profesional de Tecnologia de Informacion acreditado por la Direccion General de
Comercio Electrénico y con idoneidad en seguridad de computadoras, deberd
auditar las operaciones de la Entidad de Certificacion, por lo menos una vez al afo,
para evaluar su conformidad con las Normas para el Proceso de Certificacion que
disponga la Autoridad y otros acuerdos, pautas, procedimientos y estandares
correspondientes. Las auditorias deben incluir una prueba aleatoria de lectura de la
informacion contenida en el repositorio de datos y debe certificarse la validez de la
herramienta de lectura almacenada junto a los datos. Igualmente debe certificarse
que la informacién técnica que describe el sistema de almacenamiento del
repositorio es adecuada y correcta, incluyendo referencias a estructuras de las bases
de informacion con caracteristicas de registros, llaves y claves de acceso, llaves y
claves de busqueda y ordenamiento, sistemas de seguridad y cualquier otro
elemento que sea necesario y relevante para garantizar la accesibilidad futura de la

informacion.

Las Entidades de Certificacion deberan entregar puntualmente los reportes de
dichas auditorias a la Autoridad. La recepcién de dichos reportes de auditorias de
terceros, no constituye apoyo ni aprobacion de parte de la Autoridad de los
contenidos. hallazgos y recomendaciones de tales reportes. La Autoridad puede
revisar, objetar y rechazar tales reportes para garantizar el cumplimiento de las

normas de Certificacion.

ARTICULO 12. Plan de Contingencia v Recuperacion de Desastres. Las
Fntidades de Certificacion  implementaran, documentaran y  probaran
periodicamente las caracteristicas y los procedimientos apropiados de un plan de
contingencias v de recuperacion de desastres, para salvaguardar la calidad, y
legibilidad de la informacion almacenada en los repositorios. De igual manera,
dentro de! Plan de Contingencia v Recuperacion de Desastres, la Entidad de
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ertificacion incluird documentacién completa de los medios de hardware y
[software necesarios para acceder, leer, transferir y recuperar la informacién
almacenada en el repositorio de datos. También incluira un detalle de las
estructuras de las bases de informacion incluyendo caracteristicas de registros,
llaves y claves de acceso, llaves y claves de bisqueda y ordenamiento, sistemas de

seguridad y cualquier otro elemento que sea necesario y relevante para garantizar la
accesibilidad futura de la informacion.

ARTICULO 13. Entrega de Informacion del repositorio en _caso de Cesacién
de Actividades por parte de la Entidad de Certificacién. En caso de cesacién
de actividades, la Entidades de Certificacion entregara a la Autoridad al menos una
copia completa de los archivos del repositorio de datos en medio electronico y
medio impreso. Igualmente entregara una copia en medio electronico e impreso de
la documentacién completa de los medios de hardware y software necesarios p
acceder, leer, transferir y recuperar la informacién almacenada en el repositop
datos. También incluira un detaile de las estructuras de las bases de info
incluyendo caracteristicas de registros, llaves y claves de acceso, llaves y cl
busqueda y ordenamiento, sistemas de seguridad y cualquier otro elemento
necesario y relevante para garantizar la accesibilidad futura de la informacién.

REGISTI
ARTICULO 14: Informaciéon Confidencial. La siguiente informacion debera

ser considerada como recibida y generada en forma confidencial por la Entidad de
Certificacion y debe ser parte de la informacion contenida en el repositorio de
datos.

—
~

Registros de solicitudes de certificados electrénicos ya sean aprobados o
rechazados.

2. Acuerdos v registros de solicitudes de suscriptores

3. Registros de transacciones (tanto los registros completos como el rastro
de auditoria de las transacciones) relacionadas a la emision, renovacion o
revocacion de un certificado.

4. Registros de rastros de auditoria de los Certificados creados o renovados
por la Entidad de Certificacion

5. Plan de contingencias v planes para recuperacion de desastres,

Las Entidades de Certificacion no podran divulgar ni comercializar los nombres de
los solicitantes o cualquier otra informacion que los identifique y tampoco deberan
compartir tal informacion, salvo que medie orden de autoridad competente de
conformidad con las leves de laRepuablica de Panama o salvo autorizacion previa y
expresa del titular de 1a informacion de conformidad con el articulo siguiente.

ARTICULO 15. Divulgacion Voluntaria / Revelacion de Informacion
Confidencial. Las Entidades de Certificacion no divulgaran informacion
contidencial sin una orden previa de autoridad competente de conformidad con las
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leyes de la Republica de Panama o previa autorizacién expresa debidamente
acrediteda y razonablemente especifica para tal divulgacion por parte de la persona
titular de la informacién que debe ser mantenida en forma confidencial por parte de
la Entidad de Certificacion.

ARTICULO 16. Politicas y Administracion de Personal. Las Entidades de

Certificacion formulardn y seguirdn politicas y administraciéon de personal que
provean garantias razonables de la confiabilidad y competencia de sus empleados y
la realizacion satisfactoria de sus tareas.

ARTICULO 17. Puestos de Confianza. Todos los empleados, contratistas y
consultores de una Entidad de Certificacion (en general, "personal”) que tienen
acceso o control sobre las operaciones criptograficas o relacionadas directamente
con la seguridad de los certificados que se emiten de manera segura y que pueden
afectar materialmente la emision, el uso, la suspensién o revocacion de certificados,
incluyendo el acceso a operaciones restringidas del repositorio, seran,
considerados como actuando en puestos de confianza. Dicho personal incluye, pero

no se limita a, personal de servicio al cliente, personal de administracion de
personal, personal de ingenieria designado y ejecutivos designados para supervisar
la infraestructura del sistema confiable de la Entidad de Certificacion.

ARTICULO 18. Investigacion y Conformidad. Las Entidades de Certificacion
realizaran una investigacién oficial inicial de todo el personal que es candidato a
actuar en puestos de confianza para tratar de determinar razonablemente su
confiabilidad y competencia. Las Entidades de Certificacion llevaran a cabo
investigaciones periddicas de todo el personal que actia en puestos de confianza
para verificar su confiabilidad y competencia de acuerdo con las politicas de
seguridad que refuerza la Autoridad de Registro.

ARTICULO 19. Vigencia.  Este Decreto comenzard a regir a partir de su
promulgacion

Fundamento de Derecho: Articulo 57 de la Ley 43 de 31 de julio de 2001.

COMUNIQUESE Y CUMPLASE

Dado en la Ciudad de Panama, a los 19 dias del mes de agosto de dos mil cuatro (2004).

MIREYA MOSCOSO JOAQUIN E. JACOME DIEZ
Presidenta de la Republica Ministro de Comercio e Industrias




