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Que define y regula los documentos y firmas electrénicas y las entidades
de certificacién en el comercio electronico, y el intercambio
de documentos electronicos

LA ASAMBLEA LEGISLATIVA

DECRETA:

Titulo I
Comercio Electronico y Doc_L{TEp_tos Electronicos en General
Capilturlo I
Ambk £o_ de Aplicacién
Articulo 1. Regulacion. La presente Ley regula los documehtos y firmas cieqtrénicas v la
prestacion de servicios de certificacién de estas firmas, y el proceso voluntario de acreditacion

de prestadores de servictos de certificacion, para su uso en actos o contratos cclebrados por

mecdio de documentos y firmas electrdnicas, a través de medios electronicos de comunicacion.

Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se
definen asi: .

1. Certificado. Manifestacion que hace la entidad de certificacion, como resuitado de la
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verificacion que efectua sobre la autcnrtlcldad verac1dad y legmmldad de las firmas
electronicas o la integridad de un mensa)e ‘

Destinatd_rio. Persona designada por ¢l iniciador para recibir el mensaje, pero que no
esté actuando a titulo de intermediario con respecto a ese mensaje. |
Documento electronico. Toda representacién electronica que da testimonio de un
hecho, una imagen o una idea.

Entidad de certificacion. Persona que emite certificados electrdnicos en relacién con las

firmas electrénicas de las personas, ofrece o facilita los servicios de registro y-

estampado cronoldgico de la transmision y recepcion de mensajes de datos y realiza
otras funciones relativas a las firmas electrdnicas.
Firma electrénica. Todo sonido, simbolo o proceso electronico vinculado a o

l6gicamente asociado con un mensaje, y otorgado o adoptado por una persona con la

“intencién de firmar el mensaje que permite al receptor identificar a su autor.

fuierador. Toda persona que, a tenor del mensaje, haya actuado por su cuenta o en cuyo

nombre se haya actuado, para enviar o generar ese mensaje antes de ser archivado, si
éste ¢s ¢] caso, pero que no haya actuado a titulo de intermediario con respecto a ese

mensaje.

Intermediario. Toda persona que, actuando por cuenta de otra, envie, reciba o archuve
un mensaje o preste algin otro servicio con respecto a €.

Mensaje de daros. Informacion generada, enviada, recibida o archivada o comunicada
por medios electronicos, opticos o similares, como pudieran ser, entre otros, el
interéambio electronico de datos (EDI), Internet, el correo electronico, el telegrama, el
télex o el telefax.

Repositorio. Sistema de informacién utilizado para guardar y recuperar certificados v
otro tipo de informacion relevante para la expedicion de estos. : " ‘
Revocar un certificado. Finalizar definitivamente - el penodo de vahdcz de un
certificado, desde una fecha especifica en adelante.

Sistema de informacion. Todo sistema utilizad6 para generar, enviar, rectbir, archivar o

L PR ..M,..‘_.L
procesar de alguna otra fonma mensajes de datos

Suscriptor. Persona que contrata con una cnt:dad de cemﬁcacmn la expedicion de un .

' certificado, para que sea nombrada o identificada en él. Esta persona mantiene bajo su

estricto y exclusivo control el procedimiento para generar su firma electrénica.
Suspender un certificado. Interrumpir tsmpqr'_éhﬁente el peniodo- operacional de un

ceﬂiﬁéado, desde una fecha en ade!antc. )

Py

Articulo 3. Interpretactén. Las act1v1dades ‘TEZU ladas por esta Ley se someteran a los
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principios de libertad de prestacion de servicios, libre competencia, neutralidad tecnoidgica,
compatibilidad internacional, equivalencia del soporte electronico al soporte de papel y
equivalencia funcional del comercio tradicional con el comercio electrémico. Toda

interpretacion de Jos preceptos de esta Ley-debera guardar armonia con los principios

sefialados. e

Articulo 4. Modificacién mediante acuerdo. Salvo que se disponga otra cosa, en las

relaciones entre las partes que generan, envian, reciben, archivan o procesan de alguna u otra

forma mensajes de datos, las disposiciones del-Capitulo III, Titulo I, podran ser modificadas '

mediante acuerdo. Lo dispuesto en este articulo no se aplicara a las disposiciones contenidas en

el Capitulo II del Titulo I de la presente Ley.

‘Articulo 5. Reconocimiento juridico de los mensajes de datos. Se reconocen efectos juridicos,

‘validez y fuerza obligatoria a todo tipo de informacion, que esté en forma de mensaje de datos

o que figure simplemente en el mensaje de datos en forma de remisién.
' Capitulo 11

Aplicacion de los Requisitos Juridicos a los Mensajes de Datos

-Articule 6. Escrito, Cuando la ley requiera que la informacién conste por escrito, los actos y

contratos, otofgados o celebrados, por medio de documento electronico, serdn. validos de la

misma manera y producirdn Jos mismos efectos que los celebrados por escrito en soporte de

papel. Dichos actos y contratos se reputaran corﬁo escritos, en los casos en que la ley ¢xija que

stos consten por escrito, siempre que se cum;ﬁlan las condiciones sigﬁiemes:

1. Que la informacién que éste contiene sea accesible para su posterior consulta.

2 Que el mensaje de datos sea conservado con el formato original en que s: haya
generado, enviado o recibido o con algin formato que sea demostrable qﬁc rer:yduce

con exactitud ]a informacion generada, enviada o recibida.

3. Que se conserve, de haber alguno, todo dato gue permita determinar el origen y el
T ———

v T
aanE T T,

destino del mensaje, la fecha -y'};flora en _(":fﬁgfué'énviadofo recibido.

Lo dispuesto en este articulo élfj:.'apl'icaré‘iéﬁ-t-o&{_el reqlﬁéito en él previsto constituye
una obligacién, .como si la ley simplemente- prevé consecuencias en el caso de que la
informacion no conste por escrito. o |

1

Lo dispuesto en el presente articulo no sera aplicable a:

a. Los actos pafa los cuales la ley éxige una solemnidad que no sea verificable mediante

documento electrénico. . ; ' o



N° 24,359 Gaceta Oficial, viernes 3 de agosto de 2001

b: Los actos Junchcos para los que la ley rcqu:era la concurrencia persmal de alguna de
las partes. ’
c. Los actos juridicos relativos al Derecho de Familia.

Articulo 7. Firma.. Cuando la ley-elxija la presencia de una firma o establezea ciertas
consecuencias en ausencia de ella, en relgc:_iéh~ con un.documento electrénico o mensaje de
datos, se entendera satisfecho dicho requenimiento s1 ésc> ha sido firmado electrdnicamente.

La firma electronica, cualquiera que sea- su ~uturaleza, sera equivaleﬁte a la firma
manuscrita para todos los efectos legales. En cuanto a su admisibilidad en juicio y al defecto
probatorio de los documentas y firmas electronicas se aplicara lo dispuesto en la presente Ley.
Lo dispuesto en este articulo se aplicara tanto si el requisito en él previsto cohstitﬁye una
obligacion, como si la ley simrplerrnente prevé consecuencias en el caso de que no exista una
firma. -

S1 ﬁna disposicion legal requiere que una firma relacionada a un documento electrénico
0 mensaje de datos 0 una fransaccion sea notarizada, reconocidd, refrendada o hecha bajo la
gravedad del juramento, dicho requisito sera satisfecho si la firma E:Iectrénica-de la persona

autorizada paba efectuar dichos actos, juﬁto con toda la informacidn requerida bajdia norma

legal at)licable, sea vinculada con la firma o mensaje.
Lo dispuesto en el presente articulo no sera aplicable a:

1. Los contratos sobre bienes inmuebles y demds actos susceptibles de registro ubicados
en Panama. |
2. Los actos en materia de sucesiones que se otorguen bajo ley panamefia o que sufran sus

efectos en Panama
3. Los avisos y documentos dmgldos o emitidos por autoridades de Panama, que no hayan

sido autorizados por la‘entidad respectiva.

‘ _’Artlculo 8. Ornginal.. Cuando la ley reqmera que la 1nforrnac1on sea presentada y conservada
en su forma original, ese reqmslto quedara satisfecho con un mensaje de datos 51 |
l : Ex1ste alguna garantia confiable de que se ha conservado la 1ntegr1dad de la
. informacién, a partir del momento en que se generg por primera vez en su forma

def nitiva, como mensaje de datos o en alguna otra farma.
T

el o ...-.._

2. De rcquenrse que la mformacmn sea prcsentada, si dicha mformac;on puede ser
mostrada a la persona a la que se deba presentar N
Lo dispuesto en este articulo s¢ aplicard tanto si el requisito en €l previsto constituye
una obligacidn, como si la ley simplemente prevé comsecuencias en el caso de que ia

informacion no conste en su forma original.
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Art:culo 9, Intea-ndad de un’ mensare de datos Para efectos del amculo antenor se

considerara que la informacién consignada en un rne:msa]e de datos es integra, sn eésta ha
permanemdo completa e inalterada, salve la adicidn de algun endosoxg de algun camblo que
sea inherente al proceso de comunicacién, archivo o presentacmn El grado” de conﬁablhdad
requerido serd determinado a la luz de los fincs para los que se genero la mformacmn y de ‘

todas las, circunstancias relevantes del caso. ... L - o

‘Articulo 10 Admmblhdad v fuerza nrobatona de los documentos f'u'mas el trémcas y-u |

-———-—J————-MM es de datos. Los documentos y ﬁrmas electrémcas y mensa]es de datos seran admlslbles; L
5°°“‘° medios de Pmeha y tendran Ia misma fuerza pmbatona otorgada a los documentos enel
‘Capuulo IH del Tltulo VII del Libro Segundo de Procedlmlento Cm] del Cod[go Jud: cxal de_’ ”

) -confonmdad con: lo que dlsponc la ley

- Articilo " 11 ‘Criterio para valorar - probstoriamente. los_documentos electromcos ﬁrmas"

- lectromcas v mensajes de datos Para la valoracu.‘m de la fuerza probatoria de los documcntos[_ N
'electromcos las ﬁrmas electromcas y de los mensajes de datos a que se refiere esta Lev se o

tendran en cuenta las reglas de la sana critica y demas cntenos reconocidos lcgalmente para la .

. aprccmclon de las prueba.s - :
“Por cons:gu:ente al valorar la fuerza probatona de un documento eleclromco f'uma

' ‘-‘"electromca 0 mensaje de datos se habra de tener presente la confiablhdad de la fon'na en la que .

' se haya generado “archivado o comunicado el mensa_]e la. conﬁablhdad de la forma en la sc‘ .

haya conservado la mtcgndad de la mformauon yla forma en la que se 1dcnt1ﬁquen a su

mlcxador y a cualqulcr otro factor pemnente N

Articuio 12. Conservacién de.los mensajes de datos. Cuando la ley requiera que ciertos

documentos, registros o informacién sean conservados, ese requisito quedara satisfecho

mediante la conservacién de los mensajes de datos, siempre que se cumplan las siguientes

condiciones:
1. Que la informacion que contenga sea accesible para su posterior consulta;
2. Que el mensaje de datos sea conservado en el formato en que se haya generado,

enviado o recibido o con algun formato que permita demostrar que reproduce con

B AT

T —

exactitud la informacién generada enwada o I‘CCIbld‘i y
3. ‘Que se conserve, de haber alguno;-todo date que permita determinar el origen, el
destino del mensaje, la fecha v la hora en que fue enviado o recibido.

Si un cambio en la configuracién en el sistema de informacién requendo para consultar
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ited mensaje de datosxrea un. ncsgo matcnal de qﬁe e.l consumldor no. pueda acgeder a el, el
proveedor sum1mstrara al consuxmdor una declaracion de Jas nuevas conﬁgu:amones
requeridas, asi como la oportumdad de da: por | tcrmmado el contrato.

‘No estara sujeta a la obligacién de conservacmn 1a informacion que teniga por tnica -

finahidad famhtar el envio o recepcmn “de los meénsajes de. datos.y demas documentos

1.

" electrénicos.
Los libros y documentos del comerciante podran ser conservados en cualquier medio

técnico que garanuce su reproduccmn exacta. - -Esta’ obhgacwn estara sujeta a la prescripeion

de toda dccion que pudlera denvarse de ella, s_egun 10 Gstablecido eri el articulo 93 del Cédigo *

‘ deComercm A '_ ST e T T

Articulo 13, Conservacién de mensajes de datos-y archive de documentos a través de terceros. -
El cumplimiento de la obligacién de conservar ‘documentos,” registres o-informaciones en.

- mensajes de datos, se podra realizar a través de terceros, siempre que se cumplan las

cond:c:ones enuncradas enel artmule antenor ‘ademas de que “gstos. datos- ne contengan L

Lo

L -

mformacmn scn51ble a !05 mtereses del usuano ced A I AR A T S

Capitulo FI1 .~

Comunicacion de los Mensajes de Datos y Documentos Electronices . .-

Articulo 14 Fonnac1on v \ahdez de 105 contratos. En la formacién- del -contrato, . salvo

acuerdo expreso cntre las partes 1a oferta y su aceptamon podran ser expresadas por medio-de . . -

un merisaje *de' “datos. “Se reconoce validez: y fuerza’ “obligatoria a un’ contrate que para su

formacién utilice uno o mas mensajes de datos.

‘ Artlculo 15 ReConocnmento delos’ mensales de datos por las partes. En las relaciones cntrc

cl 1mc1ador y el destmatano de un mensaje de datos, se reconocen cfectos juridicos, validez o
fuerza obhgatona a una mamfes.tacmn de voluntad u otra de,claracwn‘que conste en forma de.

mensaje de datos o documento electronico.

Articulo 16. Atribuciéon de los mensajes de_datos. - Se entendera que un mensaje de datos

proviene del iniciador, cuando éste ha sido enviado por:
1. El propio iniciador;

2. Aleuna persona facultada para actuar en nombre del iniciador respecto de ese mensaje;

g e AT
P
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Un sistema de informacién programado por el-iniciador o en su nombre para que opere

~ automaticamente.

Articulo 17. Presuncion del origen de-un mensaje de datos.. Se presume que un mensaje de

datos ha sido enviado por el iniciador, y por lo tanto puede actuar en consecuencia, cuando:

L. Haya aplicado en forma a_dechada el pmltedimiento acordado - previamente con el
iniciador, con el fin de establecer que el mensaje de datos prové}.lii.l efectivamente de
éste; 0

2. - El mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
relacion con el iniciador, o con algin mandatario suyo, le haya dado acceso a algin
método utilizado por el iniciador para identificar un mensaje de datos como propio.

Parigrafo. Lo dispuesto en el presente,art_iculg no se aplicara: 7

a. A partir del momento en que el destinatario haya sido informado por el iniciador de que
el mensaje‘dc datos no provenia de éste, y haya dispuesto de un plazo razonable para
actuar en consecuencia; o

b. A partir del momento en que el destinatario sepa, o debiera saber, de haber actuado con
la debida diligencia o haber aplicado algin método convenido, que el mensaje de datos

no provenia de éste.

Articulo 18, Concordancia del mensaje de datos enviado con el mensa'@ de datos recibido.

Siempre que un mensaje de datos provenga del iniciador o que se entienda que proviene de €,
o siempre que el destinatario tenga derecho a actuar con amreglo a este supuesto, en las

relaciones entre el iniciador y el destinatario, éste iltimo tendra derecho a considerar que el
mensaje de datos recibido corresponde al que queria enviar ¢l iniciador, y podra proceder en

consecuencia. -
El destinatario no gozara de este derecho si sabia o hubiera sabido, de haber actuado
con la debida diligencia o de haber aplicado algiin método convenido, que la transmisién habia

dado lugar a un error en el mensaje de datos recibido.

Articulo 19. Mensajes de datos duplicados. Se presume que cada mensaje de datos recibido es

un mensaje de datos diferente, salvo en ]a medida en que duplique otro mensaje de datos, y que
e] destinatario sepa, o debiera saber, de haber actuado con la debida diligencia o de haber

~ aplicado algtin método convenido, que el nuevo mensaje de datos era un duplicado.

Articulo 20. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el iniciador

solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha
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acordado entre éstos una forma o método determinado para efectuarlo, se podré acusar recibo —

mediante: : -

1. Toda comunicacion del destinatario, automatizada o no; o

2. Todo acto del destinatario, que baste para indicar al iniciador que se ha recibido el
mensaje de datos. N )

Si el iniciador ha solicitado o atofdado con el destinatario que _sé acuse recibo del
mensaje de datos, y expresamente aquél ha indicado que los "efcctoé,-c'iel mensaje de datos
estaran condicionados a la recepcion de un acuse de recibo, se considefz;.;é que el mensaje de
datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos, pero aquél no indicé expresamente que los efectos del mensaje de datos
estan condicionados a la recepcion del acuse de recibo y; si no se ha recibido acuse en el plazo
fijado o convenido, o no se ha fijado o convenido ningun plazo, en un plazo no mayor de
cuarenta y ocho horas a partir del momento del envio o del vencimiento del plazo fijado o
convenido, el iniciador:

a. Podra dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un nuevo
plazo para su recepcion, el cual serd de cuarenta y ocho horas, contado a partir del

“momento del envio del nuevo mensaje de datos; y
b, De no recibirse acuse de recibo dentro del término sefialade conforme al literal anterior,

podré, dando aviso de ello al destinatario, considerar que el mensaje de datos no ha sido

enviado o ejercer cualquier otro derecho que pueda tener.

Articale 21. Presuncién de recepcién de un mensaje de datos. Cuando el iniciador reciba

acuse de recibo del destinatario, se presumira que éste ha recibido el mensaje de datos.

Esa presuncién no implicara que el mensaje de datos corresponda al mensaje recibido.
Cuando en el acuse de recibo se indique que el mensaje- de datos recibido cumple con los
requisitos técnicos convenidos o enunciados en alguna norma técnica aplicable, se presumira
s eilo es asi.

- Salvo en lo que se refiere al envio o recepcion del mensaje de datos, el presente articulo

ne obedece al proposito de regir las consecuencias juridicas que puedan derivarse de ese

niensaje de datos o de su acuse-de recibo.

s.xricuio 22. Tiempo dei envio de un mensaje de datos. De no convenir otra cosa el iniciador y
-1 destinatanio, el mensaje de datos se tendra por expedido cuando ingrese en un sistema de
informacion que no esté bajo el control del iniciador o de la persona que envié el mensaje de

2aios en nombre de éste.
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Articulo 23. Tiempo de la recepcidn de un mensaje de datos. De no convenir otra cosa ¢l

iniciador y el destinatanc, el momento de rec’:epéign de un mensaje de datos se detefminaré.

como sigue: 7 ‘

1. Siel destinatario ha designado un sistema de informacidn para la recepcién de mensajes
de datos, la recepcidn tendra lugar en el momento.en que ingIesé el mensaje de datos en

el sistema de informacidn designado; o

T2

De enviarse el mensaje de datos a un sistema de informacién del destinatario que no s=a
el sistema de informacidn designado, en el momento en que el destinatario recupere &l -
mensaje de datos;

Si el destinatario no ha designado-un sistema de informacion, la recepcion tendra lugar

Gl

cuando el mensaje de datos ingrese a un sistema de informacién del destinataro.
Lo dispuesto en este articulo serd aplicable aun cuando el sistema de informacion esté
ubicado en un lugar distinto de donde se tenga por recibido el mensaje conforme al articulo

siguiente.

Articulo 24. Lugar del envio vy recepcidon del mensaje de datos. De no convenir otra cosa el

iniciador v el destinatario, el mensaje de datos se tendra por expedido en el lugar donde &

iniciador tenga su establecimiento y por recibido en el lugar donde el destinatario tenga cl

suyo. Para los fines del presente articulo:

I. Si el iniciador o el destinatario tienen mas d;e un establecimiento, su establecumiento
sera el que guarde una relacidn mas estrecha con la operacidn subyacente o, de no
haber una operacion subyacente, su establecimiento principal;

2, L Si el iniciador o el destinatario no tiene establecimiento, se tendra en cuenta su lugar de
residencia habitual.
Titulo 11 N
Firmas y Certificados Electronicos
Capitulo I

Firmas Electronicas

Articulo 25. Atrnbutos de la firma electrdnica. El uso de una firma electronica tendra la

misma fuerza y efectos que el uso de una firma manuscrita, si aquélla incorpora los siguientes

atributos:
1. Es dnica a la persona que la usa.
2, _Es susceptible de ser verificada. -

3. Esta bajo el control exclusivo de la persona que la usa.
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4. Esta ligada a la informacién o mensaje, de tal manera que si éstos son cambiados, la

firma electrénica es invalida. o

-

Articulo 26. Firma electrénica segura. Es-una firma electrénica que puede ser verificada de
conformidad con un sistema o procedimiento de seguridad, de acuerdo con estandares
reconocidos internacionalmente. ' '

Articulo 27. Mensaje de datos finmado electronicamente. Se entenderd que un mensaje de

datos ha sido firmado, si el simbolo 0'la-'metodologiaz adoptada por la parte, cumple con un

procedimiento de autenticacion o segundad. -~

Capitulo II

Certificados

Articulo 28. Contenido de los certificados. - Un ceniﬁcado emitido por una entidad de
certificacion, ademas de estar firmado electrénicamente por ésta, debe contener, por lo menos,
lo siguiente:
1. Nombre, direccién y domicilio del suseriptor.

|

2. Identificacion del suscriptor nombrado en el certificado.

Ly

Nombre, direccion y lugar donde realiza actividades la entidad de certificacion.
4. Mectodologia para verificar la firma electronica del suscriptor impuesta en el mensaje de
datos.

Numero de serie del certificado.

h

0. Fecha de emision y expiracion del certificado.

Articule 29. Expiracién de un_certificado. Un certificado emitido por una entidad de

certificacion expira en la fecha indicada en él.

Articulo 30. Aceptacion de un certificado. Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la entidad de certificacion, a solicitud de éste o de
una persona en nombre de éste, lo ha publicado en un repositorio o lo ha enviado a una o mas

personas.

1]

Articulo 31. Garantia derivada de la aceptacién de un certificado. El suscriptor, al momento

de aceptar un certificado, garantiza a todas las personas de buena fe exentas de culpa, que se
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soportan en la misma informacion en él contenida, que:

1. La firma electronica autenticada mediante éste, esta bajo su control exclusivo;

2. Ninguna persona ha tenido acceso al procedimiento de generaciin de la firma
electronica;

3. La informacién contenida en el certificado es verdadera y corresponde a la suministrada

por éste a la entidad de certificacion.

T T
iR WL
oz e ..

Articulo 32. Suspensién y revocacion dencertiﬁc':a'dos;‘. El suscriptor de una firma certificada
podrd solicitar a la entidad de ceﬁiﬁcacién que expidié un. certificado, la suspensién o
renovacion de éste. La revocacion o suspension del certificado se hace efectiva a partir det
momento en que se registra por parte de la entidad de certificacion. Este registro debe hacerse

en forma inmediata, una vez recibida la solicttud de suspensidn o revocacion.

Articalo 33. Causales para la revocacion de certificados. El suscriptor de una firma

electronica certificada esta obligado a solicitar la revocacion del certificado en los siguientes

casos: _
1. Por pérdida de la informacion que da validez al certificado.
2. Si la privacidad del certificado ha sido expuesta o corre peligro de que se le dé un uso

indebido. ' .

Si el suscriptor no solicita la revocacion del certificado en el evento de presentarse las

N

anteriores situaciones, sera responsable por la pérdida o perjuicio en los cuales incurran
terceros de buena fe exentos de culpa, que confiaron en el contenido del certificado.
Una entidad de certificacion revocard un certiﬁcadd emitido por las siguientes razones:
a.  Peticion del suscrptor o un tercero en su nombre y representacion.
b.  Muerte del suécriptor.

Disolucién del suscriptor, en el caso de las personas juridicas.

o

Confirmacion de que alguna informacién o hecho, contenido en el certificado, es falsc

e

e. La privacidad de su sistema de seguridad ha sido comprometida de manera material,
qu-e afecte la confiabilidad del certificado.
f.  Cese de actividades de Ia entidad de certificacion.

Orden judicial o de autoridad administrativa competente.

o
=

Articulo 34. Notificacion de la suspension o revocacién de un certificado. Una vez registrada

la suspensién o revocacion de un certificado, la entidad de certificacién debe publicar, en

forma inmediata, un aviso de suspensién o renovacién en todos los repositorios en Jos cuales la
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entidad de certificacién publico el certificado. También debera notificar de este hecho a las
wersonas que soliciten informacién acerca de una firma electronica venficable, por remision s

zertificado suspendido o revocado.

momenic 45 13

Si Jos repositorios en lops cuales se publin¢ ¢l certificado ne sxis:

nublicacién del aviso o son desconocidos, 'a entidad de certificacion deberi sublicar 4

o oen e cepositutio gue designe lz Dirsccidn de Comercio Bleetdaion oo LAinistenin ss

o

Comercio e Industrias.

, . AP s . - . :
2 certificados. Toda entidad de certificacion debera ilevar um registre

I B o

cue oo encuentre a disposicidn del mithlion, ol ciot dens indicar faz

T r22Istros de suspensism, reve

oar una enciad deoes i daben ser conservadas por ol SREERy
2 partir de iz Jecha devevocoticn o 2ipiraciom del corresponoienie,
Capitulo I
Suserizlores de Firmas Electrénicas
Articuio 37, Deberes de ios suscrs Son deberes de los suscriptores:
i Recibir los certificados por parte de la entidad de certificacion, utilizando un sistema de

segundad exigide por Ju cnudad de cerﬁﬁqacio’n con la gue haya coniratado sus
servicios, © en un esquema de interoperabilidad para aceptar certificados reconocidos
por diferentes entidades de ccrtiﬁcacién.

2. Suministrar informacidn completa, precisa y veridica a la entidad de certificacion con la

que haya contratado sus servicios.

T

Aceptar los certificados emitidos por la entidad de certificacién, demostrando
aprobacién de sus conlenidos mediante ef envio de éstos a una o mas personas o
soliciiando la publicacton de éstos en repositorios.

ES Mantener el control de la informacidn que da privacidad al certificado y reservarla del

conncimiento de lerceras personas.

Efectuar oportunam=nte las correspondientes solicitudes o suspension o revocacidn.
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‘Articulo 38. Solicitud de informacién. Los suscriptores podrdn solicitar a la entidad e

eertificacién informacidén sobre tode asunto relacionado con los certificados v las “firmas

electronicas.

Articulo 39. Responsabilidad de 10s susenptores. l.os suscriptores seran responsables por Iz

talsedad o error en la informacion suministrada a la entidad de certificacion y que es objeto
material del contenido del ceruficads:. También serin responsables en los casos en los cuales
10 den oportunamente el aviso de ::vocacion o suspension de certificados, en los casos

indicados anteriormente.

e T A S

Titwo T~
Autoridad de Registro y Entidades de Certificacién
Capitulo I
Autoridad de Registro Voluntario

Articulo 40. La Autoridad. Se crea dentro del Ministerio de Comercio e Industrias, la
Direcciéon de Comercio Electrdnico, adsén'ta ala Direcci()n‘Nacional de Comercio, como
Auteridad de Registro Voluntario de Prestadores de Servictos de Certificacion. La i)ireccién
de Comercio El'ectrénico establecerd un sistema de acreditacion mediante registro voluntario.

Por medio de la presente Ley, la Autonidad queda facultada para acreditar y supervisar a
lag entidades de c‘ertiﬁcacién, de acuerdo con criterios establecidos en nommas intermacionales,
a fin de garantizar un nivel bisico de seguridad .y‘f_:g.!idad de sus servictos, que son de vital
importancié_ para la confiabilidad de las firmas electrénicas. La expedicién de certificados u
otros servicies relacionados no estard sujeta a autorizacion pravia,

Fara realizar el registro voluntario, se deberd pagur »1a tasa por este servicio 4 la

imiento da pago send celen io por reglamento. Hasta que

ETTIEVINDE SO S e
AULDIGAD, SUVe Mmooy o
b v A

wente, se establecs que ls asz oo reostye sera de ml balbass
a 1 fael

no naya sido dictade o re

Eairz fas tunciones de ta Auls . E3
Poavistrar 2 las ont in sohiciten, conforme &

ACTON BN TS T s S s 2 A BT e LV I P CLGURTITRS,

1.

v gl

; Yoler por el adennas oo : v 1a eficiente pro factdn Jof servieic pov narte o
s 2l oaban cumphimients de Jas disposiciones legales

rartas de la oo
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Dictar los reglamentos sobre la matena.

4. Revocar o suspender €l registro de la entidad de certificacion.

in

Requerir a las entidades de certificacién que suministren informacion relacionada con
los certificados, las ﬁrmas‘ electrdénicas emitidas y los documentos en soporte
informatico que custodien o administren, pero unicamente cuando se refieran a los
procesos que afecten ia segundad e integndad de datos. ¥sta funcion no permite el
acceso al contenido de‘los mensajes, a las firmas ¢ a los procesos utilizados, excepto
medianie orden judicial. -

Imponer sanciones a las entidades de certificacion por el incumplimiento o

e

cumplimiento parcial de las obligaciones denvadas de la prestacién dei servicio.

-

Ordenar la revocacion o suspension de certificados, cuando la entidad de certificacién

los emita sin el cumplimiento de las formalidades legales, {‘4‘5—”%
8. Designar los repositorios en los ev entos prewstos en laley. R .

Las entidades de certificacion que no lleven 2 cabo la acreditacién voluntaria, quedaran
sujetas a las facultades de inspeccion de {a Autondad de Registro, para los efectos de velar por
el cumplimiento de las obligaciones correspondientes que establece esta Ley o sus
reslamentos, asi como al cumplimiento de las disposiciones legales sobre la materia.

Una vez 'presentada toda la documentacion establecida para obtener la acreditacion, la
Autondad de Registro dispondra del término de noventa dias para emitir criterio. De no
efectuar ningin pronunciamiento al respecto, se entenderd que ha emitido criterio favorable y
debera procederse con el registro. Otorgada la acreditacién, la entidad de certificacién sera
mscrita ¢n un registro que sera de caracter publico, Que a tal efecto llevara la Autoridad y al
cual se pédré tener acceso por medios electrénicos. La entidad de certificacién tendra la
oblivacion de mformar a la Autoridad de Registro cualquier modificacién de las condiciones
quée penmitieron su acreditacién.

Articulo 41. La Contraloria General de la Republica como entidad certificadora. Para toda la

documentacion, firmas electrénicas, servicios de certificacion, claves de descuentos v otros
actos que afecten o puedan afectar fondos o bienes publicos, la entidad certificadora es la

Contraloria General de [a Reptblica.

Articulo 42, Infracciones v sanciones. Se consideran infracciones las siguientes:

1. Incumplimiento de cualquiera de las disposicioneé de esta Ley.

2

Negligencia en la prestacion del servicio.

Lad

Comision de delito en la prestacidn del servicio.
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La Autoridad de Registro, de acuerdo con el debido pracess y el dereche de defens: .

podra. imponer, segin la naturaleza y la gravedad de la falta, las siguientes sanciones a las

entidades de certificacion que incumplan o violen las normas a las cuales debe sujetarse s

actividad:

a. Amonestacién.

b. Multa de cien balboas (B/.100.00) hasta cien mil balboas (B/. 100,000.00).

c. Suspensidén de inmediato de todas o algunas de las actividades de la entidad infractora.
d. -Prohibicidn a la entidad de certificacion infractora de ﬁrcstar directa o indirectamentc

los servicios de la entidad de certificacion por el término de hasta cinco afios.

€. Revocacién definitiva de la acreditacion y prohibicion para operar en Panamé como
entidad de certificacion, cuando la aplicacion de las sanciones anteriormente
enumeradas, no haya sido efectiva y se pretenda evitar perjuicios reales o potenciales a

terceros.

Articulo.43. Recursos. Las resoluciones de la Autoridad de Registro podran ser impugnadas

B i L

snw T
. -

=¥

por -los interesados cuando consi@erf;:_iqrie han s_iﬁd'peijﬁdicados en sus intereses legiimos o
en sus derechos. Contra dichas 1:¢solucionés_:'podré.‘ ser interpuesto el Recurso de
Reconsideracién contra la propia 'Au{oridad de Registro y/o de Apelacion ante el Mintstro de
Comercio e Industrias. La Autoridad de Registro t{:ndré un plazo de dos meses para decidir el
Recurso de Reconsideracién interpuesto. Si en tal -'plézo no ha sido resuelto el Recurso, Ja
, deciisic’m se considerar4 favorable al recurrente.

De la misma forma, el Ministro dé_ComerciQ ¢ Industrias dispondra de dos meses para

resolver el Recurso de Apelacién. Si en tal plazo no ha sido resuvelto el Recurso, la decisién se

considerara favorable al recurrente,
s
. Capitulo II
Entidadés de Certificacién -

e e —
. . -

wrticwis 44. Naturaieza, caracteristicas v requerimientos de ias entidades de cerfificagisi.

* wer acreditada como enticad de ceriinivacidn, toda persona v CENITADOT, GA b

ncE soraditarca ds foema voluniama er e Autoridad de Regimiod, cenohiencis woon b

paverimesnons esiasiecidos par L dse o sus reglamenios, ¢o. nas: e ias sigwierts

i
b}
i
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2. Contar con la cepacidad teenoldgica necesaria para cl desarrollo detaa actividad.

3. [_os representantes legales, administradores y personal operativo no podran ser personas
que hayan sido condenadas a pena privativa de la libertad, o que hayan sido
susperididas en cl cjcrcricio de su profesion por faltas graves contra la ética o hayan sido

" excluides de aquélia.

4. .(;aramw r la existencia de un servicio seguro de consulta del registro de certificados
emitidos. |

S Emplear personal calificado para la presentacion del servicio ofrecido.

D Haber contratado un seguro apropiado.

Cumpliv con el pago de las tasas que para tal efecto sc establezcan mediante

realume

Srticnle 35, Acavidades de lus cntidades de cerificacion. Lag entidades de certificacién

sodedn rezhzar Tas s ElUlL_I res ACtIv ‘dutx\.q

Famitir certificados on relacien con las firmas clectronicas de personas naturales o

P cenitiendos sebre ln vertficacion respecto de la alteracion entre el envio v la

Cooopsiin delinensaje de datos.

P

Cyirecer o faciiiar fos serviclos d»‘ creacion cL firmas slectonicas centificadas.

4, (rrecer o factlitar los servicios de registro v estampado croneldgico en la transmision v
cospe i de mensajes de datos,

- Ciroeor fos servicios deareiilvo v conservacion de mensale de <datos.

o, [,".ALIW‘.L'E‘LI;.CF“ ra activida complementaria. congxa o afin con las aqui mencionadas,

Articuls 46, Fyvaluaciones téerieas ulas entidades de certiticacion. Cen el fin de comprobar el

-‘

aniplimienio de fas oblizaciones Jde las enndades de cemtificacion. Ja Autorntdad de Regst

ciercerd fo focultad inspectora sebre éstas v podrd. a tal efecto. requent informacion v ordenar

cevaluaciones téenicas de seguimiento o de repovacidn, per lo menoes. una vez al afio a sus

mstabiciones. Como resultado de las visitas de evaluacion téenica. la Autoridad de Registro
cvaluard el desempeno de ocada una de las enndades de ceruticacidn. formulande lus
recomendaciones v o las medidas pcﬁincmcs que deben ser atendidus por las cntidades de
certificacion para la prestacton del servicio. de conformidad con las exigencias légalcs v
reglamentanas.

Sin perjuicio de lo que dispone ¢l presente articulo, la Autondad de Registro podri

autorizar a otras entidades privadas o publicas, de conformidad con ¢l reglamenta respecivo
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para llevar a cabo los analisis técnicos respectivos a la evaluacion técnica.

St como resuitado de la evaluapién se establece que la entidad de certificacion no ha
cumplido con los requentimientos tegales y reglamentarios en el desempeno de sus operaciones,
la Autonidad podra imponer cualquicra de las sanciones previstas en la presente Ley. El
resultado de la evaluacion sera incluido en la mamfestacidn de practica de la correspondiente
entidad de certificacion. Esta manifestacién de practica deberd también publicarse en el

‘ reposi.torio que la Autoridad de Registro designe para tal efecto.

Articulo 47. Manifestacion de practica de Ia entidad de certificacidén. Cada entidad de

certificacion acreditada publicard, en un repositorio de la Autoridad de Registro o en ¢l que

" ésta designe, una manifestacién de practica de entidad de certificacién que contenga la
sigutente informacion:
l. Nombre, direccion y nuamero telefdnico de la entidad de certificacion.
2. Sistema ¢lectronico de la entidad de certificacion.

Resultado de la evaluacion obtenida por-la entidad de certificacion en la uluma

|¥5)

auditoria realizada por la Autoridad del Registro,

4. Si la acreditacidn para operar como entidad de certificacion ha sido revocada o
suspendida, o si con motivo de la auditoria se ha impueéto alguna sancion. Este registro
deber incluir tgualmente la fecha de la revocacion o suspénsidn y los motivos de ésia.

5. Limites para operar ta entidad de certificacidn.

6. Cualquier evento que sustancialmente afecte la capacidad de la entidad de certificacién

para operar.

7. Lista de normas vy procedimientos de ccniﬁéﬁcién.:

s. Denominacion del sistema de segundad y proteccion utilizado.

9. Meétodo para la wdentificacion de dicho sistema.

10. Descripcion del plan de contingencia que garantice los servicios.

1. Cualquier' informacién que se requiera mediante reglamento. ' ‘

Articulo 48. Remuneracidn por la prestacion de servicios. La remuneracion por los servicios

de las entidades de certificacian sera establecida libremente por éstas.

Articulo 49. Deberes de las entidades de certificacién. Las entidades de certificacion tendran,

entre otros, los siguientes deberes:

1. Indicar Ja fecha y la hora en las que s¢ expidié o se dej6 sin efecto un certificado.
2. Demostrar la fiabilidad necesaria de sus servicios.

|5}

Garantizar la rapidez y la seguridad en la prestacién del servicio. En concreto, deberan
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permutir la utilizacion de un servicio rapido y seguro de consulta del registro de
certificados emitidos, v habran de asegurar la extincion o suspension de la eficacia de
éstos de forma segura e inmediata.

4. Empiear personal calificado y con la experiencia necesaria para la prestacion de los
servicios ofrecidos, en el dmbito de la firma electrénica v los procedimientos de
seguridad y de gestion adecuados.

5. Utilizar sistemas y productos fiables que cstén protegidos contra toda alteracion y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirven de soporte.

0. Tomar medidas contra la falsificacion de certificados y, en el caso de que el prestador
de servicios de certificacion genere datos de creacidén de firma, garantizar su

confidencialidad durante el proceso de generacion.

-1

Emitir certificados conforme a lo solicitado o acordado por el suscriptor.

[#a]

Implementar los sistemas de segunidad para garantizar ]la emision y creacion de firmas
clectronicas, la conservacion vy archivo de cenificados y documentos en soporte de
mensajes de datos.

9. Garantizar la proteccion, confidencialidad vy debido uso de ia informacidn

4

sununistrada por el suscriptor.

10. Garantizar la prestacién permanente del servicio de la entidad de certificacién,

R Atender oportunamente las solicitudes y reclamaciones hechas por los suscriptores.

12. Efectuar los avisos v publicaciones, conforme a lo dispuesto en la presente Ley.

13 Suministrar la informacion que le requieran ias entidades administrativas competentes o

Judiciales en relacién con las firmas electronicas v certificados emitidos y, en general,
cobre cualq'uier documento electronico  que se encuentre bajo su custodia y
admimstracion. |

14, Actualizar permanentemente tos medios tecnoldgicos, conforme a las especificaciones

adoptadas medrante reglamento.

15. Permitir v facilitar la realizacion de las evaluaciones técnicas que ordene la Autoridad
de Registro. ,

16. Publicar en un repositorio un listado de los certificados suspendidds o revocados.

17, Publicar en un repositorio su manifestacion de practica de entidad de certificacion.

18. Elaborar los reglamentos que definen las relaciones con el suscrptor y la forma de
prestacion del servicia.,

19. Llevar un registro de los certificados.

- Articulo 50. Terminacién unilateral. Salvo acuerdo entre las partes, la entidad de certificaciun

podra dar por terminado el acuerde de vinculacién con el suscriptor, dande un preaviso no
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menor de noventa dias. Vencido este término, la entidad de certificac:on revocara los

certificados que se encuentren pendientes de expiracion. -
Igualmente, el suscriptor podra dar por terminado el acuerdo de vii culacion con la

entidad de certificacion, dando un preaviso no inferior a treinta dias.

Articulo 51. Responsabilidad de la_entidad _de certificacion. Los prestadores de servicios de

certificacion seran responsables de los darios y perjuicios que, en el gjercicio de su actividad,
ocasionen por la certificacién u homologacidn de certificados de firmas electronicas. En todo
caso, comrespondera al prestador de servicios demostrar que actud con la debida diligencia.

Sin perjuicio de lo dispuesto en el pamrafo anterior, los prestadores de servicios de

certificacion no seran responsables de los dafios o perjuicios que tengan en su origen el uso
indebido o fraudulento de un certificado de firma electrdnica por parte del suscriptor.

Los prestadores de servicios deberan disponer de los recursos econémicos suficientes
para operar, de conformidad con lo dispuesto en esta Ley, en particular, para afrontar el riesgo
de la responsabilidad por dafios y perjuicios. Para ello, habrin de garantizar su responsabilidad
frente a los usuarios de sus servicios y terceros afectados por #stos.

Para los efectos de este articulo, los prestadores de servicios de certificacién deberan
acreditar la contratacién y mantenimiento de una garantia que cubra su eventual

responsabilidad civil contractual y extracontractual. El tipo, monto y procedimiento para

consignar esta garantia sera-fijada mediante reglamento.

Articulo 52. Cesacion de actividades por parte de las entidades de certificacion. Las en idades

de certificacion podran cesar en el gjercicio de&:_tmdades ‘siempre que hayan notifica o a la
Autoridad de Registro con cuatro meses dgantlupacwn

Una vez haya sido notificada la cesacion de actividades, la entidad de certificacion que
cesara de operar, deberd enviar a cada suscriptor un aviso, con 10 menos de noventa dizs de
anticipacion a la fecha de la cesacidn efectiva de actividades, en el cual solicitara autorizacién
para revecar o publicar en otro repositorio de otra entidad de certificacion, los certificados que
alin s¢ encuentran pendientes de expiracién.-»- '

Pasados sesenta dias sin obtener.s_e. ;cspuesta por parte del suscriptor, la entidad de
certificacion podra revocar los certificados no expjrédos u ordenar su pﬁb]icacién, dentro de
los quince dias siguientes, en un repositorio de otra entidad de certificacidn, en ambos casos,
dando aviso de ello al suscniptor.

St la entidad de certificacion no ha efectuado la publicacién en los términos del parrafo

anterior, la- Autoridad ordenard la publicacion—de los certificados no expirados en los
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repositorios de la entidad de certificacion por ella"desjgnada'.'
En ¢l evento de no ser posible 1a publicacion de estos certificados en los repositorios de
cualquier entidad de certificacion, la Autoridad efectuara la publicacién de los certificados no

expirados en un repositorio de su propiedad.

Capituio 111

Repositorios

Articulo 53. Reconocimientc v actividades_de los repositorios. La Autoridad de Registro

autorizard tnicamenie la operacion de los repositorios gue manlenzan .as entidades de
certiftcacion acreditadas,

Los repositorios autorizadoes para operar deberdn:

1. Mantener upa Lase de daios de cortinondos, dooo GO bl TERIAMENIOS
respectivos.

’ (Garantizar que !z iniormezeidn gue mandienen se FXagia v
razenablemente corn Suble, 4= forma que pueda ser recuperada Dayz 5y wjle. oY consulia,

3 Mantener un registre de 23 ohlicaciones de los certificadas ravocados o sus dos

3. % nregistre de j2s coeniicacs s cerfificados ravocados o suspendidos.

Capitulo 1V

Diisposiciones Varias

Articulo 54, Certificaciones reciprocas.  Los certificados emitidos por eniidades de
certificacion extranjeras podrin scr reconocidos en los mismos términos y condiciones
exigidos en ella para la emisién de certificados por parte de laz entidades de certificacién
nizgionates, cuando:

1. Tales certificadcs sean reconocidos por una ennida sertificacion acreditada en
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Panama que = il 0 o<us propios certificados, la
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Articulo 55. Incomporacidn por remision, Salvo acuerdo en contmno entre las partecs cuando

en un mensaje de datos se hana remmon total 0 paICIdl a dlrectnces normas, estandares,
acuerdos, cliusulas, condiciones o termulosm facﬂmente accesibles con la Intencion de
incorporarios como parte del contenido o hacerlos vinculantes juridicamente, se presume que
estos términos estan incorporados por remision a ese mensaje de datos. Entre las partes, y
conforme a la ley, estos términos seran juridicamente validos como si hubteran sido

incorperados en su totalidad en el mensaje de datos.

Titulo IV
Reglamentacion y Vigencia
Capitulo 1

Disposiciones Varias

Articulo 56. Las entidades de certificacién que hayan iniciado la prestacién de sus servicios

con anterioridad  la entrada en vigencia de la presente Ley, deberan adecuar sus actividades a

lo dispuesto en ella dentro de los seis meses contados a partir de la promulgacién del

reglamento respectivo,

Articulo 57. El Organo Ejecutivo debera reglamentar la presente Ley dentro de los seis meses
siguientes a su entrada en vigencia, en lo que se refiere al funcionamiento de la Autoridad de
Registro y demds aspectos contenidos dentro de la presente Ley. El Organo Ejecutivo realizara
consultas con el sector privado para la promulgacién de leyes y regtamentos sobre esta materia,
asi como para hacer recomendaciones y actualizaciones periddicas, con el fin de contemplar

innovaciones por avances tecnoldgicos. - .
Capitulo II
Vigencia

e
Articulo 58. Vigencia v deroszatona"La presente Lev entrara a regir desde su promulgacién y

deroga las nommas que le sean contranas e \

COMUNIQUESE Y CUUMPLASE. ~

Aprobada en tercer debate, en el Palacio Justo Arosemena, ciudad de Panama, a los 28 dias del mes de
junio del afio dos mil uno.
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El Presidente, El Secretario General Encargado,
LAURENTINQO CORTIZO COHEN " JORGE RICARDO FABREGA

ORGANO EJECUTIVO NACIONAL.- PRESIDENCIA DE LA REPUBLICA- PANAMA, REPUBLICA DE
PANAMA, 31 DE JULIO DE 2001

MIREYA MOSCOSO ' JOAQUIN JACOME DIEZ
Presidenta de la Republica : Ministro de Comercio € Industrias

MINISTERIO DE LA PRESIDENCIA
" DECRETO EJECUTIVO N 82
(De 26 de julio de 2001)
“Por el cual se modifica el articulo 3 del Decreto Ejecutivo No. ‘%\Q s
. . iy,
de noviembre de 19997 =

" LA PRESIDENTA DE LA REPUBLICA
en uso de sus facultades legales,

- CONSIDERANDO:

- Que ¢l Fondo de liversion Social (FIS), organismo administrativo adscrito a
1a Presidencia defa Repiblica, creado mediante el Decreto Ejecutivo No. 189
de 15 de noviembre'de 1999, tiene como principal objetivo la ejecucion de

~ programas sociales de urgente necesidad, dirigidos a satisfacer requerlmlentos
de las comunidades de mas cscasos recursos del pais.

Quc p:nrlu‘cumpl—ir csd linalidad, corresponde a la Junta Directiva del Fondo de
Inversion Social (FIS) aprobar los proyectos a c¢jecutar cuya cuantia sea
superior a los Cien Mil Balboas (B/ 100,000. 00) y al Director Ejecutivo, los
quc no sobrepasen esta suma,

Que en atencion a la gran cantidad de proyectos que debe ejecutar al Fondo de
Inversion Social (FIS) cuyas cuantias son superiores a los Cien Mil Balboas
~(B/.100,000.00) y que compete a la Junta Dircctiva reunirse para su
aprobaciaon, sc hace necesario programar mayor numero de scsiones con la
finalidad de brindar una respuesta mas agit a la poblac:on destinatarta de los
MISMos.

Que en consecuencia, e¢s necesario modificar el articulo 3 del Decreto
Ejecutivo No. 189 de 15 de noviembre de 1999 para permitir que el
representante de la Asamblea Legisiativa y los tres miembros de la Junta
Directiva que son ciudadanos panameiios que no ostentan cargos publicos,
tengan cada uno, sus respectivos suplentes.
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LEY No. 43
De 31 dejulio de 2001

Quedefiney regula los documentosy firmas electronicasy las entidades de
certificacion en el comer cio electronico, y € intercambio
de documentos electr 6nicos

LA ASAMBLEA LEGISLATIVA
DECRETA:
Titulo|
Comercio Electrénico y Documentos Electronicos en General

) Capitulo|
Ambito de Aplicacion

Articulo 1. Regulacion. La presente Ley regula los documentos y firmas electrénicas y
la prestacion de servicios de certificacion de estas firmas, y € proceso voluntario de
acreditacion de prestadores de servicios de certificacion, para su use en actos o contratos
celebrados por medio de documentos y firmas electronicas, a través de medios
el ectronicos de comunicacion.

Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se
definen asi:
1. Certificado. Manifestacion que hace la entidad de certificacion, Como resultado
de la verificacion que efecttia sobre la autenticidad, veracidad y legitimidad de las
firmas electronicas o laintegridad de un mensgje.
2. Destinatario. Persona designada por €l iniciador para recibir e mensge, pero
gue no esté actuando a titulo de intermediario con respecto a ese mensgje.
3. Documento electroénico. Toda representacion el ectronica que da testimonio de un
hecho, unaimagen o unaidea.
4, Entidad de certificacién. Persona que emite certificados el ectronicos en relacion
con las firmas €electrénicas de las personas, ofrece o facilita los servicios de registro y
estampado cronoldgico de la transmisién y recepcion de mensajes de datos y realiza
otras funciones relativas a las firmas el ectronicas.
5. Firma electronica. Todo sonido, simbolo o proceso electronico vinculado a o
|6gicamente asociado con un mensgje, y otorgado o adoptado por una persona con la
intencién de firmar el mensgje que permite a receptor identificar a su autor.
6. Iniciador. Toda persona que, a tenor del mensaje, haya actuado por su cuenta o
en cuyo nombre se haya actuado, para enviar o generar ese mensgje antes de ser
archivado, s éste es el caso, pero que no haya actuado a titulo de intermediario con
respecto a ese mensgje.
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7. Intermediario. Toda persona que, actuando por cuenta de otra, envie, reciba o
archive un mensgje o preste alguin otro servicio con respecto a él.
8. Mensaje de datos. Informacion generada, enviada, recibida o archivada o

comunicada por medios electronicos, épticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos (EDI), Internet, el correo electronico, €l
telegrama, el télex o el telefax.

0. Repositorio. Sistema de informacion utilizado para guardar y recuperar
certificados u otro tipo de informacion relevante parala expedicién de éstos.

10.  Revocar un certificado. Finalizar definitivamente el periodo de validez de un
certificado, desde una fecha especifica en adelante.

11.  Sstema de informacion. Todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensgjes de datos.

12.  Suscriptor. Persona que contrata con una entidad de certificacion la expedicion
de un certificado, para que sea nombrada o identificada en é. Esta persona mantiene
bajo su estricto y exclusivo control € procedimiento para generar su firma electronica.
13.  Suspender un certificado. Interrumpir temporamente el periodo operacional de
un certificado, desde una fecha en adelante.

Articulo 3. Interpretacion. Las actividades reguladas por esta Ley se someteran a los
principios de libertad de prestacién de servicios, libre competencia, neutralidad
tecnologica, compatibilidad internacional, equivalencia del soporte electronico a
soporte de papel y equivalencia funcional del comercio tradicional con e comercio
electronico. Toda interpretacion de los preceptos de esta Ley debera guardar armonia
con los principios sefidlados.

Articulo 4. Modificacion mediante acuerdo. Salvo que se disponga otra cosa, en las
relaciones entre las partes que generan, envian, reciben, archivan o procesan de alguna a
otra forma mensgjes de datos, las disposiciones del Capitulo 11, Titulo 1, podran ser
modificadas mediante acuerdo. Lo dispuesto en este articulo no se aplicard a las
disposiciones contenidas en e Capitulo Il del Titulo 1 de la presente Ley.

Articulo 5. Reconocimiento juridico de los mensajes de datos. Se reconocen efectos
juridicos, validez y fuerza obligatoria a todo tipo de informacién, que esté en forma de
mensgje de datos o que figure ssimplemente en € mensge de datos en forma de
remision.

Capitulo 11
Aplicacién de los Requisitos Juridicos alos Mensgjes de Datos

Articulo 6. Escrito. Cuando la ley requiera que la informacién conste por escrito, los
actos y contratos, otorgados o celebrados, por medio de documento electronico, serén
vélidos de la misma manera y produciran los mismos efectos que los celebrados por
escrito en soporte de papel. Dichos actos y contratos se reputaran como escritos, en los
casos en gue la ley exija que éstos consten por escrito, siempre que se cumplan las
condiciones siguientes:
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1. Que lainformacién que éste contiene sea accesible para su posterior consulta.

2. Que &l mensgje de datos sea conservado con el formato original en que se haya
generado, enviado o recibido o con agun formato que sea demostrable que
reproduce con exactitud la informacién generada, enviada o recibida.

3. Que se conserve, de haber alguno, todo dato que permita determinar el origen y
el destino del mensgje, lafechay la horaen que fue enviado o recibido.

Lo dispuesto en este articulo se aplicara tanto s € requisito en é previsto
constituye una obligacion, como s la ley simplemente prevé consecuencias en e caso
de que lainformacién no conste por escrito.

Lo dispuesto en el presente articulo no sera aplicable a:

a Los actos para los cuales la ley exige una solemnidad que no sea verificable

mediante documento el ectrénico.

b. Los actos juridicos para los que la ley requiera la concurrencia persona de

agunade las partes.

C. Los actos juridicos relativos a Derecho de Familia.

Articulo 7. Firma. Cuando la ley exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de €lla, en relacion con un documento electronico 0 mensaje
de datos, se entendera satisfecho dicho requerimiento s éste ha sido firmado
electronicamente.

La firma electronica, cualquiera que sea su naturaleza, sera equivaente a la
firma manuscrita para todos los efectos legales. En cuanto a su admisibilidad en juicio y
al defecto probatorio de los documentos y firmas electronicas se aplicaralo dispuesto en
la presente Ley. Lo dispuesto en este articulo se aplicara tanto si el requisito en é
previsto constituye una obligacion, como si laley simplemente prevé consecuencias en
el caso de que no existaunafirma.

Si una disposicion legal requiere que una firma relacionada a un documento
electronico o mensaje de datos o una transaccion sea notarizada, reconocida, refrendada
0 hecha bgjo la gravedad del juramento, dicho requisito sera satisfecho s la firma
electronica de la persona autorizada para efectuar dichos actos, junto con toda la
informacién requerida bajo la norma legal aplicable, sea vinculada con la firma o
mensgje.

Lo dispuesto en €l presente articulo no sera aplicable a
1 Los contratos sobre bienes inmuebles y demas actos susceptibles de registro
ubicados en Panama.

2. Los actos en materia de sucesiones que se otorguen bgo ley panamefia o que
sufran sus efectos en Panamé.

3. Los avisos y documentos dirigidos o emitidos por autoridades de Panamd, que
no hayan sido autorizados por la entidad respectiva.

Articulo 8. Original. Cuando la ley requiera que la informacién sea presentada y

conservada en su forma original, ese requisito quedara satisfecho con un mensagje de
datos, si:
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1. Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primeravez en su forma
definitiva, como mensaje de datos 0 en alguna otraforma.

2. De requerirse que lainformacion sea presentada, si dichainformacion puede ser
mostrada a la persona ala que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si e requisito en é previsto
constituye una obligacién, como si la ley simplemente prevé consecuencias en el caso
de gue lainformacién no conste en su forma original.

Articulo 9. Integridad de un mensaje de datos. Para efectos del articulo anterior, se
considerara que la informacién consignada en un mensaje de datos es integra, si ésta ha
permanecido completa a inalterada, salvo la adicion de algun endoso o de algun cambio
gue sea inherente a proceso de comunicacion, archivo o presentacion. El grado de
confiabilidad requerido sera determinado a la luz de los fines para los que se generé la
informacién y de todas las circunstancias relevantes del caso.

Articulo 10. Admisibilidad y fuerza probatoria de los documentos, firmas electrénicas y
mensajes de datos. Los documentos y firmas electronicas y mensges de datos seran
admisibles como medios de pruebay tendran la misma fuerza probatoria otorgada a los
documentos en el Capitulo 111, del Titulo VII del Libro Segundo de Procedimiento Civil
del Cédigo Judicial, de conformidad con lo que dispone laley.

Articulo 11. Criterio para valorar probatoriamente los documentos electrénicos firmas
electronicas v_mensajes de datos. Para la valoracion de la fuerza probatoria de los
documentos electronicos, las firmas electronicas y de los mensgjes de datos a que se
refiere esta Ley, se tendrédn en cuenta las reglas de la sana critica y demas criterios
reconocidos legalmente para la apreciacion de las pruebas.

Por consiguiente, al valorar la fuerza probatoria de un documento electrénico,
firma electronica 0 mensaje de datos se habra de tener presente la confiabilidad de la
forma en la que se haya generado, archivado o comunicado el mensgje, la confiabilidad
de la forma en la se haya conservado la integridad de la informacién y la forma en la
gue seidentifiguen a su iniciador y a cualquier otro factor pertinente.

Articulo 12. Conservacion de los mensajes de datos. Cuando la ley requiera que ciertos
documentos, registros o informacion sean conservados, ese requisito quedara satisfecho
mediante la conservacién de los mensges de datos, siempre que se cumplan las
siguientes condiciones:
1 Que lainformacion que contenga sea accesible para su posterior consulta;
2. Que el mensgje de datos sea conservado en el formato en que se haya generado,
enviado o recibido o con algun formato que permita demostrar que reproduce
con exactitud lainformacion generada, enviada o recibida; y
3. Que se conserve, de haber alguno, todo dato que permita determinar el origen, €
destino del mensaje, lafechay lahoraen que fue enviado o recibido.
Si un cambio en la configuracion en el sistema de informacion requerido para
consultar un mensaje de datos crea un riesgo material de que el consumidor no pueda
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acceder a él, € proveedor suministrara a consumidor una declaracion de las nuevas
configuraciones requeridas, asi como la oportunidad de dar por terminado €l contrato.

No estard sujeta a la obligacién de conservacion, la informacion que tenga por
Unica finalidad facilitar €l envio o recepcién de los mensgjes de datos y demaés
documentos electronicos.

Los libros y documentos del comerciante podran ser conservados en cualquier
medio técnico que garantice su reproduccién exacta. Esta obligacion estara sujeta a la
prescripcion de toda accién que pudiera derivarse de ella, segin to establecido en €l
articulo 93 del Cédigo de Comercio.

Articulo 13. Conservacion de mensajes de datos y archivo de documentos a traves de
terceros. El cumplimiento de la obligacion de conservar documentos, registros o
informaciones en mensajes de datos, se podra realizar a través de terceros, siempre que
se cumplan las condiciones enunciadas en € articulo anterior, ademés de que estos datos
no contengan informacién sensible a los intereses del usuario.

Capitulo 111
Comunicacién de los Mensajes de Datos y Documentos Electronicos

Articulo 14. Formacion v validez de los contratos. En la formacion del contrato, salvo
acuerdo expreso entre las partes, la oferta y su aceptacion podran ser expresadas por
medio de un mensgje de datos. Se reconoce validez y fuerza obligatoria a un contrato
gue para su formacion utilice uno 0 més mensajes de datos.

Articulo 15. Reconocimiento de los mensajes de datos por las partes. En las relaciones
entre e iniciador y e destinatario de un mensge de datos, se reconocen efectos
juridicos, validez o fuerza obligatoria a una manifestacion de voluntad a otra
declaracién que conste en forma de mensaje de datos o documento electrénico.

Articulo 16. Atribucién de los mensajes de datos. Se entendera que un mensaje de datos
proviene del iniciador, cuando éste ha sido enviado por:
1 El propio iniciador;

2. Alguna persona facultada para actuar en nombre del iniciador respecto de ese
mensgje; o
3. Un sistema de informacion programado por €l iniciador 6 en su nombre para que

opere automati camente.

Articulo 17. Presuncién del origen de un mensaje de datos. Se presume que un mensaje
de datos ha sido enviado por €l iniciador, y por lo tanto puede actuar en consecuencia,
cuando:

1. Haya aplicado en forma adecuada €l procedimiento acordado previamente con €
iniciador, con el fin de establecer que el mensge de datos provenia
efectivamente de éste; o

2. El mensgje de datos que reciba el destinatario resulte de los actos de una persona
cuyarelacion con € iniciador, o con algiin mandatario suyo, le haya dado acceso
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a algun método utilizado por € iniciador para identificar un mensgje de datos

COMo propio.
Par agrafo. Lo dispuesto en €l presente articulo no se aplicara:
a A partir del momento en que e destinatario haya sido informado por € iniciador

de que e mensge de datos no provenia de éste, y haya dispuesto de un plazo
razonable para actuar en consecuencia; o

b. A partir del momento en que el destinatario sepa, 0 debiera saber, de haber
actuado con la debida diligencia o haber aplicado algin método convenido, que
el mensgje de datos no provenia de éste.

Articulo 18. Concordancia del mensaje de datos enviado con € mensaje de datos
recibido. Siempre que un mensaje de datos provenga del iniciador o que se entienda que
proviene de él, o siempre que € destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y €l destinatario, éste Ultimo tendra derecho
a considerar que el mensgje de datos recibido corresponde a que queria enviar €l
iniciador, y podra proceder en consecuencia.

El destinatario no gozara de este derecho si sabia 0 hubiera sabido, de haber
actuado con la debida diligencia o de haber aplicado algin método convenido, que la
transmisién habia dado lugar a un error en el mensaje de datos recibido.

Articulo 19. Mensajes de datos duplicados. Se presume que cada mensge de datos
recibido es un mensgje de datos diferente, salvo en la medida en que dupligue otro
mensgje de datos, y que €l destinatario sepa, 0 debiera saber, de haber actuado con la
debida diligencia o de haber aplicado algin método convenido, que €l nuevo mensaje de
datos era un duplicado.

Articulo 20. Acuse de recibo. Si a enviar o antes de enviar un mensaje de datos, €l
iniciador solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos,
pero no se ha acordado entre éstos una forma o método determinado para efectuarlo, se
podra acusar recibo mediante:

1. Toda comunicacion del destinatario, automatizada o no; o

2. Todo acto del destinatario, que baste paraindicar a iniciador que se harecibido
el mensgje de datos.

S € iniciador ha solicitado o acordado con el destinatario que se acuse recibo
del mensgje de datos, y expresamente aquél ha indicado que los efectos del mensaje de
datos estaran condicionados a la recepcién de un acuse de recibo, se considerara que €l
mensgj e de datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo.

Si € iniciador ha solicitado o acordado con el destinatario que se acuse recibo
del mensgje de datos, pero aguél no indicd expresamente que los efectos del mensgje de
datos estédn condicionados a la recepcion del acuse de recibo y, si no se ha recibido
acuse en el plazo fijado o convenido, o no se hafijado o convenido ningun plazo, en un
plazo no mayor de cuarenta y ocho horas a partir del momento del envio o del
vencimiento del plazo fijado o convenido, € iniciador:
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a Podra dar aviso al destinatario de que no ha recibido acuse de recibo y fijar un
nuevo plazo para su recepcion, el cual sera de cuarenta 'y ocho horas, contado a
partir del momento del envio del nuevo mensaje de datos; y

b. De no recibirse acuse de recibo dentro del término sefialado conforme a literal
anterior, podrd, dando aviso de ello a destinatario, considerar que €l mensaje de
datos no hasido enviado o gjercer cuaquier otro derecho que puedatener.

Articulo 21. Presuncion de recepcion de un mensage de datos. Cuando el iniciador
reciba acuse de recibo del destinatario, se presumira que éste ha recibido el mensgje de
datos.

Esa presuncién no implicard que el mensagje de datos corresponda al mensagje
recibido. Cuando en € acuse de recibo se indique que el mensgje de datos recibido
cumple con los requisitos técnicos convenidos o enunciados en alguna norma técnica
aplicable, se presumiraque ello es asi.

Salvo en lo que se refiere al envio o recepcion del mensgje de datos, € presente
articulo no obedece a propdsito de regir las consecuencias juridicas que puedan
derivarse de ese mensgje de datos o0 de su acuse de recibo.

Articulo 22. Tiempo del envio de un mensage de datos. De no convenir otra cosa €l
iniciador y el destinatario, el mensgje de datos se tendra por expedido cuando ingrese en
un sistema de informacion que no esté bajo el control del iniciador o de la persona que
envio el mensgje de datos en nombre de éste.

Articulo 23. Tiempo de la recepcion de un mensaje de datos. De no convenir otra cosa
el iniciador y e destinatario, e momento de recepcion de un mensge de datos se
determinara como sigue;

1. Si e destinatario ha designado un sistema de informacion para la recepcion de
mensajes de datos, la recepcién tendra lugar en e momento en que ingrese €l
mensaje de datos en el sistema de informacion designado; o

2. De enviarse e mensgje de datos a un sistema de informacion del destinatario que
no sea € sistema de informacién designado, en € momento en que €
destinatario recupere e mensgje de datos;

3. Si el destinatario no ha designado un sistema de informacion, la recepcién tendra
lugar cuando € mensgje a de datos ingrese a un sistema de informacion del
destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando e sistema de
informacién esté ubicado en un lugar distinto de donde se tenga por recibido el mensaje
conforme a articulo siguiente.

Articulo 24. Lugar del envio y recepcién del mensaje de datos. De no convenir otra
cosa el iniciador y e destinatario, el mensgje de datos se tendra por expedido en el lugar
donde € iniciador tenga su establecimiento y por recibido en e lugar donde €
destinatario tenga el suyo. Paralosfines del presente articulo:
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1. Si e iniciador o e destinatario tienen mas de un establecimiento, su
establecimiento sera €l que guarde una relacion més estrecha con la operacion
subyacente o, de no haber una operacion subyacente, su establecimiento principal;

2. Si € iniciador o e destinatario no tiene establecimiento, se tendra en cuenta su
lugar de residencia habitual .

Titulo 11
Firmasy Certificados Electrénicos

Capitulo/|
Firmas Electronicas

Articulo 25. Atributos de la firma electrénica. El use de una firma electrénica tendra la
misma fuerza y efectos que el use de una firma manuscrita, si aquélla incorpora los
siguientes atributos:

1 Es Unicaala personague la usa.

2. Es susceptible de ser verificada.

3. Estabajo e control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensge, de tal manera que s éstos son

cambiados, la firma electrénica esinvélida.

Articulo 26. Firma electrénica segura. Es una firma electrénica que puede ser verificada
de conformidad con un sistema o procedimiento de seguridad, de acuerdo con
estandares reconocidos i nternaciona mente.

Articulo 27. Mensgje de datos firmado electrénicamente. Se entendera que un mensgje
de datos ha sido firmado, si el simbolo o la metodologia adoptada por |a parte, cumple
con un procedimiento de autenticacion o seguridad.

Capitulo 1
Certificados

Articulo 28. Contenido de los certificados. Un certificado emitido por una entidad de
certificacion, ademas de estar firmado electronicamente por ésta, debe contener, por 1o
menos, |o siguiente:

1 Nombre, direccion y domicilio del suscriptor.

2. Identificacion del suscriptor nombrado en € certificado.

3. Nombre, direccion y lugar donde realiza actividades la entidad de certificacion.
4. Metodologia para verificar la firma electrénica del suscriptor impuesta en el
mensaj e de datos.

5. NUmero de serie del certificado.

6. Fechade emision y expiracion del certificado.

Articulo 29. Expiracion de un certificado. Un certificado emitido por una entidad de
certificacion expiraen lafechaindicadaen €.
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Articulo 30. Aceptacién de un certificado. Salvo acuerdo entre las partes, se entiende
gue un suscriptor ha aceptado un certificado cuando la entidad de certificacion, a
solicitud de éste o de una persona en nombre de éste, 1o ha publicado en un repositorio o
lo ha enviado a una 0 mas personas.

Articulo 31. Garantia derivada de la aceptacion de un certificado. El suscriptor, al
momento de aceptar un certificado, garantiza a todas las personas de buena fe exentas
de culpa, que se soportan en lamismainformacién en é contenida, que:

1. La firma electrénica autenticada mediante éste, esta bajo su control exclusivo;

2. Ninguna persona ha tenido acceso a procedimiento de generacion de la firma
electronica;

3. La informacion contenida en el certificado es verdadera y corresponde a la

suministrada por éste ala entidad de certificacion.

Articulo 32. Suspensiéon y revocaciéon de certificados. El suscriptor de una firma
certificada podra solicitar a la entidad de certificacién que expidié un certificado, la
suspension o renovacion de éste. La revocacion o suspension del certificado se hace
efectiva a partir del momento en que se registra por parte de la entidad de certificacion.
Este registro debe hacerse en forma inmediata, una vez recibida la solicitud de
suspension o revocacion.

Articulo 33. Causdles tiara la revocacion de certificados. El suscriptor de una firma

electronica certificada est4 obligado a solicitar la revocaciéon del certificado en los

siguientes casos.

1. Por pérdida de lainformacién que davalidez al certificado.

2. Si la privacidad del certificado ha sido expuesta o corre peligro dé que se le dé
un use indebido.

Si e suscriptor no solicita la revocacion del certificado en € evento de
presentarse las anteriores situaciones, sera responsable por la pérdida o perjuicio en los
cuales incurran terceros de buena fe exentos de culpa, que confiaron en el contenido del
certificado.

Una entidad de certificacion revocara un certificado emitido por las siguientes
razones:

a Peticion del suscriptor o un tercero en su nombre y representacion.

b. Muerte del suscriptor.

C. Disolucién del suscriptor, en € caso de las personas juridicas.

d Confirmacién de que alguna informacion o hecho, contenido en el certificado, es
falso.

e. La privacidad de su sistema de seguridad ha sido comprometida de manera
material, que afecte la confiabilidad del certificado.

f. Cese de actividades de la entidad de certificacion.

g. Orden judicia o de autoridad administrativa competente

10
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Articulo 34. Notificacion de la suspensién o revocacion de un certificado. Una vez
registrada la suspension o revocacion de un certificado, la entidad de certificacion
debepublicar, en formainmediata, un aviso de suspension o renovacion en todos los
repositorios en los cuaes la entidad de certificacion publico € certificado. También
debera notificar de este hecho a las personas que soliciten informacion acerca de una
firma electronica verificable, por remision a certificado suspendido o revocado.

Si los repositorios en los cuales se publico e certificado no existen al momento
de la publicacion del aviso o son desconocidos, la entidad de certificacion debera
publicar dichoaviso en un repositorio que designe la Direccion de Comercio Electronico
del Ministerio de Comercio a Industrias.

Articulo 35. Registro de certificados. Toda entidad de certificacion deberd llevar un
registro a de los certificados emitidos, que se encuentre a disposicion del publico, €l
cua debe indicar las fechas de emision, expiracion y los registros de suspension,
revocacion o reactivacion de el os.

Articulo 36. Término de conservacién de los registros. Los registros de certificados
expedidos por una entidad de certificacion deben ser conservados por € término de
quince afos, contado a partir de la fecha de revocacion o expiracion del
correspondiente.

Capitulo 111
Suscriptores de Firmas Electronicas

Articulo 37. Deberes de |os suscriptores. Son deberes de |0s suscriptores:

1 Recibir los certificados por parte de la entidad de certificacion, utilizando un
sistema de seguridad exigido por la entidad de certificacion con la que haya
contratado sus servicios, 0 en un esquema de interoperabilidad para aceptar
certificados reconocidos por diferentes entidades de certificacion.

2. Suministrar informacion completa, precisa y veridica a la entidad de
certificacion con la que haya contratado sus servicios.
3. Aceptar los certificados emitidos por |la entidad de certificacion, demostrando

aprobacion de sus contenidos mediante el envio de éstos a una 0 mas personas 0
solicitando la publicacion de éstos en repositorios.

4, Mantener el control de la informacién que da privacidad al certificado y
reservarla del conocimiento de terceras personas.

5. Efectuar oportunamente las correspondientes solicitudes de suspensién o
revocacion.

Un suscriptor cesa en la obligacién de cumplir con los anteriores deberes, a
partir de la certificacion de un aviso de revocacion del correspondiente certificado por
parte de la entidad de certificacion.

Articulo 38. Salicitud de informacion. Los suscriptores podran solicitar ala entidad de
certificacion informacion sobre todo asunto relacionado con los certificados y las firmas
electronicas.
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Articulo 39. Responsabilidad de los suscriptores. Los suscriptores seran responsables
por lafalsedad o error en lainformacion suministrada a la entidad de certificacion y que
es objeto material del contenido del certificado. También serén responsables en los
casos en los cuales no den oportunamente e aviso de revocacién o suspension de
certificados, en los casos indicados anteriormente.

Titulo 11
Autoridad de Registro y Entidades de Certificacion.

Capitulo/|
Autoridad de Registro Voluntario

Articulo 40. La Autoridad. Se crea dentro del Ministerio de Comercio a Industrias, la
Direccion de Comercio Electronico, adscrita a la Direccion Nacional de Comercio,
como Autoridad de Registro Voluntario de Prestadores de Servicios de Certificacion. La
Direccion de Comercio Electronico establecera un sistema de acreditacion mediante
registro voluntario.

Por medio de la presente Ley, la Autoridad queda facultada para acreditar y
supervisar a las entidades de certificacion, de acuerdo con criterios establecidos en
normas internacionales, afin de garantizar un nivel basico de seguridad y calidad de sus
servicios, que son de vital importancia para la confiabilidad de las firmas electrénicas.
La expedicion de certificados u otros servicios relacionados no estard sujeta a
autorizacion previa.

Pararealizar €l registro voluntario, se deberd pagar unatasa por este servicio ala
Autoridad, cuyo monto y procedimiento de pago sera determinado por reglamento.
Hasta que no haya sido dictado el reglamento, se establece que |la tasa de registro serd
de mil balboas (B/.1,000.00).

Entre las funciones de la Autoridad se encuentran las siguientes:

1. Registrar a las entidades de certificacion que asi 1o soliciten, conforme a la
reglamentacion expedida por €l Ministerio de Comercio a Industrias.
2. Velar por e adecuado funcionamiento y la eficiente prestacion del servicio por

parte de toda entidad de certificacion, y por € cabal cumplimiento de las
disposiciones legales y reglamentarias de la actividad.

3. Dictar los reglamentos sobre |la materia.
4, Revocar o suspender €l registro de la entidad de certificacion.
5. Requerir a las entidades de certificacion que suministren informacién

relacionada con los certificados, las firmas electronicas emitidas y los
documentos en soporte informético que custodien o administren, pero
Unicamente cuando se refieran a los procesos que afecten la seguridad a
integridad de datos. Esta funcién no permite el acceso a contenido de los
mensgjes, a las firmas o0 a los procesos utilizados, excepto mediante orden
judicial.

6. Imponer sanciones a las entidades de certificacién por € incumplimiento o
cumplimiento parcial de las obligaciones derivadas de |a prestacién del servicio.

12

ASAMBLEA LEGISLATIVA, REPUBLICA DE PANAMA



G.0O. 24539

7. Ordenar la revocacion o suspension de certificados, cuando la entidad de
certificacion los emitasin e cumplimiento de las formalidades legales.
8. Designar |os repositorios en los eventos previstos en laley.

Las entidades de certificacion que no lleven a cabo la acreditaciéon voluntaria,
guedaran sujetas a las facultades de inspeccion de la Autoridad de Registro, para los
efectos de velar por e cumplimiento de las obligaciones correspondientes que establece
esta Ley o sus reglamentos, asi como al cumplimiento de las disposiciones legal es sobre
lamateria

Una vez presentada toda la documentacion establecida para obtener la
acreditacion, la Autoridad de Registro dispondra del término de noventa dias para emitir
criterio. De no efectuar ningan pronunciamiento a respecto, se entendera que ha
emitido criterio favorable y debera procederse con € registro. Otorgada la acreditacion,
la entidad de certificacion serdinscrita en un registro que sera de carécter pablico, que a
tal efecto llevardla Autoridad y a cual se podra tener acceso por medios el ectrénicos.
La entidad de certificacion tendré la obligacion de informar a la Autoridad de Registro
cualquier modificacion de las condiciones que permitieron su acreditacion.

Articulo 41. La Contraloria General de la Republica como entidad certificadora. Para
toda la documentacion, firmas €electronicas, servicios de certificacion, claves de
descuentos y otros actos que afecten o puedan afectar fondos o bienes publicos, la
entidad certificadora es la Contraloria General de la Republica.

Articulo 42. Infracciones y sanciones. Se consideran infracciones las siguientes:

1 Incumplimiento de cualquiera de las disposiciones de esta L ey.
2. Negligencia en la prestacion del servicio.
3. Comisién de delito en la prestacion del servicio.

La Autoridad de Registro, de acuerdo con el debido proceso y e derecho de
defensa, podrd imponer, seglin la naturaleza y la gravedad de la falta, las siguientes
sanciones a las entidades de certificacion que incumplan o violen las normas a las cuaes
debe sujetarse su actividad:

a Amonestacion.

b. Multa de cien balboas (13/.100.00) hasta cien mil balboas (B/.100,000.00).

C. Suspension de inmediato de todas o algunas de las actividades de la entidad
infractora.

d. Prohibicion a la entidad de certificacion infractora de prestar directa o
indirectamente los servicios de la entidad de certificacion por € término de hasta
Cinco anos.

e. Revocacion definitiva de la acreditacion y prohibicién para operar en Panama

como entidad de certificacion, cuando la aplicacion de las sanciones
anteriormente enumeradas, no haya sido efectivay se pretenda evitar perjuicios
reales o potenciales aterceros.

Articulo 43. Recursos. Las resoluciones de la Autoridad de Registro podran ser
impugnadas por los interesados cuando consideren que han sido perjudicados en sus
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intereses legitimos o en sus derechos. Contra dichas resoluciones podra ser interpuesto
el Recurso de Reconsideracion contra la propia Autoridad de Registro y/o de Apelacion
ante el Ministro de Comercio a Industrias. La Autoridad de Registro tendra un plazo de
dos meses para decidir € Recurso de Reconsideracion interpuesto. Si en tal plazo no ha
sido resuelto el Recurso, la decision se considerara favorable a recurrente.

De la misma forma, e Ministro de Comercio a Industrias dispondra de dos
meses para resolver el Recurso de Apelacion. Si en tal plazo no ha sido resuelto el
Recurso, la decision se considerara favorable al recurrente.

Capitulo 1
Entidades de Certificacion

Articulo 44. Naturaleza, caracteristicas v requerimientos de las entidades de

certificacién. Podra ser acreditada como entidad de certificacion, toda persona nacional

0 extranjera, la cua podra acreditarse de forma voluntaria en la Autoridad de Registro,

cumpliendo con los requerimientos establecidos por laley o sus reglamentos, con base

en |las siguientes condiciones:

1 Contar con la capacidad econdémica y financiera suficientes para prestar los
servicios autorizados como entidad de certificacion.

2. Contar con la capacidad tecnol 6gica necesaria para € desarrollo de la actividad.

3. Los representantes legales, administradores y persona operativo no podran ser
personas que hayan sido condenadas a pena privativa de la libertad, o que hayan
sido suspendidas en €l gjercicio de su profesion por faltas graves contralaéticao
hayan sido excluidas de aguélla.

4, Garantizar la existencia de un servicio seguro de consulta del registro de

certificados emitidos.

Emplear persona calificado parala presentacion del servicio ofrecido.

Haber contratado un seguro apropiado.

Cumplir con el pago de las tasas que para tal efecto se establezcan mediante

reglamento.

No o

Articulo 45. Actividades de las entidades de certificacion. Las entidades de
certificacion podran realizar las siguientes actividades:

1 Emitir certificados en relacion con las firmas electrénicas de personas naturales
o juridicas.

2. Emitir certificados sobre la verificacién respecto de la ateracion entre el envio y
larecepcion del mensaje de datos.

3. Ofrecer o facilitar los servicios de creacion de firmas electronicas certificadas.

4, Ofrecer o facilitar los servicios de registro y estampado cronolégico en la

transmision y recepcién de mensajes de datos.

Ofrecer los servicios de archivo y conservacion de mensaje de datos.

Cuaquier otra actividad complementaria, conexa o afin con las aqui
mencionadas.

o o0
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Articulo 46. Evaluaciones técnicas a las entidades de certificacion. Con e fin de
comprobar e cumplimiento de las obligaciones de las entidades de certificacion, la
Autoridad de Registro gjercera la facultad inspectora sobre éstas y podra, a tal efecto,
requerir informacién y ordenar evaluaciones técnicas de seguimiento o de renovacion,
por lo menos, una vez a afio a sus instalaciones. Como resultado de las visitas de
evaluacion técnica, la Autoridad de Registro evaluara el desempefio de cada una de las
entidades de certificacion, formulando las recomendaciones y las medidas pertinentes
gue deben ser atendidas por |as entidades de certificacion parala prestacion del servicio,
de conformidad con las exigencias legales y reglamentarias.

Sin perjuicio de lo que dispone € presente articulo, la Autoridad de Registro
podra autorizar a otras entidades privadas o publicas, de conformidad con €l reglamento
respectivo, parallevar a cabo los andlisis técnicos respectivos a la eval uacion técnica.

Si como resultado de la evaluacion se establece que la entidad de certificacion
no ha cumplido con los requerimientos legales y reglamentarios en el desempefio de sus
operaciones, la Autoridad podrd imponer cualquiera de las sanciones previstas en la
presente Ley. El resultado de la evaluacion sera incluido en la manifestacion de practica
de la correspondiente entidad de certificacion. Esta manifestacion de practica deberé
también publicarse en e repositorio que la Autoridad de Registro designe para tal
efecto.

Articulo 47. Manifestacion de préctica de la entidad de certificacion. Cada entidad de
certificacion acreditada publicard, en un repositorio de la Autoridad de Registro o en €l
gue ésta designe, una manifestacién de préctica de entidad de certificacidn que contenga
la siguiente informacion:

1. Nombre, direccion y nimero telefonico de la entidad de certificacion.

2. Sistera el ectrénico de la entidad de certificacion.

3. Resultado de la evaluacion obtenida por la entidad de certificacion en la Gltima
auditoriarealizada por la Autoridad del Registro.

4, Si la acreditacién para operar como entidad de certificacién ha sido revocada o

suspendida, 0 si con motivo de la auditoria se ha impuesto alguna sancion. Este
registro debera incluir igualmente la fecha de la revocacion o suspensiéon y los
motivos de ésta.

Limites para operar la entidad de certificacion.

Cualquier evento que sustancialmente afecte la capacidad de la entidad de
certificacion para operar.

Listade normasy procedimientos de certificacion.

Denominacion del sistema de seguridad y proteccién utilizado.

: Método para laidentificacion de dicho sistema.

0.  Descripcion del plan de contingencia que garantice los servicios.

1.  Cualquier informacién gque se requiera mediante reglamento.

o o0

R © 0~

Articulo 48. Remuneracion por la prestacion de servicios. La remuneracion por los
servicios de las entidades de certificacion seré establecida libremente por éstas.
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Articulo 49. Deberes de las entidades de certificacion. Las entidades de certificacion
tendran, entre otros, |0s siguientes deberes:

1

2.
3.

o ~N

10.
11.

12.
13.

14.

15.

16.

17.

18.

19.

Indicar la fecha y la hora en las que se expidié o se dgo sin efecto un
certificado.

Demostrar la fiabilidad necesaria de sus servicios.

Garantizar la rapidez y la seguridad en la prestacion del servicio. En concreto,
deberan permitir la utilizacién de un servicio rdpido y seguro de consulta del
registro de certificados emitidos, y habran de asegurar la extincion o suspension
de la eficacia de éstos de forma segura ainmediata.

Emplear persona calificado y con la experiencia necesaria para l1a prestacion de
los servicios ofrecidos, en el ambito de la firma electrénicay los procedimientos
de seguridad y de gestion adecuados.

Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion
y que garanticen la seguridad técnicay, en su caso, criptografica de los procesos
de certificacion alos que sirven de soporte.

Tomar medidas contra la falsificacion de certificados y, en e caso de que €
prestador de servicios de certificacion genere datos de creacién de firma,
garantizar su confidencialidad durante €l proceso de generacion.

Emitir certificados conforme a Lo solicitado o acordado por el suscriptor.
Implementar los sistemas de seguridad para garantizar la emision y creacién de
firmas electronicas, la conservacion y archivo de certificados y documentos en
soporte de mensgjes de datos.

Garantizar la proteccion, confidencialidad y debido use de la informacion
suministrada por €l suscriptor.

Garantizar la prestacién permanente del servicio de la entidad de certificacion.
Atender oportunamente las solicitudes y reclamaciones hechas por los
suscriptores.

Efectuar los avisos y publicaciones, conforme alo dispuesto en la presente Ley.
Suministrar la informacién que le requieran las entidades administrativas
competentes o judiciales en relacion con las firmas electronicas y certificados
emitidos y, en general, sobre cualquier documento electrénico que se encuentre
bajo su custodiay administracion.

Actudizar permanentemente los medios tecnoldgicos, conforme a las
especificaciones adoptadas mediante reglamento.

Permitir y facilitar la realizacion de las evaluaciones técnicas que ordene la
Autoridad de Registro.

Publicar en un repositorio un listado de los certificados suspendidos o
revocados.

Publicar en un repositorio su manifestacion de préactica de entidad de
certificacion.

Elaborar los reglamentos que definen las relaciones con € suscriptor y la forma
de prestacion del servicio.

Llevar un registro de los certificados.
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Articulo 50. Terminacion unilateral. Salvo acuerdo entre las partes, la entidad de
certificacion podra dar por terminado el acuerdo de vinculacion con el suscriptor, dando
un preaviso no menor de noventa dias. Vencido este término, la entidad de certificacion
revocaralos certificados que se encuentren pendientes de expiracion.

Igualmente, el suscriptor podra dar por terminado el acuerdo de vinculacion con
la entidad de certificacion, dando un preaviso no inferior atreintadias,

Articulo 51. Responsabilidad de la entidad de certificacion. Los prestadores de
servicios de certificacién serén responsables de los dafios y perjuicios que, en el
gjercicio de su actividad, ocasionen por la certificacion a homologacion de certificados
de firmas electronicas. En todo caso, correspondera al prestador de servicios demostrar
gue actud con ladebida diligencia.

Sin perjuicio de lo dispuesto en el parrafo anterior, |os prestadores de servicios
de la certificacion no seran responsables de los dafios 0 perjuicios que tengan en su
origen e use indebido o fraudulento de un certificado de firma electrénica por parte del
suscriptor.

Los prestadores de servicios deberén disponer de los recursos econdémicos
suficientes para operar, de conformidad con lo dispuesto en esta Ley, en particular, para
afrontar el riesgo de la responsabilidad por dafios y perjuicios. Para €ello, habran de
garantizar su responsabilidad frente a los usuarios de sus servicios y terceros afectados
por éstos.

Para los efectos de este articulo, los prestadores de servicios de certificacion
deberan acreditar la contratacién y mantenimiento de una garantia que cubra su eventual
responsabilidad civil contractual y extracontractual. El tipo, monto y procedimiento para
consignar esta garantia sera fijada mediante reglamento.

Articulo 52. Cesacion de actividades por parte de las entidades de certificacion. Las
entidades de certificacion podran cesar en €l gercicio de actividades, siempre que hayan
notificado ala Autoridad de Registro con cuatro meses de anticipacion.

Una vez haya sido notificada la cesacion de actividades, la entidad de
certificacion que cesara de operar, deberd enviar a cada suscriptor un aviso, con no
menos de noventa dias de anticipacion a la fecha de |a cesacion efectiva de actividades,
en el cua solicitara autorizacion para revocar o publicar en otro repositorio de otra
entidad de certificacion, los certificados que aln se encuentran pendientes de
expiracion.

Pasados sesenta dias sin obtenerse respuesta por parte del suscriptor, la entidad
de certificacion podréa revocar los certificados no expirados a ordenar su publicacién,
dentro de los quince dias siguientes, en un repositorio de otra entidad de certificacion,
en ambos casos, dando aviso de ello a suscriptor.

Si la entidad de certificacion no ha efectuado la publicacién en los términos del
parrafo anterior, la Autoridad ordenard la publicacion de los certificados no expirados
en los repositorios de la entidad de certificacion por ella designada.

En & evento de no ser posible la publicacion de estos certificados en los
repositorios de cualquier entidad de certificacion, la Autoridad efectuara la publicacién
de los certificados no expirados en un repositorio de su propiedad.
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Capitulo 111
Repositorios

Articulo 53. Reconocimiento v actividades de los repositorios. La Autoridad de
Registro autorizara Unicamente la operacion de los repositorios que mantengan las
entidades de certificacién acreditadas.

L os repositorios autorizados para operar deberan:

1 Mantener una base de datos de certificados, de conformidad con los reglamentos
respectivos.

2. Garantizar que la informacion que mantienen se conserve integra, exacta y
razonablemente confiable, de forma que pueda ser recuperada para su ulterior
consulta.

3. Mantener un registro de las publicaciones de los certificados revocados o
suspendidos.

Capitulo IV

Disposiciones Varias

Articulo 54. Certificaciones reciprocas. Los certificados emitidos por entidades de
certificacion extranjeras podran ser reconocidos en los mismos términos y condiciones
exigidos en ella para la emision de certificados por parte de las entidades de
certificacion nacionales, cuando:

1. Tales certificados sean reconocidos por una entidad de certificacion acreditada
en Panama que garantice en la misma forma que to hace con sus propios
certificados, la regularidad de los detalles del certificado, asi como su validez y
vigencia.

2. Tales certificados sean reconocidos en virtud de acuerdos con otros paises, ya
sean bilaterales o multilaterales, o efectuados en el marco de organizaciones
internacional es de las que Panama sea parte.

3. Tales certificados sean aceptados en virtud de su validez, de acuerdo con
estandares internacionalmente reconocidos y éstos sean emitidos por entidades
de certificacion, debidamente avalados en su pais de origen, por autoridades
homalogas ala Autoridad de Registro panamefia.

Articulo 55. Incorporacién por remision. Salvo acuerdo en contrario entre las partes,
cuando en un mensgje de datos se haga remision total o parcia a directrices; normas,
esténdares, acuerdos, cldusulas, condiciones o términos facilmente accesibles con la
intencién de incorporarlos como parte del contenido o hacerlos vinculantes
juridicamente, se presume que estos términos estan incorporados por remision a ese
mensgje de datos. Entre las partes, y conforme a la ley, estos términos seran
juridicamente validos como s hubieran sido incorporados en su totalidad en € mensgje
de datos.
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Titulo IV
Reglamentacion y Vigencia

Capitulo 1
Disposiciones Varias

Articulo 56. Las entidades de certificacion que hayan iniciado la prestacion de sus
servicios con anterioridad a la entrada en vigencia de la presente Ley, deberan adecuar
sus actividades a lo dispuesto en ella dentro de los seis meses contados a partir de la
promulgacion del reglamento respectivo.

Articulo 57. El 6rgano Ejecutivo debera reglamentar la presente Ley dentro de los seis
meses siguientes a su entrada en vigencia, en lo que se refiere a funcionamiento de la
Autoridad de Registro y demés aspectos contenidos dentro de la presente Ley. El érgano
Ejecutivo realizara consultas con e sector privado para la promulgacion de leyes y
reglamentos sobre esta materia, asi como para hacer recomendaciones y actualizaciones
periddicas, con e fin de contemplar innovaciones por avances tecnol 4gicos.

Capitulo 1
Vigencia

Articulo 58. Vigencia y derogatoria. La presente Ley entrard a regir desde su
promulgacién y deroga las normas que le sean contrarias.

COMUNIQUESE Y CUMPLASE.

Aprobada en tercer debate, en e Palacio Justo Arosemena, ciudad de Panama, a los
2 8 dias del mes de junio del afio dos mil uno.

El Presidente

Laurentino Cortizo Cohen

El Secretario General Encargado,

Jorge Ricardo Fabrega
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MIREY A MOSCOSO
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JOAQUIN E. JACOME D.
Ministro de Comercio a Industrias
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